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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Polkit produkt - bezpeénostna zranitelnost

Popis

Vyvojari nastroja Polkit vydali bezpecnostnud aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému utocénikovi prostrednictvom zasielania Specidlne
vytvorenej poziadavky, eskalovat svoje privilégia a vykonat skodlivy kod s nasledkom uplného

narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
03.06.2021

CVE
CVE-2021-3560

Zasiahnuté systémy

Polkit vo verzii starSej ako 0.119

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Administratorom odpori¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/202979
https://seclists.org/oss-sec/2021/92/180
https://gitlab.freedesktop.org/polkit/polkit/-/commit/a04d13a
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https://exchange.xforce.ibmcloud.com/vulnerabilities/202979
https://seclists.org/oss-sec/2021/q2/180
https://gitlab.freedesktop.org/polkit/polkit/-/commit/a04d13a
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Microsoft Edge - bezpecnostna zranitelnost

Popis

Spoloénost Microsoft vydala bezpecnostnd aktualizaciu na svoj produkt Edge, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne vytvorenej
webovej stranky, ziskat neopravneny pristup k citlivym Udajom a vykonat neopridvnené zmeny
v systéme.

Datum prvého zverejnenia varovania
04.06.2021

CVE
CVE-2021-33741

Zasiahnuté systémy
Microsoft Edge vo verzii starSej ako 91.0.864.41

Nasledky
Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-33741
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https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-33741
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.0
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Realtek RTL8710C WiFi modul - dve bezpecnostné zranitelhosti

Popis

Vyvojari WiFi modulu Realtek RTL8710C vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZnuje autentifikovanému utocnikovi s pravomocami pouZivatela, ktory sa
nachadza v rovnakom sietovom segmente, prostrednictvom zasielania Specialne vytvorenej poziadavky,
vykonat skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
04.06.2021

CVE
CVE-2020-27301, CVE-2020-27302

Zasiahnuté systémy
Realtek RTL8710C s firmware vo verzii stars$ej ako 11/01/2021

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://www.vdoo.com/blog/realtek-wifi-vulnerabilities-zero-day
https://thehackernews.com/2021/06/researchers-warn-of-critical-bugs.html
https://github.com/ambiot/ambz2 sdk/tree/master/project/realtek amebaz2 vO example/GCC-RELEASE
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https://www.vdoo.com/blog/realtek-wifi-vulnerabilities-zero-day
https://thehackernews.com/2021/06/researchers-warn-of-critical-bugs.html
https://github.com/ambiot/ambz2_sdk/tree/master/project/realtek_amebaz2_v0_example/GCC-RELEASE
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

OpenText Brava - viacero bezpecnostnych zranitelnosti

Popis

Vyvojari programu OpenText Brava vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, neautentifikovanému atoénikovi prostrednictvom podvrhnutia
$pecidlne vytvorenych suborov, vykonat skodlivy kéd s nasledkom uplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.06.2021

CVE
CVE-2021-31490, CVE-2021-31491, CVE-2021-31492, CVE-2021-31493, CVE-2021-31494, CVE-2021-31495,
CVE-2021-31496, CVE-2021-31497, CVE-2021-31499, CVE-2021-31502

Zasiahnuté systémy

OpenText Brava vo verzii starSej ako 6.6.4.114

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/202989
https://www.opentext.com/
https://www.zerodayinitiative.com/advisories/ZDI-21-630/
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https://exchange.xforce.ibmcloud.com/vulnerabilities/202989
https://www.opentext.com/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Webex player - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Cisco vydala bezpec¢nostnu aktualizaciu na svoj produkt Webex player, ktora opravuje
viacero bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoznuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych suborov, vykonat skodlivy kdd s ndasledkom uUplného naruSenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
02.06.2021

CVE
CVE-2021-1502, CVE-2021-1503, CVE-2021-1526, CVE-2021-1528

Zasiahnuté systémy

Webex Player vo verzii starSej ako 41.5

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-webex-player-kOf8zVT
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-webex-player-rCFDeVj2
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-webex-player-d0J2j0)J
https://exchange.xforce.ibmcloud.com/vulnerabilities/202905
https://exchange.xforce.ibmcloud.com/vulnerabilities/202904
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https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-webex-player-kOf8zVT
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-webex-player-rCFDeVj2
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-webex-player-dOJ2jOJ
https://exchange.xforce.ibmcloud.com/vulnerabilities/202905
https://exchange.xforce.ibmcloud.com/vulnerabilities/202904
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Backstage produkt- dve bezpecnostné zranitelnosti

Popis

Vyvojari programu Backstage vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje dve
bezpecnostné zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom prostrednictvom zasielania
$pecialne vytvorenej poziadavky, ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
03.06.2021

CVE
CVE-2021-32660, CVE-2021-32662

Zasiahnuté systémy

Backstage techdocs-common vo verzii starsej ako 0.6.3

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/203049
https://github.com/backstage/backstage/security/advisories/GHSA-pgf8-28gg-vpr6

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-440


https://exchange.xforce.ibmcloud.com/vulnerabilities/203049
https://github.com/backstage/backstage/security/advisories/GHSA-pgf8-28gg-vpr6

	Polkit produkt - bezpečnostná zraniteľnosť
	Microsoft Edge - bezpečnostná zraniteľnosť
	Realtek RTL8710C WiFi modul - dve bezpečnostné zraniteľnosti
	OpenText Brava - viacero bezpečnostných zraniteľností
	Webex player - viacero bezpečnostných zraniteľností
	Backstage produkt- dve bezpečnostné zraniteľnosti

