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Kod sektora (dopad)
Identifikator

Johnson Controls Metasys Servers, Engines a SCT Tools - bezpeénostna zranitelnost

Popis

Spoloénost Johnson Controlsvydala bezpeénostni aktualizaciu na produkt Metasys, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, autentifikovanému utoénikovi s pravomocami pouZivatela eskalovat svoje
privilégia a nasledne vykonat Skodlivy kéd s nasledkom dplného naruSenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
10.06.2021

CVE

Zasiahnuté systémy

Metasys vo verzii starSej ako 11.0.1.

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-159-01
https://www.johnsoncontrols.com/-/media/jci/cyber-solutions/product-security-advisories/2021/jci-psa-2021-05
-metasys-web.pdf?la=en&hash=B95087F18EB75E67F47942FAFEE5B01BC617FAQC
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Identifikator

Rockwell Automation FactoryTalk Services Platform- bezpec¢nostna zranitelnost

Popis

Spoloénost Rockwell Automation vydala bezpecnostnu aktualizaciu na produkt FactoryTalk Services
Platform, ktord opravuje bezpec¢nostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostatocnej implementacii mechanizmov autentifikacie
a umoznuje vzdialenému, autentifikovanému utoénikovi s pravomocami pouZivatela eskalovat svoje
privilégia a nasledne vykonat Skodlivy kéd s nasledkom dplného naruSenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
15.06.2021

CVE
CVE-2021-32960

Zasiahnuté systémy

FactoryTalk Services Platform vo verzii starSej ako v6.20

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-161-01
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Identifikator

Microsoft produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Microsoft vydala bezpecnostnu aktualizidciu na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozriuje lokdlnemu, neautentifikovanému atocnikovi, eskalovat svoje privilégia
a nasledne vykonat Skodlivy kdd s nasledkom uUplného narusenia dovernosti, integrity a dostupnosti
systému. Zranitelnosti su v suc¢asnosti aktivne zneuZivané Gto¢nikmi.

Datum prvého zverejnenia varovania
08.06.2021

CVE

CVE-2021-21224, CVE-2021-28550, CVE-2021-31174, CVE-2021-31178, CVE-2021-31179, CVE-2021-31199,
CVE-2021-31201, CVE-2021-31939, CVE-2021-31955, CVE-2021-31956, CVE-2021-31957, CVE-2021-31959,
CVE-2021-31963, CVE-2021-31968, CVE-2021-31978, CVE-2021-31985, CVE-2021-33739, CVE-2021-33742

Zasiahnuté systémy

Microsoft DIWM Core Library

Microsoft SharePoint Server

Microsoft Defender

Windows Kernel

Windows NTFS

Windows MSHTML Platform

Microsoft Enhanced Cryptographic Provider
Microsoft Office Remote

Microsoft Excel

Presnu Specifikaciu jednotlivych zasiahnutych produktov ndjdete na webovej adrese:
https://msrc.microsoft.com/update-guide

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.
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Zdroje
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2021-33739
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-31963
https://www.bleepingcomputer.com/news/microsoft/microsoft-june-2021-patch-tuesday-fixes-6-exploited-zero-
days-50-flaws/
https://msrc.microsoft.com/update-guide
https://threatpost.com/microsoft-patch-tuesday-in-the-wild-exploits/166724/
https://thehackernews.com/2021/06/new-uaf-vulnerability-affecting.html
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https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2021-33739
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-31963
https://www.bleepingcomputer.com/news/microsoft/microsoft-june-2021-patch-tuesday-fixes-6-exploited-zero-days-50-flaws/
https://www.bleepingcomputer.com/news/microsoft/microsoft-june-2021-patch-tuesday-fixes-6-exploited-zero-days-50-flaws/
https://msrc.microsoft.com/update-guide
https://threatpost.com/microsoft-patch-tuesday-in-the-wild-exploits/166724/
https://thehackernews.com/2021/06/new-uaf-vulnerability-affecting.html
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AGG Software Web Server - dve bezpecnostné zranitelhosti

Popis

Spoloénost AGG Software vydala bezpecnostnu aktualiziciu na produkt Web Server, ktora opravuje dve
bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému utoc¢nikovi ziskat neopravneny pristup
k citlivym idajom vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
15.06.2021

CVE
CVE-2021-32962, CVE-2021-32964

Zasiahnuté systémy
AGG Web Server vo verzii starsej ako v4.0.42 Build 512

Nasledky
Neopravneny pristup k citlivym Gdajom
Neoprdvnend zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-161-02
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Akkadian Provisioning Manager - viacero bezpecnostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu Akkadian Provisioning Manager.
NajzédvainejSia bezpecnostnd zranitelnost spociva v existencii zabudovaného pouzivatelského Gétu
s predvolenym heslom a umoziuje vzdialenému, neautentifikovanému Gtocnikovi ziskat neopravneny
pristup k citlivym idajom a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
11.06.2021

CVE
CVE-2021-31579, CVE-2021-31580, CVE-2021-31581, CVE-2021-31582

Zasiahnuté systémy
Akkadian Provisioning Manager vo verzii starSej ako 4.50.18 (vratane)

Nasledky
Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zéplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Ak je potrebny vzdialeny pristup, pouZzite virtualnu sukromnu siet (VPN).

Zdroje

https://www.rapid7.com/blog/post/2021/06/08/akkadian-provisioning-manager-multiple-vulnerabilities-disclosu
re/

https://www.akkadianlabs.com/products/akkadian-provisioning-manager/
https://threatpost.com/unpatched-bugs-provisioning-cisco-uc/166882/
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Open Design Alliance Drawings SDK - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Open Design Alliance vydala bezpecnostnu aktualizaciu na produkt Drawings SDK, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoznuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych suborov, vykonat skodlivy kdd s ndasledkom uUplného naruSenia dovernosti, integrity

a dostupnosti systému.

Datum prvého zverejnenia varovania
10.06.2021

CVE
CVE-2021-32936, CVE-2021-32938, CVE-2021-32940, CVE-2021-32944, CVE-2021-32946, CVE-2021-32948,
CVE-2021-32950, CVE-2021-32952

Zasiahnuté systémy

Drawings SDK vo verzii starSej ako 2022.5

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Odporuc¢ame uistit sa, ¢i VaSe aplikacie nevyuzivaju frameworky, kniznice, pluginy alebo moduly
v zranitelnej verzii. V pripade, Ze dno, zabezpecte aktualizaciu vietkych komponentov, od ktorych zavisi
vasa aplikdcia, na aktualne verzie bez zndmych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Taktiez odporiuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-159-02
https://www.opendesign.com/security-advisories
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Kod sektora (dopad)
Identifikator

Schneider Electric IGSS - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Schneider Electric vydala bezpecnostnu aktualizaciu na produkt IGSS (Interactive Graphical
SCADA System), ktora opravuje viacero bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoznuje lokdlnemu, neautentifikovanému uUtocnikovi prostrednictvom povrhnutia Specidlne
vytvorenych suborov, vykonat skodlivy kdd s ndasledkom uUplného naruSenia dovernosti, integrity

a dostupnosti systému.

Datum prvého zverejnenia varovania
10.06.2021

CVE

CVE-2021-22750, CVE-2021-22751, CVE-2021-22752, CVE-2021-22753, CVE-2021-22754, CVE-2021-22755,
CVE-2021-22756, CVE-2021-22757, CVE-2021-22758, CVE-2021-22759, CVE-2021-22760, CVE-2021-22761,
CVE-2021-22762

Zasiahnuté systémy
IGSS Definition (Def.exe) vo verzii starsej ako v15.0.0.21141

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa

pouzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://download.schneider-electric.com/files?p Doc Ref=SEVD-2021-159-01
https://us-cert.cisa.gov/ics/advisories/icsa-21-159-04
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