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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Schneider Electric Enerlin'X Com’X 510 - bezpecnostna zranitelnost

Popis

Spoloénost Schneider Electric vydala bezpecnostnu aktualizaciu na produkt Enerlin'X Com’X 510, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
zasielania $pecialne vytvorenej poziadavky, eskalovat svoje privilégia a nasledne ziskat neopravneny
pristup k citlivym idajom a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
18.06.2021

CVE
CVE-2021-22769

Zasiahnuté systémy

Enerlin'X Com’X 510 vo verzii starSej ako v6.8.4

Nasledky

Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-168-01
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Identifikator

NVIDIA Jetson produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost NVIDIA vydala bezpec¢nostnl aktualizaciu na svoje portfélio produktov, ktora opravuje
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouZivatela
prostrednictvom pretecenia zasobnika, vykonat Skodlivy kéd s nasledkom dplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
18.06.2021

CVE

Zasiahnuté systémy

Jetson TX1 vo verzii starSej ako 32.5.1 Debian update

Jetson TX2 vo verzii starSej ako 32.5.1 Debian update

Jetson TX2 NX vo verzii starSej ako 32.5.1 Debian update
Jetson AGX Xavier vo verzii starSej ako 32.5.1 Debian update
Jetson Xavier NX vo verzii starSej ako 32.5.1 Debian update
Jetson Nano vo verzii starSej ako 32.5.1 Debian update
Jetson Nano 2GB vo verzii starSej ako 32.5.1 Debian update

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskaldcia privilégii

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://nvidia.custhelp.com/app/answers/detail/a id/5205

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-456


https://nvidia.custhelp.com/app/answers/detail/a_id/5205

NAROCDNOYS ) No: B20210622-03V
BEZPECNOSTNY X Y,
URAD BEZPECNOSTNY BULLETIN b
Tyzden 16. 06. 2021 - 22. 06. 2021 3 / 6
J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
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Identifikator
Palo Alto Networks Cortex XDR Agent - bezpeénostna zranitelnost

Popis

Spolocnost Palo Alto Networks vydala bezpecnostnu aktualizaciu na svoj produkt Cortex XDR Agent,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
lokdlnemu, autentifikovanému utocénikovi s prdvomocami pouZivatela prostrednictvom podvrhnutia
$pecidlne vytvorenych suborov, vykonat skodlivy kéd s nasledkom uplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
09.06.2021

CVE
CVE-2021-3041

Zasiahnuté systémy

Cortex XDR Agent vo verzii starSej ako 7.2.3 - 171
Cortex XDR Agent vo verzii starSej ako 6.1.8
Cortex XDR Agent vo verzii starSej ako 5.0.11

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.
Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkcidam
zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i klUc.

Zdroje
https://security.paloaltonetworks.com/CVE-2021-3041
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Cisco produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Cisco vydala bezpecnostné aktualizacie na svoje portfdlio produktov, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

NajzédvainejSia bezpecnostnd zranitelnost spocliva v nedostatoénej implementacii mechanizmov
autentifikdcie a umozZniuje vzdialenému, neautentifikovanému Utoénikovi vykonat skodlivy kod
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.06.2021

CVE
CVE-2021-1134, CVE-2021-1395, CVE-2021-1524, CVE-2021-1541, CVE-2021-1542, CVE-2021-1543,
CVE-2021-1566, CVE-2021-1567, CVE-2021-1568, CVE-2021-1571

Zasiahnuté systémy

Cisco Small Business 220 Series Smart Switches s firmware vo verzii starSej ako 1.2.0.6
Cisco Email Security Appliance vo verzii starSej ako 12.5.3-035

Cisco Email Security Appliance vo verzii starSej ako 13.0.0-030

Cisco Email Security Appliance vo verzii starSej ako 13.5.3-010

Cisco Web Security Appliance vo verzii starSej ako 11.8.3-021

Cisco Web Security Appliance vo verzii starSej ako 12.0.3-005

Cisco Web Security Appliance vo verzii starSej ako 12.5.1-043

Cisco DNA Center Software vo verzii starSej ako 2.2.2.3

Cisco AnyConnect Secure Mobility Client pre Windows vo verzii starSej ako 4.10.01075

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ciscosb-multivulns-Wwyb7s5E

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-esa-wsa-cert-vali-n8L97RW
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-dnac-certvalid-USEj2CZk
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-anyconnect-pos-dlI-ff8j6dFv

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-456


https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ciscosb-multivulns-Wwyb7s5E
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-esa-wsa-cert-vali-n8L97RW
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-dnac-certvalid-USEj2CZk
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-anyconnect-pos-dll-ff8j6dFv

NAROCDNOYS ) No: B20210622-05V
BEZPECNOSTNY X Y,
URAD BEZPECNOSTNY BULLETIN b
Tyzden 16. 06. 2021 - 22. 06. 2021 5 / 6
J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Softing OPC-UA C++ SDK - bezpecnostna zranitelnost

Popis
Spoloénost Softing vydala bezpecnostnu aktualizaciu na produkt OPC-UA C++ SDK, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
vytvorenych paketov, spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
18.06.2021

CVE
CVE-2021-32994

Zasiahnuté systémy
OPC UA C++ SDK vo verzii starSej ako 5.65

Nasledky
Znepristupnenie sluzby

Odporucania

Odporucame uistit sa, ¢i VaSe aplikacie nevyuzivaju frameworky, kniznice, pluginy alebo moduly
v zranitelnej verzii. V pripade, Ze dno, zabezpecte aktualizaciu vsetkych komponentov, od ktorych zavisi
vasa aplikacia, na aktualne verzie bez znamych bezpecnostnych zranitelnhosti.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-168-02
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Advantech WebAccess/SCADA produkt - dve bezpecnostné zranitelnosti

Popis

Spoloénost Advantech vydala bezpecnostnu aktualizaciu na produkt WebAccess/SCADA, ktora opravuje
dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému utoc¢nikovi ziskat neopravneny pristup
k citlivym Udajom, vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
18.06.2021

CVE
CVE-2021-32954, CVE-2021-32956

Zasiahnuté systémy
WebAccess/SCADA Versions vo verzii starsej ako 9.0.1

Nasledky

Neopravneny pristup k citlivym Gdajom
Neoprdvnend zmena v systéme
Znepristupnenie sluzby

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-168-03
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