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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Lexmark Printer Software G2 Installation Package - bezpecnostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informdcie o zranitelnosti produktu Lexmark Printer Software G2
Installation Package.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych suborov, vykonat skodlivy kdd s ndasledkom uUplného naruSenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
21.06.2021

CVE

Zasiahnuté systémy

Lexmark Printer Software G2 Installation Package vo verzii starSej ako 1.8.0.0 (vratane)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Administratorom odpori¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.lexmark.com/en us.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/204093
https://threatpost.com/lexmark-printers-code-execution-zero-day/167111/
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Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator
Advantech WebAccess HMI Designer - viacero bezpecnostnych zranitelnosti
Popis
Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktu Advantech WebAccess HMI
Designer.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZnuje lokdlnemu, neautentifikovanému Utocnikovi prostrednictvom povrhnutia
$pecidlne vytvorenych suborov, vykonat skodlivy kéd s nasledkom uplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
23.06.2021

CVE
CVE-2021-33000, CVE-2021-33002, CVE-2021-33004

Zasiahnuté systémy
WebAccess HMI Designer vo verzii starSej ako 2.1.9.95 (vratane)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://www.advantech.com/contact
https://us-cert.cisa.gov/ics/advisories/icsa-21-173-01
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FATEK Automation WinProladder produkt - viacero bezpecnostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktu FATEK Automation
WinProladder.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZnuje lokdlnemu, neautentifikovanému Utocnikovi prostrednictvom povrhnutia
$pecidlne vytvorenych suborov, vykonat skodlivy kéd s nasledkom uplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
29.06.2021

CVE
CVE-2021-32988, CVE-2021-32990, CVE-2021-32992

Zasiahnuté systémy
FATEK Automation WinProladder vo verzii starsej ako 3.30 (vratane)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-175-01
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VMware Tools pre Windows - bezpec¢nostna zranitelnost

Popis

Spoloénost VMware vydala bezpecnostnt aktualizaciu na svoj produkt Tools pre Windows, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokadlnemu, autentifikovanému uUtoc¢nikovi s pravomocami pouZivatela eskalovat svoje
privilégia a nasledne vykonat Skodlivy kéd s nasledkom dplného naruSenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
22.06.2021

CVE
CVE-2021-21999

Zasiahnuté systémy

VMware Tools for Windows vo verzii starsSej ako 11.2.6

VMware Remote Console for Windows vo verzii starSej ako 12.0.1
VMware App Volumes vo verzii starSej ako 4 2103

VMware App Volumes vo verzii starSej ako 2.18.10

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Eskaldcia privilégii

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje
https://www.vmware.com/security/advisories/VMSA-2021-0013.html
https://www.securityweek.com/vmware-patches-privilege-escalation-vulnerability-tools-windows
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Zephyr RTOS - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Zephyr vydala bezpec¢nostnt aktualizdciu na svoj produkt Zephyr RTOS, ktorda opravuje
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZiiuje neautentifikovanému Gtocnikovi, ktory sa nachadza v rovnakom sietovom
segmente prostrednictvom pretecenia zasobnika, vykonat skodlivy kod s nasledkom tplného narusenia

dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
22.06.2021

CVE
CVE-2021-3430, CVE-2021-3431, CVE-2021-3432, CVE-2021-3433, CVE-2021-3434, CVE-2021-3435,
CVE-2021-3454, CVE-2021-3455

Zasiahnuté systémy

Zephyr RTOS vo verzii starSej ako 2.6.0

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.synopsys.com/blogs/software-security/cyrc-advisory-zephyr-vulnerability/
https://www.bleepingcomputer.com/news/security/zephyr-rtos-fixes-bluetooth-bugs-that-may-lead-to-code-exe
cution/
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ABB Wibu CodeMeter - bezpecnostna zranitelnost

Popis

Spoloénost ABB vydala bezpec¢nostnl aktualizaciu na svoj produkt Wibu CodeMeter, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
vytvorenej HTTP poziadavky, spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
21.06.2021

CVE
CVE-2021-20094

Zasiahnuté systémy

Wibu CodeMeter vo verzii starsej ako V7.21a

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://search.abb.com/library/Download.aspx?DocumentIlD=3ADR010770&LanguageCode=en&DocumentPartld
=&Action=Launch

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-459


https://search.abb.com/library/Download.aspx?DocumentID=3ADR010770&LanguageCode=en&DocumentPartId=&Action=Launch
https://search.abb.com/library/Download.aspx?DocumentID=3ADR010770&LanguageCode=en&DocumentPartId=&Action=Launch

	Lexmark Printer Software G2 Installation Package - bezpečnostná zraniteľnosť
	Advantech WebAccess HMI Designer - viacero bezpečnostných zraniteľností
	FATEK Automation WinProladder produkt - viacero bezpečnostných zraniteľností
	VMware Tools pre Windows - bezpečnostná zraniteľnosť
	Zephyr RTOS - viacero bezpečnostných zraniteľností
	ABB Wibu CodeMeter - bezpečnostná zraniteľnosť

