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Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

AVEVA System Platform - dve bezpecnostné zranitelnosti

Popis

Spoloénost AVEVA Software vydala bezpecnostnu aktualizaciu na produkt System Platform, ktora
opravuje dve bezpecnostné zranitelnosti.

NajzédvainejSia bezpecnostnd zranitelnost spocliva v nedostatoénej implementacii mechanizmov
autentifikdcie a umoZiuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouzZivatela
vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
29.06.2021

CVE
CVE-2021-33008, CVE-2021-33010

Zasiahnuté systémy

System Platform 2020 R2 P01 vo verzii starSej ako AVEVA Communication Drivers Pack 2020 R2.1
System Platform 2020 2020 R2 vo verzii starSej ako AVEVA Communication Drivers Pack 2020 R2.1
System Platform 2020 2020 vo verzii starSej ako AVEVA Communication Drivers Pack 2020 R2.1
System Platform 2017 U3 SP1 P01 vo verzii starSej ako AVEVA Communication Drivers Pack 2020 R2.1

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-180-05
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Dell BIOSConnect a HTTPS Boot - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Dell vydala bezpecnostnu aktualizaciu na svoje produkty BIOSConnect a HTTPS Boot, ktora
opravuje viacero bezpecnostnych zranitelnosti.
Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému uUtocnikovi s prdvomocami administratora
prostrednictvom pretecenia zasobnika, vykonat Skodlivy kéd s nasledkom dplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
24.06.2021

CVE
CVE-2021-21571, CVE-2021-21572, CVE-2021-21573, CVE-2021-21574

Zasiahnuté systémy

BIOSConnect

HTTPS Boot

Presnu Specifikaciu jednotlivych zasiahnutych produktov ndjdete na webovej adrese:
https://www.dell.com/support/kbdoc/sk-sk/000188682/dsa-2021-106-dell-client-platform-security-up
date-for-multiple-vulnerabilities-in-the-supportassist-biosconnect-feature-and-https-boot-feature

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://www.dell.com/support/kbdoc/sk-sk/000188682/dsa-2021-106-dell-client-platform-security-update-for-m
ultiple-vulnerabilities-in-the-supportassist-biosconnect-feature-and-https-boot-feature
https://gizmodo.com/30-million-dell-devices-have-preinstalled-software-with-1847168297
https://thehackernews.com/2021/06/bios-disconnect-new-high-severity-flaws.html
https://www.cybersafe.news/dell-biosconnect-code-execution-bugs-affect-millions-of-devices/
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NVIDIA GeForce Experience - bezpecnostna zranitelhost

Popis

Spoloénost NVIDIA vydala bezpecnostnu aktualizaciu na svoj produkt GeForce Experience, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specialne
vytvorenej URL, vykonat skodlivy kdéd s nasledkom udplného naruSenia dbévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
24.06.2021

CVE

Zasiahnuté systémy
GeForce Experience pre Windows vo verzii starSej ako 3.23

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje
https://nvidia.custhelp.com/app/answers/detail/a id/5199
https://threatpost.com/nvidia-high-severity-geforce-spoof-bug/167345/
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Western Digital My Book Live a Live Duo - bezpe¢nostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu Western Digital My Book Live
Duo.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
upravenych paketov, spdsobit znepristupnenie sluzby.

Zranitelnost je v si¢asnosti aktivne zneuzivana uto¢nikmi.

Datum prvého zverejnenia varovania
29.06.2021

CVE
CVE-2021-35941

Zasiahnuté systémy

My Book Live WDBACGO030HCH
My Book Live WDBACG0020HCH
My Book Live WDBACGO010HCH
My Book Live Duo WDBVHT0080JCH
My Book Live Duo WDBVHT0060JCH
My Book Live Duo WDBVHT0040JCH

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Administratorom a pouzivatelom odporicame prevadzkovat My Book Live a Live Duo Uplne oddelené
od internetu.

Zdroje
https://www.westerndigital.com/support/productsecurity/wdc-21008-recommended-security-measures-wd-myb
ooklive-wd-mybookliveduo
https://threatpost.com/zero-day-wipe-my-book-live/167422/
https://arstechnica.com/gadgets/2021/06/hackers-exploited-0-day-not-2018-bug-to-mass-wipe-my-book-live-
devices/
https://vuldb.com/?id.177755
https://www.securityweek.com/zero-day-vulnerability-exploited-recent-attacks-wd-storage-devices
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-35941
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https://arstechnica.com/gadgets/2021/06/hackers-exploited-0-day-not-2018-bug-to-mass-wipe-my-book-live-devices/
https://vuldb.com/?id.177755
https://www.securityweek.com/zero-day-vulnerability-exploited-recent-attacks-wd-storage-devices
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-35941
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Fortinet FortiWeb - bezpecnostna zranitelnost

Popis

Spoloénost Fortinet vydala bezpecnostnu aktualizdciu na svoj produkt FortiWeb, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, autentifikovanému Utocnikovi s prdvomocami pouzivatela prostrednictvom zasielania
$pecialne vytvorene]j poZiadavky, ziskat neopravneny pristup k citlivym Gddajom, vykonat neopravnené
zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
25.06.2021

CVE
CVE-2021-22123

Zasiahnuté systémy

FortiWeb vo verzii starSej ako 6.3.8
FortiWeb vo verzii starSej ako 6.2.4

Nasledky

Neopravneny pristup k citlivym ddajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.securityweek.com/vulnerabilities-expose-fortinet-firewalls-remote-attacks
https://www.fortiguard.com/psirt/FG-IR-20-120

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-467


https://www.securityweek.com/vulnerabilities-expose-fortinet-firewalls-remote-attacks
https://www.fortiguard.com/psirt/FG-IR-20-120

NAROCDNO\'(S ) No: B20210706-06V
BEZPECNOSTNY X Y,
URAD BEZPECNOSTNY BULLETIN )
Tyzden 30. 06. 2021 - 06. 07. 2021 6 / 6
J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

PHOENIX CONTACT produkty - dve bezpecnostné zranitelnosti

Popis

Spoloénost PHOENIX CONTACT vydala bezpec¢nostnl aktualizaciu na svoje portfélio produktov, ktora
opravuje dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania
$peciadlne upravenych paketov, ziskat neopravneny pristup k citlivym Udajom a vykonat neopravnené

zmeny v systéme.

Datum prvého zverejnenia varovania
23.06.2021

CVE
CVE-2021-3449, CVE-2021-3450

Zasiahnuté systémy

AXC F 1152 s firmware vo verzii starSej ako 2021.0.5 LTS

AXCF 2152 s firmware vo verzii starSej ako 2021.0.5 LTS

AXC F 3152 s firmware vo verzii starSej ako 2021.0.5 LTS

RFC 4072S s firmware vo verzii starSej ako 2021.0.5 LTS

AXC F 2152 Starterkit s firmware vo verzii starSej ako 2021.0.5 LTS

PLCnext Technology Starterkit s firmware vo verzii starSej ako 2021.0.5 LTS

FL MGUARD DM UNLIMITED s firmware vo verzii starSej ako 1.13

TC ROUTER 3002T-4G s firmware vo verzii starSej ako 2.06.5

TC ROUTER 2002T-3G s firmware vo verzii starSej ako 2.06.5

TC ROUTER 3002T-4G s firmware vo verzii starSej ako 2.06.5

TC ROUTER 2002T-3G s firmware vo verzii starSej ako 2.06.5

TC ROUTER 3002T-4G VZW s firmware vo verzii starSej ako 2.06.5

TC ROUTER 3002T-4G ATT s firmware vo verzii starSej ako 2.06.5

CLOUD CLIENT 1101T-TX/TX s firmware vo verzii starSej ako 2.06.5

TC ROUTER 4002T-4G EU s firmware vo verzii starsej ako 4.5.72.100 (vratane)

TC ROUTER 4102T-4G EU WLAN s firmware vo verzii starSej ako 4.5.72.100 (vratane)
TC ROUTER 4202T-4G EU WLAN s firmware vo verzii starSej ako 4.5.72.100 (vratane)
CLOUD CLIENT 2002T-4G EU s firmware vo verzii starSej ako 4.5.72.100 (vratane)
CLOUD CLIENT 2002T-WLAN s firmware vo verzii starsej ako 4.5.72.100 (vratane)
CLOUD CLIENT 2102T-4G EU WLAN s firmware vo verzii starsej ako 4.5.72.100 (vratane)
ILC 2050 BI s firmware vo verzii starSej ako 1.5.1

ILC 2050 BI-L s firmware vo verzii starSej ako 1.5.1

SMARTRTU AXC SG s firmware vo verzii starSej ako V1.6.0.1

SMARTRTU AXC IG s firmware vo verzii starSej ako V1.0.0.0

ENERGY AXC PU s firmware vo verzii starSej ako V4.10.0.0
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Nasledky
Neopravneny pristup k citlivym Udajom
Neopravnena zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://cert.vde.com/en-us/advisories/vde-2021-025
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