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Johnson Controls Facility Explorer - bezpecnostna zranitelnost

Popis

Spoloénost Johnson Controls vydala bezpeénostnu aktualizaciu na svoj produkt Facility Explorer, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
zasielania $pecidlne upravenych paketov, vykonat Skodlivy koéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
01.07.2021

CVE
CVE-2021-27661

Zasiahnuté systémy

Facility Explorer vo verzii starSej ako F4-SNC

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-182-01
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Sensormatic Electronics C-CURE 9000 - bezpecénostna zranitelnost

Popis

Spoloénost Sensormatic Electronics vydala bezpeénostnu aktualizaciu na svoj produkt C-CURE 9000,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, autentifikovanému Utocnikovi s prdvomocami pouzivatela prostrednictvom zasielania
Specidlne upravenych paketov, vykonat Skodlivy kod s nasledkom Uplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
01.07.2021

CVE
CVE-2021-27660

Zasiahnuté systémy
C-CURE 9000 vo verzii starSej ako 2.80

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-182-02
https://www.johnsoncontrols.com/cyber-solutions/security-advisories
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Rockwell Automation MicroLogix 1100 produkt - bezpecnostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informdcie o zranitelnosti produktu Rockwell Automation
MicroLogix 1100.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
upravenych prikazov, spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
08.07.2021

CVE
CVE-2021-33012

Zasiahnuté systémy

MicrolLogix 1100 vsetky verzie

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame migrovat na novsi produkt Micro870.

Administratorom odporucame filtrovat sietovi komunikaciu bezpecnostnymi prvkami sietovej
infrastruktary.

Vyrobca odporuca blokovat alebo obmedzit vSetku komunikaciu TCP/UDP na portoch 2222 a 44818.
Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-189-01
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Delta Electronics DOPSoft - dve bezpecnostné zranitelnosti

Popis

Spoloénost Delta Electronics vydala bezpec¢nostnu aktualizaciu na svoj produkt DOPSoft, ktora opravuje
dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, neautentifikovanému atoénikovi prostrednictvom podvrhnutia
$pecidlne vytvorenych suborov, vykonat skodlivy kéd s nasledkom uplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
01.07.2021

CVE
CVE-2021-27412, CVE-2021-27455

Zasiahnuté systémy
DOPSoft vo verzii starSej ako 4.0.10.18

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa

pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-182-03
https://downloadcenter.deltaww.com/en-
US/DownloadCenter?v=1&CID=06&itemID=060302&dataType=8&sort _expr=cdate&sort dir=DESC
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B&R Industrial Automation produkty - dve bezpecnostné zranitelnosti

Popis

Spolocnost B&R Industrial Automation vydala bezpecnostné aktualizacie na svoje portfélio produktov,
ktoré opravuju dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania
$pecialne vytvorenej poziadavky, spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
05.07.2021

CVE
CVE-2021-20986, CVE-2021-20987

Zasiahnuté systémy

X20IF10D3-1 vo verzii starSej ako 1.5.0.0
X20clIF10D3-1 vo verzii starsej ako 1.5.0.0
X20IF10E3-1 vo verzii starSej ako 1.8.0.0
X20cIF10E3-1 vo verzii starSej ako 1.8.0.0
5ACPCI.XPNS-00 vo verzii starSej ako 1.8.0.0

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://www.br-automation.com/downloads br productcatalogue/assets/1622986485562-en-original-1.0.pdf
https://www.br-automation.com/downloads br productcatalogue/assets/1622986485635-en-original-1.0.pdf
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Bachmann Electronic M-Base Controllers - bezpe€nostna zranitelnost

Popis

Spoloénost Bachmann Electronic vydala bezpecnostnu aktualizaciu na svoje portfélio produktov, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostatocnej implementacii mechanizmov autentifikacie
a umoZfiuje vzdialenému, autentifikovanému Udtocnikovi s prdvomocami administratora
prostrednictvom Utoku hrubou silou desifrovat hash hesiel a nasledne vykonat Skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
01.07.2021

CVE
CVE-2020-16231

Zasiahnuté systémy

MX207 vo verzii starSej ako 4.49-P1

MX213 vo verzii starSej ako 4.49-P1

MX220 vo verzii starSej ako 4.49-P1

MC206 vo verzii starSej ako 4.49-P1

MC212 vo verzii starSej ako 4.49-P1

MC220 vo verzii starSej ako 4.49-P1

MH230 vo verzii starSej ako 4.49-P1

MC205 (vsetky verzie - ukoncena podpora)
MC210 (vSetky verzie - ukonéena podpora)
MH212 (vSetky verzie - ukonéena podpora)
ME203 (vsetky verzie - ukoncend podpora)
CS200 (vsetky verzie - ukoncena podpora)
MP213 (vSetky verzie - ukonéena podpora)
MP226 (vSetky verzie - ukonéena podpora)
MPC240 (vSetky verzie - ukonéena podpora)
MPC265 (vSetky verzie - ukonéena podpora)
MPC270 (vSetky verzie - ukonéena podpora)
MPC293 (vSetky verzie - ukoncena podpora)
MPE270 (vsetky verzie - ukoncena podpora)
PC210 (vsetky verzie - ukoncend podpora)

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému
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Odporucania

Administratorom a pouzivatefom odporuéame vykonat aktualizaciu zasiahnutych systémov.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-026-02
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