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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Cisco Intersight Virtual Appliance - dve bezpecnostné zranitelnosti

Popis

Spoloénost Cisco vydala bezpecnostnu aktualizaciu na svoj produkt Intersight Virtual Appliance, ktora
opravuje bezpecnostnu zranitelnost.

NajzédvainejSia bezpecnostnd zranitelnost spocliva v nedostatoénej implementacii mechanizmov
autentifikacie a umoznuje neautentifikovanému Gtocnikovi, ktory sa nachadza v rovnakom sietovom
segmente prostrednictvom zasielania Specidlne upravenych paketov, ziskat neopravneny pristup
k citlivym ddajom, vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
21.07.2021

CVE
CVE-2021-1600, CVE-2021-1601

Zasiahnuté systémy

Cisco Intersight Virtual Appliance vo verzii starSej ako 1.0.9-292

Nasledky

Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ucsi2-iptaclbp-L8Dzs8m8
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Kod sektora (dopad)
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Fortinet FortiManager a FortiAnalyzer - bezpec¢nostnd zranitelnost

Popis

Spoloénost Fortinet vydala bezpec¢nostna aktualizaciu na produkty FortiManager a FortiAnalyzer, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, neautentifikovanému atoénikovi prostrednictvom znovupouzitia uvolnenej
pamate, vykonat Skodlivy kéd s nasledkom dplného narusenia dbvernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
19.07.2021

CVE
CVE-2021-32589

Zasiahnuté systémy

FortiManager vo verzii starSej ako 5.6.11
FortiManager vo verzii starSej ako 6.0.11
FortiManager vo verzii starSej ako 6.2.8
FortiManager vo verzii starSej ako 6.4.6
FortiManager vo verzii starSej ako 7.0.1
FortiAnalyzer vo verzii starsej ako 5.6.11
FortiAnalyzer vo verzii starSej ako 6.0.11
FortiAnalyzer vo verzii starSej ako 6.2.8
FortiAnalyzer vo verzii starSej ako 6.4.6
FortiAnalyzer vo verzii starSej ako 7.0.1

Nasledky
Vykonanie $kodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporucéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.fortiguard.com/psirt/FG-IR-21-067
https://us-cert.cisa.gov/ncas/current-activity/2021/07/19/fortinet-releases-security-updates-fortimanager-and-
fortianalyzer
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MB connect line produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost MB connect line vydala bezpec¢nostnl aktualizaciu na svoje portfélio produktov, ktoré
opravuju viacero bezpecnostnych zranitelnosti.

NajzédvainejSia bezpecnostnd zranitelnost spocliva v nedostatoénej implementacii mechanizmov
autentifikdcie a umoznuje lokdlnemu, autentifikovanému utoc¢nikovi s pravomocami pouZivatela
prostrednictvom zasielania Specialne vytvorenej poziadavky, vykonat skodlivy kéd s nasledkom tplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
22.07.2021

CVE
CVE-2020-9497, CVE-2020-9498, CVE-2021-33526, CVE-2021-33527, CVE-2021-34574, CVE-2021-34575

Zasiahnuté systémy

mbDIALUP vo verzii starSej ako 3.9R0.5
mbCONNECT24 vo verzii starSej ako 2.9.0
mymbCONNECT24 vo verzii starSej ako 2.9.0

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://cert.vde.com/en-us/advisories/vde-2021-030
https://cert.vde.com/en-us/advisories/vde-2021-031
https://cert.vde.com/en-us/advisories/vde-2021-017
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Drupal core - bezpeénostna zranitelhost

Popis

Vyvojdri CMS Drupal vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje bezpec¢nostnu
zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych suborov, vykonat skodlivy kdd s ndasledkom uUplného naruSenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
21.07.2021

CVE
CVE-2021-32610

Zasiahnuté systémy

Drupal vo verzii starSej ako 9.2.2
Drupal vo verzii starSej ako 9.1.11
Drupal vo verzii starSej ako 8.9.17
Drupal vo verzii starsej ako 7.82

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Pri webovych strankach odporucame zvazit moznost prevadzkovat redakény systém nedostupny
z verejného internetu a na verejny prezentacny server nahravat len vyexportovanu staticku verziu
stranky.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstrdneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje
https://www.drupal.org/sa-core-2021-004
https://exchange.xforce.ibmcloud.com/vulnerabilities/206016
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Mitsubishi Electric MELSEC-F séria produktov - bezpecnostna zranitelnost

Popis

Spoloénost Mitsubishi Electric vydala bezpec¢nostnl aktualizaciu na produkty série MELSEC-F, ktora
opravuje bezpeénostnu zranitelnost. Bezpe¢nostna zranitelnost spociva v nedostato¢nej implementacii
bezpe€nostnych mechanizmov a umoZfuje vzdialenému, neautentifikovanému Utocnikovi
prostrednictvom zasielania Specidlne vytvorenych paketov, spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
26.07.2021

CVE
CVE-2021-20596

Zasiahnuté systémy

FX3U-ENET s firmware vo verzii starSej ako 1.16
FX3U-ENET-L s firmware vo verzii starSej ako 1.16
FX3U-ENET-P502 s firmware vo verzii starSej ako 1.16

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Administratorom odporucame filtrovat sietovi komunikaciu bezpecnostnymi prvkami sietovej
infrastruktuary.

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-201-01
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Citrix ADC, Gateway a SD-WAN WANOP produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Citrix vydala bezpecnostna aktualizaciu na svoje portfélio produktov, ktora opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZiuje vzdialenému, neautentifikovanému uUtocnikovi spdsobit znepristupnenie
sluzby.

Datum prvého zverejnenia varovania
19.07.2021

CVE
CVE-2021-22919, CVE-2021-22920, CVE-2021-22927

Zasiahnuté systémy

Citrix ADC a Citrix Gateway vo verzii starSej ako 13.0-82.45
Citrix ADC a Citrix Gateway vo verzii starSej ako 12.1-62.27
Citrix ADC a NetScaler Gateway vo verzii starsej ako 11.1-65.22
Citrix ADC 12.1-FIPS vo verzii starSej ako 12.1-55.247

Citrix SD-WAN WANOP Edition vo verzii starSej ako 11.4.0a
Citrix SD-WAN WANOP Edition vo verzii starSej ako 11.3.2a
Citrix SD-WAN WANOP Edition vo verzii starSej ako 11.2.3b
Citrix SD-WAN WANOP Edition vo verzii starSej ako 10.2.9b

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://support.citrix.com/article/CTX319135
https://us-cert.cisa.gov/ncas/current-activity/2021/07/20/citrix-releases-security-updates
https://exchange.xforce.ibmcloud.com/vulnerabilities/205706
https://exchange.xforce.ibmcloud.com/vulnerabilities/205705
https://exchange.xforce.ibmcloud.com/vulnerabilities/205707
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