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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.7
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Akaunting - dve bezpecnostné zranitelnosti

Popis

Vyvojdri programu Akaunting vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje dve
bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému uUtocnikovi prostrednictvom injekcie
$pecialne upravenych prikazov, ziskat neopravneny pristup k citlivym Udajom a vykonat neopravnené
zmeny v systéme

Datum prvého zverejnenia varovania
27.07.2021

CVE
CVE-2021-36800, CVE-2021-36801

Zasiahnuté systémy

Akaunting vo verzii starSej ako 2.1.21

Nasledky
Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme

Odportcania

Administratorom a pouzivatelom odporuc¢ame bezodkladne vykonat aktualizaciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Pri webovych strankach odporucame zvazit moznost prevadzkovat redakény systém nedostupny
z verejného internetu a na verejny prezentacny server nahravat len vyexportovanu statickd verziu
stranky.

Zdroje
https://thehackernews.com/2021/07/several-bugs-found-in-3-open-source.html
https://github.com/akaunting/akaunting/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.2
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Kod sektora (dopad)
Identifikator

Node.js - bezpecnostna zranitelhost

Popis

Vyvojari programu Node.js vydali bezpecnostni aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utoénikovi vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
29.07.2021

CVE
CVE-2021-22930

Zasiahnuté systémy

Node.js vo verzii starSej ako 12.22.4,
Node.js vo verzii starSej ako 14.17.4
Node.js vo verzii starsej ako 16.6.0

Nasledky

Neoprdvnend zmena v systéme
Znepristupnenie sluzby

Odportcania

Odporuc¢ame uistit sa, ¢i VaSe aplikacie nevyuzivaju frameworky, kniznice, pluginy alebo moduly
v zranitelnej verzii. V pripade, Ze dno, zabezpecte aktualizaciu vietkych komponentov, od ktorych zavisi
vasa aplikdcia, na aktualne verzie bez zndmych bezpecnostnych zranitelnosti.

Zdroje
https://nodejs.org/en/blog/release/v14.17.4/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-22930
https://www.bleepingcomputer.com/news/security/nodejs-fixes-severe-http-bug-that-could-let-attackers-crash-a
pps/
https://exchange.xforce.ibmcloud.com/vulnerabilities/206473
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https://nodejs.org/en/blog/release/v14.17.4/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-22930
https://www.bleepingcomputer.com/news/security/nodejs-fixes-severe-http-bug-that-could-let-attackers-crash-apps/
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Kod sektora (dopad)
Identifikator

Delta Electronics DIAScreen produkt - dve bezpecnostné zranitelnosti

Popis

Spoloénost Delta Electronics vydala bezpecnostnu aktualizaciu na produkt DIAScreen, ktord opravuje
dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZnuje lokdlnemu, neautentifikovanému Utocnikovi prostrednictvom povrhnutia
$pecidlne vytvorenych suborov, vykonat skodlivy kéd s nasledkom uplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
27.07.2021

CVE
CVE-2021-32965, CVE-2021-32969

Zasiahnuté systémy

DIAScreen vo verzii starSej ako v1.1.0

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa

pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-208-05
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Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

CODESYS Development System - bezpe€nostna zranitelnost

Popis

Spoloénost CODESYS vydala bezpecnostni aktualizaciu na produkt Development System, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému uUtocnikovi prostrednictvom povrhnutia Specidlne
vytvorenych suborov, vykonat skodlivy kdd s ndasledkom uUplného naruSenia dovernosti, integrity

a dostupnosti systému.

Datum prvého zverejnenia varovania
26.07.2021

CVE
CVE-2021-21864

Zasiahnuté systémy

CODESYS Development System vo verzii starSej ako 3.5.17 (vratane)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa

pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje

https://talosintelligence.com/vulnerability reports/TALOS-2021-1301
https://store.codesys.com/codesys.html
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-21864
https://exchange.xforce.ibmcloud.com/vulnerabilities/206296
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https://store.codesys.com/codesys.html
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Kod sektora (dopad)
Identifikator

Hitachi ABB Power Grids eSOMS - bezpeénostna zranitelnost

Popis

Spoloénost Hitachi ABB Power Grids vydala bezpecnostnu aktualizaciu na produkt eSOMS, ktora
opravuje bezpeénostnu zranitelnost. Bezpe¢nostna zranitelnost spociva v nedostato¢nej implementacii
bezpecnostnych mechanizmov a umozZiiuje vzdialenému, neautentifikovanému utocnikovi ziskat
neopravneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
02.08.2021

CVE
CVE-2021-35527

Zasiahnuté systémy

eSOMS vo verzii starSej ako 6.3

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-210-01
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Kod sektora (dopad)
Identifikator

WordPress Download Manager - bezpecnostna zranitelnost

Popis

Vyvojari pluginu Download Manager vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostatocnej implementacii mechanizmov autentifikacie
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
podvrhnutia Specidlne vytvoreného suboru, vykonat Skodlivy kod s nasledkom uplného narusenia

dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
29.07.2021

CVE
CVE-2021-34639

Zasiahnuté systémy

WordPress Download Manager 3.1.25

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Odporucame uistit sa, ¢i VaSe aplikacie nevyuzivaju frameworky, kniznice, pluginy alebo moduly
v zranitelnej verzii. V pripade, Ze ano, zabezpecte aktualizaciu vSetkych komponentov, od ktorych zavisi
vasa aplikdcia, na aktualne verzie bez zndmych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://www.wordfence.com/blog/2021/07/wordpress-download-manager-vulnerabilities/
https://www.securityweek.com/remote-code-execution-flaws-patched-wordpress-download-manager-plugin
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MISP produkt - bezpecnostna zranitelnost

Popis

Vyvojari platformy MISP vydali bezpecnostnu aktualizdciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému Gtocnikovi ziskat neopravneny pristup k citlivym tudajom a vykonat
neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
26.07.2021

CVE
CVE-2021-37534

Zasiahnuté systémy
MISP vo verzii starSej ako 2.4.147

Nasledky
Neopravneny pristup k citlivym Gdajom
Neoprdvnend zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://github.com/MISP/MISP/commit/78edbbcab4aledc4390560cc106d0d418064355d
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-37534
https://exchange.xforce.ibomcloud.com/vulnerabilities/206325
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