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02. | FATEK Automation FvDesigner produkt - viacero bezpecnostnych zranitelnosti Vysoka 7.8
03. | Phoenix Contact PLCnext Control produkty - bezpe¢nostna zranitelnost Vysoka 7.7
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

mySCADA myPRO - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost mySCADA vydala bezpec¢nostnl aktualizaciu na produkt myPRO, ktord opravuje viacero
bezpecnostnych zranitelnosti.

NajzédvainejSia bezpecnostnd zranitelnost spocliva v nedostatoénej implementacii mechanizmov
autentifikacie a umozZniuje vzdialenému, neautentifikovanému utoc¢nikovi ziskat neopravneny pristup
k citlivym Udajom a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
06.08.2021

CVE
CVE-2021-27505, CVE-2021-33005, CVE-2021-33009, CVE-2021-33013

Zasiahnuté systémy

myPRO vo verzii starSej ako 8.20.0

Nasledky
Neopravneny pristup k citlivym Gdajom
Neoprdvnend zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-217-03
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

FATEK Automation FvDesigner produkt - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost FATEK Automation vydala bezpec¢nostnu aktualizaciu na produkt FvDesigner, ktord opravuje
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozriuje lokalnemu, neautentifikovanému utocnikovi vykonat skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
06.08.2021

CVE
CVE-2021-32931, CVE-2021-32939, CVE-2021-32947

Zasiahnuté systémy

FvDesigner vo verzii starSej ako 1.5.88 (vratane)

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zéplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa

pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-217-02
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.7
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Phoenix Contact PLCnext Control produkty - bezpeénostna zranitelnost

Popis

Spoloénost Phoenix Contact vydala bezpec¢nostnl aktualizaciu na svoje portfélio produktov PLCnext
Control, ktora opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému utocénikovi prostrednictvom zasielania Specidlne
vytvorenej JSON poziadavky, vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
04.08.2021

CVE
CVE-2021-34570

Zasiahnuté systémy

AXC F 1152 vo verzii starSej ako 2021.0.5 LTS

AXC F 2152 vo verzii starSej ako 2021.0.5 LTS

AXC F 3152 vo verzii starSej ako 2021.0.5 LTS

RFC 4072S vo verzii starSej ako 2021.0.5 LTS

AXC F 2152 Starterkit vo verzii starSej ako 2021.0.5 LTS

PLCnext Technology Starterkit vo verzii starSej ako 2021.0.5 LTS

Nasledky
Neoprdvnena zmena v systéme
Znepristupnenie sluzby

Odporucania
Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://cert.vde.com/en-us/advisories/vde-2021-029
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Kod sektora (dopad)
Identifikator

Bosch IP kamery - bezpecnostna zranitelhost

Popis

Spoloénost Bosch vydala bezpeénostné aktualizacie na svoje portfélio IP kamier, ktoré opravuju
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostatocnej implementacii mechanizmov autentifikacie
a umozZnuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specialne
vytvorenej webove;j stranky, vykonat skodlivy kdd s nasledkom Uplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
04.08.2021

CVE
CVE-2021-23849

Zasiahnuté systémy

CPP4 s firmware vo verzii starSej ako 7.10 (vratane)
CPP6 s firmware vo verzii starSej ako 7.61 (vratane)
CPP6 s firmware vo verzii starSej ako 7.81.0060
AVIOTEC s firmware vo verzii starSej ako 7.81.0060
CPP7 s firmware vo verzii starSej ako 7.61 (vratane)
CPP7 s firmware vo verzii starSej ako 7.81.0060
CPP7.3 s firmware vo verzii starSej ako 7.62 (vratane)
CPP7.3 s firmware vo verzii starSej ako 7.81.0060
CPP13 s firmware vo verzii starSej ako 7.75 (vratane)
CPP14 s firmware vo verzii starSej ako 8.00 (vratane)

Nasledky
Vykonanie $kodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporucéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouZivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://psirt.bosch.com/security-advisories/bosch-sa-033305-bt.html
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Rust - bezpeénostna zranitelnost

Popis

Vyvojdri programovacieho jazyka Rust vydali bezpecnostnu aktualizaciu, ktord opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
vytvorenej poziadavky, vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
08.08.2021

CVE
CVE-2021-29922

Zasiahnuté systémy

Rust vo verzii starsej ako 1.53.0

Nasledky
Neopravnena zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://github.com/sickcodes/security/blob/master/advisories/SICK-2021-015.md
https://www.rust-lang.org/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-29922
https://exchange.xforce.ibmcloud.com/vulnerabilities/207023
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Kod sektora (dopad)
Identifikator

Golang Go - bezpecénostna zranitelnost

Popis

Vyvojari programovacieho jazyka Golang Go vydali bezpecnostnu aktualizdciu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
vytvorenej poziadavky, vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
06.08.2021

CVE
CVE-2021-29923

Zasiahnuté systémy
Golang Go 1.16.0

Nasledky
Neopravnena zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://github.com/sickcodes/security/blob/master/advisories/SICK-2021-016.md

https://golang.org/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-29923
https://exchange.xforce.ibmcloud.com/vulnerabilities/207025
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.4
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Kod sektora (dopad)
Identifikator

Mitsubishi Electric safety PLCs - viacero bezpecnostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o bezpecnostnych zranitelnostiach produktov Mitsubishi
Electric.

NajzédvainejSia bezpecnostnd zranitelnost spocliva v nedostatoénej implementacii mechanizmov
autentifikacie a umozniuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom monitoringu
sietovej komunikacie, ziskat neopravneny pristup k citlivym Gdajom a vykonat neopravnené zmeny
v systéme.

Datum prvého zverejnenia varovania
05.08.2021

CVE
CVE-2021-20594, CVE-2021-20597, CVE-2021-20598

Zasiahnuté systémy

R08/16/32/120SFCPU vsetky verzie
R08/16/32/120PSFCPU vsetky verzie

Nasledky
Neopravneny pristup k citlivym ddajom
Neopravnend zmena v systéme

Odporucania

Administratorom odpori¢ame sledovat stranku vyrobcu a po vydani bezpecnostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2021-009 en.pdf
https://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2021-011 en.pdf
https://www.nozominetworks.com/blog/new-research-uncovers-5-vulnerabilities-in-mitsubishi-safety-plcs/
https://thehackernews.com/2021/08/unpatched-security-flaws-expose.html
https://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2021-010 en.pdf
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Kod sektora (dopad)
Identifikator

Roxy-WI - bezpecnostna zranitelnost

Popis

Autori grafického rozhrania Roxy-WI ku populdarnemu reverznému proxy HAProxy vydali bezpecnostnu
aktualizaciu, ktora opravuje bezpec€nostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziiuje vzdialenému, neautentifikovanému utocnikovi ziskat neopravneny pristup k citlivym
Gdajom, vykonat neopridvnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
07.08.2021

CVE
CVE-2021-38169

Zasiahnuté systémy
Roxy-WI15.2.2.0
Roxy-WI5.2.1
Roxy-WI5.2.0
Roxy-WI15.1.4.0

Nasledky

Neopravneny pristup k citlivym ddajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouZivatefom odporic¢ame sledovat webstranku vyrobcu a po vydani
bezpecnostnych zaplat vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sp6sobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://github.com/hap-wi/roxy-wi/issues/285
https://roxy-wi.org/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-38169
https://exchange.xforce.ibmcloud.com/vulnerabilities/206996
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