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Kod sektora (dopad)
Identifikator

Intel produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Intel vydala bezpec¢nostné aktualizacie na svoje portfdlio produktov, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoznuje lokadlnemu, autentifikovanému uUtoc¢nikovi s pravomocami pouZivatela eskalovat svoje
privilégia a nasledne ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny
v systéme a spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
10.08.2021

CVE

CVE-2021-0002, CVE-2021-0003, CVE-2021-0004, CVE-2021-0005, CVE-2021-0006, CVE-2021-0007,
CVE-2021-0008, CVE-2021-0009, CVE-2021-0012, CVE-2021-0061, CVE-2021-0062, CVE-2021-0083,
CVE-2021-0084, CVE-2021-0160, CVE-2021-0196

Zasiahnuté systémy

Intel Ethernet Controllers X722 a 800 Linux RMDA driver vo verzii starSej ako 1.3.19
Intel Ethernet Controllers 800 séria vo verzii starSej ako 1.4.11

Intel NUC 9 Extreme Laptop software driver kit vo verzii starsej ako 2.2.0.20
AverMedia Capture Card Drivers pre Intel NUC Pro Chassis Element vo verzii starSej ako 3.0.64.143
Intel Optane Pmem 200 séria s firmware vo verzii starSej ako 2.2.0.1547

Intel Optane Pmem 100 séria s firmware vo verzii starSej ako 1.2.0.5446

Intel Graphics Windows 10 DCH Drivers vo verzii starSej ako 27.20.100.9030

Intel Graphics Driver pre Windows vo verzii starSej ako 15.45.33.5164

Intel Ethernet Adapters 800 vo verzii starSej ako 1.5.1.0

Intel Ethernet Adapters 800 vo verzii starSej ako 1.5.3.0

Intel Ethernet Adapters 800 vo verzii starSej ako 1.5.4.0

Nasledky

Neopravneny pristup k citlivym udajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Eskalacia privilégii
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Odporucania

Administratorom a pouzivatefom odporuéame vykonat aktualizaciu zasiahnutych systémov.
Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00515.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00543.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00553.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00512.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00508.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00479.html
https://us-cert.cisa.gov/ncas/current-activity/2021/08/10/intel-releases-multiple-security-updates
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Cognex In-Sight OPC Server - bezpe€nostna zranitelnost

Popis

Spoloénost Cognex vydala bezpecnostnu aktualizaciu na produkt In-Sight OPC Server, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom povrhnutia Speciadlne
vytvorenej webovej stranky, eskalovat svoje privilégia a nasledne vykonat Skodlivy kéd s nasledkom

Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.08.2021

CVE
CVE-2021-32935

Zasiahnuté systémy

In-Sight OPC Server vo verzii starSej ako 5.9.2

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-224-01
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Siemens produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Siemens vydala bezpecnostnu aktualizaciu na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.08.2021

CVE

CVE-2020-12357, CVE-2020-12358, CVE-2020-12360, CVE-2020-24486, CVE-2020-24506, CVE-2020-24507,
CVE-2020-24511, CVE-2020-24512, CVE-2020-24513, CVE-2020-8670, CVE-2020-8703, CVE-2020-8704,
CVE-2020-9272, CVE-2020-9273, CVE-2021-33721, CVE-2021-37178, CVE-2021-37179, CVE-2021-37180

Zasiahnuté systémy

SIMATIC NET CP 1543-1 vo verzii starSej ako v3.0
SINEC NMS vo verzii starSej ako v1.0 SP2

SIMATIC IPC627E s BIOS vo verzii starSej ako v25.02.10
SIMATIC IPC647E s BIOS vo verzii starSej ako v25.02.10
SIMATIC IPC677E s BIOS vo verzii starSej ako v25.02.10
SIMATIC IPC847E s BIOS vo verzii starSej ako v25.02.10
Solid Edge SE2021 vo verzii starSej ako SE2021MP7

Nasledky
Vykonanie skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i kluc.

Taktiez odporucame poucit pouZivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-222-07
https://us-cert.cisa.gov/ics/advisories/icsa-21-222-04
https://us-cert.cisa.gov/ics/advisories/icsa-21-222-05
https://us-cert.cisa.gov/ics/advisories/icsa-21-222-08
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Identifikator
Microsoft produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Microsoft vydala bezpec¢nostné aktualizidcie na svoje portfdlio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, neautentifikovanému atoénikovi prostrednictvom podvrhnutia
$pecidlne vytvoreného suboru, vykonat skodlivy kéd s nasledkom uUplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
10.08.2021

CVE

CVE-2021-26428, CVE-2021-26429, CVE-2021-26430, CVE-2021-26433, CVE-2021-34478, CVE-2021-34485,
CVE-2021-34532, CVE-2021-36926, CVE-2021-36932, CVE-2021-36933, CVE-2021-36938, CVE-2021-36941,
CVE-2021-36949, CVE-2021-36958
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Zasiahnuté systémy

.NET Core & Visual Studio

ASP .NET

Azure

Azure Sphere

Microsoft Azure Active Directory Connect
Microsoft Dynamics

Microsoft Graphics Component

Microsoft Office

Microsoft Office SharePoint

Microsoft Office Word

Microsoft Scripting Engine

Microsoft Windows Codecs Library

Remote Desktop Client

Windows Bluetooth Service

Windows Cryptographic Services

Windows Defender

Windows Event Tracing

Windows Media

Windows MSHTML Platform

Windows NTLM

Windows Print Spooler Components

Windows Services for NFS ONCRPC XDR Driver
Windows Storage Spaces Controller

Windows TCP/IP

Windows Update

Windows Update Assistant

Windows User Profile Service

Presnu Specifikaciu jednotlivych zasiahnutych produktov ndjdete na webovej adrese:
https://msrc.microsoft.com/update-guide/releaseNote/2021-Aug

Nasledky
Vykonanie skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://msrc.microsoft.com/update-guide/releaseNote/2021-Aug
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2021-34478
https://us-cert.cisa.gov/ncas/current-activity/2021/08/10/microsoft-releases-august-202 1-security-updates
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Horner Automation Cscape - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Horner Automation vydala bezpeénostni aktualizaciu na produkt Cscape, ktord opravuje
viacero bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoznuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych suborov, vykonat skodlivy kdd s ndasledkom uUplného naruSenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
16.08.2021

CVE
CVE-2021-32975, CVE-2021-32995, CVE-2021-33015

Zasiahnuté systémy
Cscape vo verzii starSej ako 9.90 SP5

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-224-02
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CKEditor - bezpecnostna zranitelnost

Popis

Vyvojari programu CKEditor vydali bezpecénostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, autentifikovanému utocnikovi s pradvomocami pouZivatela prostrednictvom povrhnutia
Specidlne vytvorenej webove] stranky, ziskat neopravneny pristup k citlivym Gdajom a vykonat

neoprdvnené zmeny v systéme.

Datum prvého zverejnenia varovania
12.08.2021

CVE
CVE-2021-32808

Zasiahnuté systémy

CKEditor vo verzii starSej ako 4.16.2

Nasledky
Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Zdroje
https://ckeditor.com/
https://github.com/ckeditor/ckeditor4/security/advisories/GHSA-6226-h7ff-ch6c
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-32808
https://exchange.xforce.ibmcloud.com/vulnerabilities/207430
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Citrix ShareFile - bezpe€nostna zranitelnost

Popis

Spoloénost Citrix Systems vydala bezpecnostnu aktualizaciu na svoj produkt ShareFile, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziiuje vzdialenému, neautentifikovanému utocnikovi ziskat neopravneny pristup k citlivym
udajom.

Datum prvého zverejnenia varovania
10.08.2021

CVE
CVE-2021-22932

Zasiahnuté systémy

ShareFile vo verzii starSej ako 5.11.19

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Vyrobca odporica pouzZivateflom, ktori pouZivali CTX269106 mitigation tool aby po aktualizacii
programu ShareFile opatovne spustili Ulohu Sifrovania na pozadi.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://support.citrix.com/article/CTX322787
https://us-cert.cisa.gov/ncas/current-activity/2021/08/10/citrix-releases-security-update-sharefile-storage-zones-
controller
https://www.first.org/cvss/calculator/3.0#CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-515


https://support.citrix.com/article/CTX322787
https://us-cert.cisa.gov/ncas/current-activity/2021/08/10/citrix-releases-security-update-sharefile-storage-zones-controller
https://us-cert.cisa.gov/ncas/current-activity/2021/08/10/citrix-releases-security-update-sharefile-storage-zones-controller
https://www.first.org/cvss/calculator/3.0#CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N

	Intel produkty - viacero bezpečnostných zraniteľností
	Cognex In-Sight OPC Server - bezpečnostná zraniteľnosť
	Siemens produkty - viacero bezpečnostných zraniteľností
	Microsoft produkty - viacero bezpečnostných zraniteľností
	Horner Automation Cscape - viacero bezpečnostných zraniteľností
	CKEditor - bezpečnostná zraniteľnosť
	Citrix ShareFile - bezpečnostná zraniteľnosť

