URAD BEZPECNOSTNY BULLETIN

NARODNY No: B20210824
BEZPECNOSTNY
‘ Tyzdef 18. 08. 2021 - 24. 08. 2021

OBSAH BEZPECNOSTNEHO BULLETINU

(o Identifikator Délezitost CVISS
Skére
01. | AVEVA SuiteLink Server - viacero bezpecnostnych zranitelnosti Vysoka 8.1
02. | Adobe Photoshop - dve bezpecnostné zranitelnosti Vysoka 7.8
03. | Razer Synapse - zero day bezpec¢nostna zranitelnost Vysoka 7.8
04. | Siemens SINEMA Remote Connect Client - bezpe¢nostna zranitelnost Vysoka 7.8
05. | Baserow produkt- bezpe¢nostna zranitelnost Vysoka 7.7
06. | Juniper Networks Junos OS - dve bezpecnostné zranitelnosti Vysoka 7.5
07. | Cerber Tech plugin pre WordPress - bezpe¢nostna zranitelnost Vysoka 7.5
08. | Mozilla Firefox a Thunderbird - bezpe¢nostna zranitelnost Vysoka 7.5
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Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

AVEVA SuiteLink Server - viacero bezpecnostnych zranitelnhosti

Popis

Spoloénost AVEVA Software vydala bezpeénostni aktualizaciu na produkt SuiteLink Server, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZiuje vzdialenému, neautentifikovanému utoénikovi vykonat skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.08.2021

CVE
CVE-2021-32959, CVE-2021-32963, CVE-2021-32971, CVE-2021-32979, CVE-2021-32987, CVE-2021-32999

Zasiahnuté systémy

AVEVA SuiteLink Server vo verzii starsej ako 3.2.002

AVEVA Communication Drivers Pack vo verzii starsej ako 2020 R2.1
AVEVA MES vo verzii starSej ako 2014 R3

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://www.aveva.com/content/dam/aveva/documents/support/cyber-security-updates/SecurityBulletin AVEV

A-2021-003.pdf
https://us-cert.cisa.gov/ics/advisories/icsa-21-231-01
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Adobe Photoshop - dve bezpecnostné zranitelnosti

Popis

Spoloénost Adobe vydala bezpecnostnu aktualizaciu na svoj produkt Photoshop, ktord opravuje dve
bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozriuje lokalnemu, neautentifikovanému utocnikovi vykonat skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
17.08.2021

CVE
CVE-2021-36065, CVE-2021-36066

Zasiahnuté systémy
Photoshop 2020 vo verzii starsej ako 21.2.11
Photoshop 2021 vo verzii starSej ako 22.5

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://helpx.adobe.com/security/products/photoshop/apsb21-68.html
https://www.securityweek.com/adobe-plugs-critical-photoshop-security-flaws
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Kod sektora (dopad)
Identifikator
Razer Synapse - zero day bezpecnostna zranitelhost
Popis
Bezpecnostni vyskumnici zverejnili informacie o zero day bezpecnostnej zranitelnosti produktu Razer
Synapse.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokadlnemu, autentifikovanému uUtoc¢nikovi s pravomocami pouZivatela eskalovat svoje
privilégia a nasledne vykonat Skodlivy kéd s nasledkom dplného naruSenia doévernosti, integrity
a dostupnosti systému.

Na uvedenu zranitelnost je v sucasnosti volne dostupny Proof-of-Concept kdd.

Datum prvého zverejnenia varovania
24.08.2021

CVE

Zasiahnuté systémy

Razer Synapse vo verzii starSej ako 2.0 (vratane)

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom odpori¢ame sledovat stranku vyrobcu a po vydani bezpecnostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://www.cybersafe.news/razer-bug-allows-attackers-to-take-over-windows-pcs/
https://streamable.com/e/g2dsiji
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Kod sektora (dopad)
Identifikator

Siemens SINEMA Remote Connect Client - bezpec€nostna zranitelnost

Popis

Spoloénost Siemens vydala bezpeénostnu aktualizaciu na produkt Sinema Remote Connect Client, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostatocnej implementacii mechanizmov autentifikacie
a umoznuje lokadlnemu, autentifikovanému uUtoc¢nikovi s pravomocami pouZivatela eskalovat svoje
privilégia a nasledne vykonat Skodlivy kéd s nasledkom dplného naruSenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
19.08.2021

CVE
CVE-2021-31338

Zasiahnuté systémy
Siemens Sinema Remote Connect Client vo verzii starSej ako V3.0 SP1

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkciam

zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje

https://cert-portal.siemens.com/productcert/pdf/ssa-816035.pdf
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-31338
https://exchange.xforce.ibmcloud.com/vulnerabilities/207887
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Kod sektora (dopad)
Identifikator

Baserow produkt- bezpecnostna zranitelnost

Popis

Vyvojari aplikacie Baserow vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
zasielania $peciélne vytvorenej poZziadavky, ziskat neopravneny pristup k citlivym tudajom.

Datum prvého zverejnenia varovania
20.08.2021

CVE
CVE-2021-22255

Zasiahnuté systémy

Baserow vo verzii starSej ako 1.0.0

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://gitlab.com/gitlab-org/cves/-/blob/master/2021/CVE-2021-22255.json
https://baserow.io/blog/march-2021-release-of-baserow
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-22255
https://exchange.xforce.ibmcloud.com/vulnerabilities/207955
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Kod sektora (dopad)
Identifikator

Juniper Networks Junos OS - dve bezpecnostné zranitelnosti

Popis

Spoloénost Juniper Networks vydala bezpecnostné aktualizacie na produkt Junos OS, ktora opravuje
dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania

$pecialne upravenych paketov, spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
17.08.2021

CVE
CVE-2021-0283, CVE-2021-0284

Zasiahnuté systémy

Junos OS vo verzii starSej ako 12.3R12-S19;
Junos OS vo verzii starSej ako 15.1R7-S10;
Junos OS vo verzii starSej ako 17.3R3-S12;
Junos OS vo verzii starSej ako 18.4R3-S9;
Junos OS vo verzii starSej ako 19.1R3-S7;
Junos OS vo verzii starSej ako 19.2R1-S7,
Junos OS vo verzii starSej ako 19.2R3-S3;
Junos OS vo verzii starSej ako to 19.3R3-S3;
Junos OS vo verzii starSej ako to 19.4R3-S5;
Junos OS vo verzii starSej ako 20.1R3-S1;
Junos OS vo verzii starSej ako 20.2R3-S2;
Junos OS vo verzii starSej ako 20.3R3-S1;
Junos OS vo verzii starSej ako 20.4R2-S2,
Junos OS vo verzii starSej ako 20.4R3;
Junos OS vo verzii starSej ako 21.1R2;
Junos OS vo verzii starSej ako 21.2R2.

Nasledky
Znepristupnenie sluzby

Odportcania
Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://kb.juniper.net/InfoCenter/index?page=content&id=JSA112008&cat=SIRT 1&actp=LIST
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Cerber Tech plugin pre WordPress - bezpec¢nostna zranitelnost

Popis

Vyvojari pluginu Cerber Tech vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje

bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania Specidlne vytvorenej

poziadavky, vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania

19.08.2021

CVE

CVE-2021-37597

Zasiahnuté systémy

Cerber Tech WP Cerber plugin vo verzii starSej ako 8.9.3

Nasledky

Neopravnena zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://github.com/fireeye/Vulnerability-Disclosures/blob/master/FEYE-2021-0023/FEYE-2021-0023.md

https://wpcerber.com/

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-37597
https://exchange.xforce.ibmcloud.com/vulnerabilities/207934
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Mozilla Firefox a Thunderbird - bezpec¢nostna zranitelnost

Popis

Spoloénost Mozilla vydala bezpe€nostnl aktualizédciu na svoj produkty Firefox a Thunderbird, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
vytvorenej poziadavky, vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
16.08.2021

CVE
CVE-2021-29991

Zasiahnuté systémy

Firefox vo verzii starSej ako 91.0.1
Thunderbird vo verzii starSej ako 91.0.1

Nasledky
Neoprdvnend zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2021-37/
https://access.redhat.com/security/cve/cve-2021-29991
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