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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Parallels Desktop produkt - bezpe¢nostnd zranitelhost

Popis

Spoloénost Parallels vydala bezpeénostnu aktualizaciu na produkt Parallels Desktop, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokadlnemu, autentifikovanému uUtoc¢nikovi s pravomocami pouZivatela eskalovat svoje
privilégia a nasledne vykonat Skodlivy kéd s nasledkom dplného naruSenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
25.08.2021

CVE
CVE-2021-34864

Zasiahnuté systémy
Parallels Parallels Desktop vo verzii starSej ako 17

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

V pripade, Ze chcete zotrvat na verzii Parallels Desktop 16, zakazte funkciu "shared folders" alebo
izolujte VM od Mac, ako je opisané na webovej adrese:
https://threatpost.com/parallels-inconvenient-fix/168997/

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-21-1000/
https://www.parallels.com/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-34864
https://exchange.xforce.ibmcloud.com/vulnerabilities/208188
https://threatpost.com/parallels-inconvenient-fix/168997/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

VMware produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost VMware vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

NajzédvainejSia bezpecnostnd zranitelnost spocliva v nedostatoénej implementacii mechanizmov
autentifikacie a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania
$pecialne vytvorene]j poZiadavky, ziskat neopravneny pristup k citlivym Gddajom, vykonat neopravnené

zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
24.08.2021

CVE
CVE-2021-22022, CVE-2021-22023, CVE-2021-22024, CVE-2021-22025, CVE-2021-22026, CVE-2021-22027

Zasiahnuté systémy

vRealize Operations Manager 8.5.0

vRealize Operations Manager 8.4.0 vo verzii starSej ako KB85383
vRealize Operations Manager 8.3.0 vo verzii starSej ako KB85382
vRealize Operations Manager 8.2.0 vo verzii starSej ako KB85381
vRealize Operations Manager 8.1.1 vo verzii starSej ako KB85380
VRealize Operations Manager 8.1.0 vo verzii starSej ako KB85380
vRealize Operations Manager 8.0.1 vo verzii starSej ako KB85379
VRealize Operations Manager 8.0.0 vo verzii starSej ako KB85379
vRealize Operations Manager 7.5.0 vo verzii starSej ako KB85378
VMware Cloud Foundation (VROps) 4.x vo verzii starSej ako KB85452
VMware Cloud Foundation (vVROps) 3.x vo verzii starSej ako KB85452
VRealize Suite Lifecycle Manager (VROps) 8.x vo verzii starSej ako KB85452

Nasledky

Neopravneny pristup k citlivym Udajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.
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Zdroje

https://www.vmware.com/security/advisories/VMSA-2021-0018.html
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Cisco NX-OS a Nexus 9000 séria produktov - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Cisco vydala bezpecnostné aktualizacie na svoje portfdlio produktov, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
upravenych paketov spésobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
25.08.2021

CVE
CVE-2021-1523, CVE-2021-1586, CVE-2021-1587, CVE-2021-1588

Zasiahnuté systémy

Nexus 3000 Series Switches (CSCvx66765)

Nexus 7000 Series Switches (CSCvx48078)

Nexus 9000 Series Switches v standalone NX-OS mdde (CSCvx66765)

Nexus 9000 Series Fabric Switches v ACl méde

N9K-C9372PX-E

N9K-C9372TX-E

N9K-C9332PQ

N9K-C9372PX

NOK-C9372TX

N9K-C9396PX

N9K-C9396TX

N9K-C93128TX

N9K-C93120TX

Presnu Specifikaciu jednotlivych zasiahnutych produktov ndjdete na webovej adrese:
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-nxos-mpls-oam-dos-
sGO9x5GM

Nasledky
Znepristupnenie sluzby

Odportcania
Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
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Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-nxos-mpls-oam-dos-sGO9x5GM
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-n9kaci-tcp-dos-YXukt6gM
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-n9kaci-queue-wedge-cLDDEfKF
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https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-nxos-mpls-oam-dos-sGO9x5GM
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-n9kaci-tcp-dos-YXukt6gM
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

IBM AIX kernel a VIOS - bezpeénostna zranitelnost

Popis

Spoloénost IBM vydala bezpecnostnu aktualizaciu na produkty AlX a VIOS, ktora opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému Gtocnikovi vykonat Skodlivy kod s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.08.2021

CVE
CVE-2021-29801

Zasiahnuté systémy

IBM AIX vo verzii starSej ako 7.1.5 1J33318
IBM AIX vo verzii starSej ako 7.2.3 1132629
IBM AIX vo verzii starSej ako 7.2.4 1J32630
IBM AIX vo verzii starSej ako 7.2.5 1J32631
IBM VIOS vo verzii starSej ako 3.1 1J32629
IBM VIOS vo verzii starSej ako 3.1.1 1J32630
IBM VIOS vo verzii starsej ako 3.1.2 132631

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i klUg.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://www.ibm.com/support/pages/node/6483875
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-29801
https://exchange.xforce.ibmcloud.com/vulnerabilities/203977
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Johnson Controls CEM Systems AC2000 - bezpecnostna zranitelnost

Popis

Spoloénost Johnson Controls vydala bezpecnostnu aktualizaciu na produkt CEM Systems AC2000, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostatocnej implementacii mechanizmov autentifikacie
a umoziiuje vzdialenému, neautentifikovanému utocnikovi ziskat neopravneny pristup k citlivym
Gdajom a vykonat neopriavnené zmeny v systéme.

Datum prvého zverejnenia varovania
26.08.2021

CVE
CVE-2021-27663

Zasiahnuté systémy

CEM Systems AC2000 vo verzii starsej ako 10.5 Server Feature Pack 2
CEM Systems AC2000 vo verzii starSej ako 10.6

Nasledky
Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-238-01
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Kod sektora (dopad)
Identifikator

Delta Electronics TPEditor a DOPSoft produkty - dve bezpeénostné zranitelnosti

Popis

Spoloénost Delta Electronics vydala bezpecnostné aktualizidcie na produkty TPEditor a DOPSoft, ktoré
opravuju dve bezpecénostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozriuje lokalnemu, neautentifikovanému utocnikovi vykonat skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.08.2021

CVE
CVE-2021-33007, CVE-2021-33019

Zasiahnuté systémy
TPEditor vo verzii starSej ako v1.98.07
DOPSoft vo verzii starSej ako 4.00.12

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-236-03
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.7
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Hitachi ABB Power Grids Retail Operations a CSB produkty - bezpec¢nostnd zranitelnost

Popis

Spoloénost Hitachi ABB Power Grids vydala bezpecnostnu aktualizaciu na produkty Retail Operations
a Counterparty Settlement Billing, ktord opravuje bezpec¢nostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, autentifikovanému Utoénikovi s pravomocami administratora ziskat
neopravneny pristup k citlivym GUdajom a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
24.08.2021

CVE
CVE-2021-35529

Zasiahnuté systémy

Retail Operations vo verzii starsej ako 5.7.3
Counterparty Settlement and Billing (CSB) vo verzii starsej ako 5.7.3

Nasledky
Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-236-02
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.3
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Kod sektora (dopad)
Identifikator

Microsoft Exchange Server - bezpec¢nostna zranitelnost 'ProxyToken'

Popis

Spoloénost Microsoft vydala bezpecnostnl aktualizaciu na svoj produkt Exchange Server, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
vytvorenej poziadavky, ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny
v systéme a spOsobit znepristupnenie sluzby.

Zranitelnost je v sucasnosti aktivne zneuZivana uto¢nikmi.

Datum prvého zverejnenia varovania
30.08.2021

CVE
CVE-2021-33766

Zasiahnuté systémy

Microsoft Exchange Server 2019 vo verzii starSej ako Cumulative Update 8
Microsoft Exchange Server 2016 vo verzii starSej ako Cumulative Update 19
Microsoft Exchange Server 2013 vo verzii starSej ako Cumulative Update 23
Microsoft Exchange Server 2016 vo verzii starSej ako Cumulative Update 20
Microsoft Exchange Server 2019 vo verzii starSej ako Cumulative Update 9

Nasledky

Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-33766
https://thehackernews.com/2021/08/new-microsoft-exchange-proxytoken-flaw.html
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er-email/
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