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01. | Pluginy pre nastroj Jenkins - viacero bezpecnostnych zranitelnosti Vysoka 8.8
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Pluginy pre nastroj Jenkins - viacero bezpecnostnych zranitelnosti

Popis

Vyvojdri nastroja Jenkins vydali bezpecnostné aktualizicie na zasuvné moduly, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
vytvorenej poziadavky, vykonat Skodlivy kod s nasledkom dplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
31.08.2021

CVE
CVE-2021-21677, CVE-2021-21678, CVE-2021-21679, CVE-2021-21680, CVE-2021-21681

Zasiahnuté systémy

Azure AD Plugin vo verzii starSej ako 180.v8b1e80e6f242
Code Coverage API Plugin vo verzii starSej ako 1.4.1
Nested View Plugin vo verzii starSej ako 1.21

Nomad Plugin vo verzii starSej ako 0.7.5

SAML Plugin vo verzii starSej ako 2.0.8

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Odporucame uistit sa, ¢i Vase aplikacie nevyuZivaju frameworky, kniznice, pluginy, SDK alebo moduly
v zranitelnej verzii. V pripade, Ze dno, zabezpecte aktualizaciu vsetkych komponentov, od ktorych zavisi
vasa aplikacia, na aktualne verzie bez znamych bezpecnostnych zranitelhosti.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kliu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje
https://www.jenkins.io/security/advisory/2021-08-31/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-21679
https://exchange.xforce.ibmcloud.com/vulnerabilities/208472
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Amazon Kindle e-reader - bezpeénostna zranitelnost

Popis

Spoloénost Amazon vydala bezpecnostnld aktualizaciu na produkt Kindle E-reader, ktord opravuje
bezpecnostnu zranitelnost. Bezpeclnostnd zranitelnost spociva v nedostatotnej implementacii
bezpecnostnych mechanizmov a umozriuje lokdalnemu, neautentifikovanému Gtoc¢nikovi eskalovat svoje
privilégia a nasledne vykonat Skodlivy kéd s nasledkom dplného narusenia doévernosti, integrity

a dostupnosti systému.

Datum prvého zverejnenia varovania
02.09.2021

CVE
CVE-2021-30355

Zasiahnuté systémy

Amazon Kindle E-reader vo verzii starSej ako 5.13.5

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa

pouZzivalo rovnaké heslo ¢i kl'uc.
Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkcidam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://www.amazon.com/Amazon-Kindle-Ereader-Family/b?ie=UTF8&node=6669702011
https://research.checkpoint.com/2021/i-can-take-over-your-kindle/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-30355
https://exchange.xforce.ibmcloud.com/vulnerabilities/208675
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Kod sektora (dopad)
Identifikator

Mautic produkt - bezpeénostna zranitelnost

Popis

Vyvojari nastroja Mautic vydali bezpecnostni aktualizaciu svojho produktu, ktorda opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému Utocnikovi prostrednictvom injekcie Skodlivého skriptu, ziskat
neopravneny pristup k citlivym GUdajom a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
01.09.2021

CVE
CVE-2021-27910

Zasiahnuté systémy

Mautic vo verzii starsej ako 3.3.4
Mautic vo verzii starSej ako 4.0.0

Nasledky
Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Pri webovych strankach odporucame zvazit moznost prevadzkovat redakény systém nedostupny
z verejného internetu a na verejny prezentacny server nahravat len vyexportovanu statickd verziu
stranky.

Zdroje
https://github.com/mautic/mautic/security/advisories/GHSA-86pv-95mj-7w5f
https://www.mautic.org/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-27910
https://exchange.xforce.ibmcloud.com/vulnerabilities/208677
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Identifikator

WhatsApp produkt - bezpeénostna zranitelhost

Popis

Vyvojari aplikdcie WhatsApp vydali bezpecnostnu aktualizaciu svojho produktu, ktorda opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvoreného suboru, ziskat neopravneny pristup k citlivym ddajom, vykonat neopravnené zmeny

v systéme a spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
02.09.2021

CVE
CVE-2020-1910

Zasiahnuté systémy

WhatsApp pre Android vo verzii starSej ako v2.21.1.13
WhatsApp Business pre Android vo verzii starSej ako v2.21.1.13

Nasledky

Neopravneny pristup k citlivym ddajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://thehackernews.com/2021/09/whatsapp-photo-filter-bug-could-have.html
https://www.cybersafe.news/whatsapp-photo-filter-bug-could-have-led-to-user-data-exposure/
https://research.checkpoint.com/2021/now-patched-vulnerability-in-whatsapp-could-have-led-to-data-exposure-

of-users/
https://nvd.nist.gov/vuln/detail/CVE-2020-1910
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https://thehackernews.com/2021/09/whatsapp-photo-filter-bug-could-have.html
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Kod sektora (dopad)
Identifikator

Samsung Drive Manager - bezpe¢nostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu Samsung Drive Manager.
Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, neautentifikovanému Utocnikovi ziskat neopravneny pristup k citlivym Gdajom
a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
01.09.2021

CVE
CVE-2021-39373

Zasiahnuté systémy

Samsung Drive Manager vo verzii starSej ako 2.0.104 (vratane)

Nasledky
Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme

Odporucania

Na uvedenu zranitelnost v stéasnosti nebola vydana bezpecnostna zéplata, administratorom preto
odporiéame sledovat stranku vyrobcu a po vydani bezpecnostnych zaplat bezodkladne vykonat
aktualizaciu zasiahnutych systémov.

Detailné instrukcie mozZete najst na webovej adrese:
https://github.com/bosslabdcu/Vulnerability-Reporting/security/advisories/GHSA-j3f7-346q-97f4

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://github.com/bosslabdcu/Vulnerability-Reporting/security/advisories/GHSA-j3f7-3469-97f4
https://www.samsung.com/us/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-39373
https://exchange.xforce.ibmcloud.com/vulnerabilities/208636
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Kod sektora (dopad)
Identifikator

Linphone Session Initiation Protocol (SIP) - bezpec¢nostna zranitelnost

Popis

Vyvojari klienta Linphone vydali bezpecnostni aktualizdciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
vytvorenej poziadavky, spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
01.09.2021

CVE
CVE-2021-33056

Zasiahnuté systémy

Linphone belle-sip vo verzii starSej ako 4.5.20

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://thehackernews.com/2021/09/linphone-sip-stack-bug-could-let.html
https://nvd.nist.gov/vuln/detail/CVE-2021-33056
https://github.com/BelledonneCommunications/belle-sip/releases/tag/4.5.20
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Kod sektora (dopad)
Identifikator

Redux Gutenberg Template plugin pre WordPress - dve bezpecnostné zranitelnosti

Popis

Vyvojdari pluginu Redux Gutenberg Template Library & Redux Framework vydali bezpecnostnu
aktualizaciu svojho produktu, ktord opravuje dve bezpecnostné zranitelnosti.

NajzédvainejSia bezpecnostnd zranitelnost spocliva v nedostatoénej implementacii mechanizmov
autentifikdcie a umoZiuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouzZivatela
prostrednictvom zasielania Specialne vytvorenej poziadavky, vykonat neopravnené zmeny v systéme
a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
01.09.2021

CVE
CVE-2021-38312, CVE-2021-38314

Zasiahnuté systémy
Redux Gutenberg Template Library & Redux Framework plugin pre WordPress vo verzii starSej ako
4.2.13

Nasledky
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Pri webovych strankach odporicame zvazit moznost prevadzkovat redakény systém nedostupny
z verejného internetu a na verejny prezentacny server nahravat len vyexportovanu staticku verziu
stranky.

Zdroje

https://www.wordfence.com/blog/2021/09/over-1-million-sites-affected-by-redux-framework-vulnerabilities/
https://threatpost.com/gutenberg-template-library-redux-bugs-wordpress/169111/

https://redux.io

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-38312
https://exchange.xforce.ibmcloud.com/vulnerabilities/208687
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