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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Cisco I0S XR - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Cisco vydala bezpecnostné aktualizacie na svoj produkt 10S XR, ktoré opravuju viacero
bezpecnostnych zranitelnosti. Najzdvaznejsia bezpe€nostna zranitelnost spoliva v nedostatocnej
implementacii bezpecnostnych mechanizmov a umoZiuje vzdialenému, neautentifikovanému
Utocnikovy spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
08.09.2021

CVE

CVE-2021-1440, CVE-2021-34708, CVE-2021-34709, CVE-2021-34713, CVE-2021-34718, CVE-2021-34719,
CVE-2021-34720, CVE-2021-34721, CVE-2021-34722, CVE-2021-34728, CVE-2021-34737, CVE-2021-34771,
CVE-2021-34785, CVE-2021-34786

Zasiahnuté systémy

Cisco IOS XR

Presny zoznam zranitelnych verzii sa nachadza na webovej adrese:
https://tools.cisco.com/security/center/publicationListing.x

Nasledky

Vykonanie Skodlivého kédu
Znepristupnenie sluzby

Eskalacia privilégii

Neopravneny pristup k citlivym Gdajom
Neoprdavnena zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.
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Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-npspin-QYpwdhFD
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ipsla-ZA3SRrpP
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxr-scp-inject-QwZ0OCv2
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxr-privescal-dZYMrKf
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-xrbgp-rpki-dos-gvmijgxbk
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-Int-QN9mCzwn
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxr-infodisc-CjLdGMc5
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxr-dhcp-dos-pjPVReLU
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxr-cmd-inj-wbZKvPxc
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-broadworks-dJ9JT67N
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-npspin-QYpwdhFD
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https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-npspin-QYpwdhFD
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ipsla-ZA3SRrpP
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxr-scp-inject-QwZOCv2
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxr-privescal-dZYMrKf
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-xrbgp-rpki-dos-gvmjqxbk
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-lnt-QN9mCzwn
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxr-infodisc-CjLdGMc5
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxr-dhcp-dos-pjPVReLU
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxr-cmd-inj-wbZKvPxc
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-broadworks-dJ9JT67N
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-npspin-QYpwdhFD
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

HAProxy - bezpecnostna zranitelnost

Popis

Vyvojari softvérovych rieSeni HAProxy vydali bezpecnostné aktualizacie na viacero svojich produktov,
ktoré opravuju bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne vytvorenej HTTP
poziadavky vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
07.09.2021

CVE
CVE-2021-40346

Zasiahnuté systémy

HAProxy 2.0 vo verzii starsej ako 2.0.25

HAProxy 2.2 vo verzii starsej ako 2.2.17

HAProxy 2.3 vo verzii starSej ako 2.3.14

HAProxy 2.4 vo verzii starSej ako 2.4.4

HAProxy Enterprise 2.0r1 vo verzii starSej ako 2.0r1-235.1230
HAProxy Enterprise 2.1r1 vo verzii starSej ako 2.1r1-238.625
HAProxy Enterprise 2.2r1 vo verzii starSej ako 2.2r1-241.505
HAProxy Enterprise 2.3r1 vo verzii starSej ako 2.3r1-242.345
HAProxy Kubernetes Ingress Controller 1.6 vo verzii starSej ako 1.6.7
HAProxy Enterprise Kubernetes Ingress Controller 1.6 vo verzii starSej ako 1.6.7
HAProxy ALOHA 11.5 vo verzii starSej ako 11.5.13

HAProxy ALOHA 12.5 vo verzii starSej ako 12.5.5

HAProxy ALOHA 13.0 vo verzii starSej ako 13.0.7

Nasledky
Neoprdavnena zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.haproxy.com/blog/september-2021-duplicate-content-length-header-fixed/
https://jfrog.com/blog/critical-vulnerability-in-haproxy-cve-2021-40346-integer-overflow-enables-http-
smuggling/

https://www.securityweek.com/haproxy-vulnerability-leads-http-request-smuggling
https://www.first.org/cvss/calculator/3.0#CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:C/C:N/I:H/A:N
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https://www.haproxy.com/blog/september-2021-duplicate-content-length-header-fixed/
https://jfrog.com/blog/critical-vulnerability-in-haproxy-cve-2021-40346-integer-overflow-enables-http-smuggling/
https://jfrog.com/blog/critical-vulnerability-in-haproxy-cve-2021-40346-integer-overflow-enables-http-smuggling/
https://www.securityweek.com/haproxy-vulnerability-leads-http-request-smuggling
https://www.first.org/cvss/calculator/3.0#CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:C/C:N/I:H/A:N
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Node.js tar a @npmcli/arborist - viacero bezpeénostnych zranitelhosti

Popis

Vyvojari kniznic node-tar a @npmcli/arborist vydali bezpeénostné aktualizacie, ktoré opravuju viacero
bezpecnostnych zranitelnosti. Najzavaznejsia zranitelnost spociva v nedostatoCnej implementacii
bezpe€nostnych mechanizmov a umoZfuje vzdialenému, neautentifikovanému Utocnikovi
prostrednictvom vytvarania alebo prepisovania systémovych stborov vykonat $kodlivy kdd.

Datum prvého zverejnenia varovania
08.09.2021

CVE

CVE-2021-32803, CVE-2021-32804, CVE-2021-37701, CVE-2021-37712, CVE-2021-37713, CVE-2021-39134,
CVE-2021-39135

Zasiahnuté systémy

@npmcli/arborist vo verzii starSej ako 2.8.2
Node-tar 3.2.3

Node-tar 4.4.19

Node-tar 5.0.11

Node-tar 6.1.10

Nasledky
Vykonanie $kodlivého kédu
Neopravnena zmena v systéme

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.
Odporucame uistit sa, ¢i Vase aplikacie nevyuZivaju frameworky, kniznice, pluginy, SDK alebo moduly
v zranitelnej verzii. V pripade, Ze dno, zabezpecte aktualizaciu vsetkych komponentov, od ktorych zavisi
vasa aplikacia, na aktualne verzie bez znamych bezpecnostnych zranitelnosti.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://github.blog/2021-09-08-github-security-update-vulnerabilities-tar-npmcli-arborist/
https://www.securityweek.com/github-patches-security-flaws-core-nodejs-dependencies
https://www.bleepingcomputer.com/news/security/github-finds-7-code-execution-vulnerabilities-in-tar-and-npm

cli/
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https://github.blog/2021-09-08-github-security-update-vulnerabilities-tar-npmcli-arborist/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Sensormatic Electronics kamerové systémy lllustra - bezpe¢nostna zranitelhost

Popis

Spoloénost Sensormatic Electronics vydala bezpecnostné aktualizacie na kamerové systémy lllustra,
ktoré opravuju bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, autentifikovanému Utocnikovi s prdvomocami pouzivatela vykonat skodlivy kod
s ndsledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.09.2021

CVE
CVE-2021-3156

Zasiahnuté systémy

Pro Gen 3 vo verzii starSej ako 2.8.0

Flex Gen 2 vo verzii starSej ako 1.9.4

Pro 2 (vSetky verzie - ukoncena podpora)
Insight vo verzii starSej ako 1.4.0

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-245-01
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Delta Electronics DOPSoft 2 produkt - viacero bezpeénostnych zranitelnosti

Popis

Spoloénost Delta Electronics vydala bezpecnostnu aktualizaciu na produkt DOPSoft 2, ktora opravuje
viacero bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoznuje lokdlnemu, neautentifikovanému uUtocnikovi prostrednictvom povrhnutia Specidlne
vytvoreného suboru, vykonat Skodlivy kdd s nasledkom uUplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
16.09.2021

CVE
CVE-2021-38402, CVE-2021-38404, CVE-2021-38406

Zasiahnuté systémy
DOPSoft 2 vo verzii starSej ako 2.00.07 (vratane - ukoncena podpora)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Vyrobca odporica pouzivatefom, aby presli na alternativny softvér, nakolko produktu DOPSoft 2 bola
ukonéend podpora.

Dalej vyrobca odporica pouzivat iba projektové stibory z déveryhodnych zdrojov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-252-02
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Mitsubishi Electric MELSEC iQ-R séria CPU modulov - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Mitsubishi Electric vydala bezpeénostnu aktualizaciu na MELSEC iQ-R sériu CPU modulov,
ktora opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému utoc¢nikovi ziskat neopravneny pristup
k citlivym Udajom a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
07.09.2021

CVE
CVE-2021-20594, CVE-2021-20597, CVE-2021-20598

Zasiahnuté systémy

R08/16/32/120SFCPU vsetky verzie
R08/16/32/120PSFCPU vsetky verzie

Nasledky
Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme

Odportcania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

AZ do vydania bezpelnostnej aktualizicie odporuca vyrobca zapnut funkciu filtra IP adries podla
postupu uvedeného na webovej adrese:
https://www.mitsubishifa.co.th/files/dl/plc/sh081257eng/sh081257engs.pdf

Po odstraneni zranitelnosti, ktoré mohli sp6sobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-250-01
https://www.mitsubishifa.co.th/files/dl/plc/sh081257eng/sh081257engs.pdf
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

AVEVA Platform Common Services (PCS) Portal - bezpec¢nostna zranitelnost

Popis

Spoloénost AVEVA vydala bezpec¢nostni aktualizaciu na produkt PCS Portal, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
povrhnutia $peciadlne vytvorenej DLL, vykonat skodlivy kdd s nasledkom dplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
09.09.2021

CVE
CVE-2021-38410

Zasiahnuté systémy
AVEVA PCS vo verzii starSej ako 4.5.3
AVEVA PCS vo verzii starSej ako 4.4.7

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-252-01
https://www.aveva.com/en/support-and-success/cyber-security-updates/
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