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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Siemens RUGGEDCOM ROX produkt - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Siemens vydala bezpecnostnu aktualizaciu na produkt RUGGEDCOM ROX, ktora opravuje
viacero  bezpec€nostnych zranitelnosti. NajzdvainejSia bezpecnostnd zranitelnost spociva
v nedostatocnej implementacii bezpecnostnych mechanizmov a umoZnuje vzdialenému,
autentifikovanému Utocnikovi s prdvomocami pouzivatela eskalovat svoje privilégia a nasledne vykonat
Skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
21.09.2021

CVE
CVE-2021-37173, CVE-2021-37174, CVE-2021-37175

Zasiahnuté systémy

RUGGEDCOM ROX MX5000 vo verzii starsej ako v2.14.1
RUGGEDCOM ROX RX1400 vo verzii starSej ako v2.14.1
RUGGEDCOM ROX RX1500 vo verzii starsej ako v2.14.1
RUGGEDCOM ROX RX1501 vo verzii starSej ako v2.14.1
RUGGEDCOM ROX RX1510 vo verzii starSej ako v2.14.1
RUGGEDCOM ROX RX1511 vo verzii starSej ako v2.14.1
RUGGEDCOM ROX RX1512 vo verzii starSej ako v2.14.1
RUGGEDCOM ROX RX1524 vo verzii starSej ako v2.14.1
RUGGEDCOM ROX RX1536 vo verzii starSej ako v2.14.1
RUGGEDCOM ROX RX5000 vo verzii starsSej ako v2.14.1

Nasledky

Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporucéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://cert-portal.siemens.com/productcert/pdf/ssa-150692.pdf
https://us-cert.cisa.gov/ics/advisories/icsa-21-259-01
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Sensormatic Electronics KT-1 produkty - bezpe€nostna zranitelnost

Popis

Spoloénost Sensormatic Electronics vydala bezpeénostnu aktualizaciu na produkt KT-1, ktord opravuje
bezpecnostnu zranitelnost. Bezpeclnostnd zranitelnost spociva v nedostatotnej implementacii
bezpecnostnych mechanizmov a umozZiiuje vzdialenému, neautentifikovanému utocnikovi ziskat
neopravneny pristup k citlivym uGdajom, vykonat neopravnené zmeny v systéme a spOsobit
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
16.09.2021

CVE
CVE-2021-27662

Zasiahnuté systémy

KT-1 controller vo verzii starSej ako 3.04

Nasledky

Neopravneny pristup k citlivym Gdajom
Neoprdvnend zmena v systéme
Znepristupnenie sluzby

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-257-02-0
https://www.johnsoncontrols.com/cyber-solutions/security-advisories
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Palo Alto Networks Cortex XSOAR a PAN-OS - dve bezpecnostné zranitelnosti

Popis

Spoloénost Palo Alto Networks vydala bezpeénostné aktualizacie na produkty Cortex XSOAR a PAN-OS,
ktoré opravuju dve bezpecnostné zranitelnosti.

NajzédvainejSia bezpecnostnd zranitelnost spocliva v nedostatoénej implementacii mechanizmov
autentifikdcie a umozZniuje vzdialenému, neautentifikovanému Utoénikovi vykonat skodlivy kod
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
13.09.2021

CVE
CVE-2021-3051, CVE-2021-3052

Zasiahnuté systémy

Cortex XSOAR 6.2.0 vo verzii starsej ako 1578666
Cortex XSOAR 6.1.0 vo verzii starSej ako 1578663
Cortex XSOAR 5.5.0 vo verzii starSej ako 1578677
PAN-OS vo verzii starSej ako 10.1

PAN-OS vo verzii starsSej ako 10.0.2

PAN-OS vo verzii starSej ako 9.1.10

PAN-OS vo verzii starSej ako 9.0.14

PAN-OS vo verzii starsej ako 8.1.20

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Taktiez odporucame poucit pouZivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje
https://security.paloaltonetworks.com/CVE-2021-3051
https://security.paloaltonetworks.com/CVE-2021-3052
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Schneider Electric produkty - bezpecnostna zranitelnost

Popis

Spoloénost Schneider Electric vydala bezpecnostné aktualizacie na produkty EcoStruxure Control
Expert, EcoStruxure Process Expert, SCADAPack RemoteConnect for x70, ktoré opravuju bezpecnostnu
zranitelnost. Bezpecénostna zranitelnost spoliva v nedostato¢nej implementacii bezpec¢nostnych
mechanizmov a umozZnuje lokdlnemu, neautentifikovanému Utocnikovi prostrednictvom povrhnutia
$pecidlne vytvoreného suboru, vykonat skodlivy kéd s nasledkom uUplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
21.09.2021

CVE
CVE-2021-22797

Zasiahnuté systémy

EcoStruxure Control Expert vsetky verzie
EcoStruxure Process Expert vietky verzie
SCADAPack RemoteConnect pre x70 vietky verzie

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odpori¢ame sledovat stranku vyrobcu a po vydani bezpecnostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://download.schneider-electric.com/files?p Doc Ref=SEVD-2021-257-01
https://us-cert.cisa.gov/ics/advisories/icsa-21-259-02
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Mitmproxy - bezpec¢nostna zranitelnost

Popis

Vyvojari ndstroja mitmproxy vydali bezpecnostnu aktualizaciu svojho produktu, ktorda opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
vytvorenej poziadavky, ziskat neopravneny pristup k citlivym Gdajom a vykonat neopravnené zmeny
v systéme.

Datum prvého zverejnenia varovania
16.09.2021

CVE
CVE-2021-39214

Zasiahnuté systémy

mitmproxy vo verzii starsej ako 7.0.3

Nasledky
Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://github.com/mitmproxy/mitmproxy/security/advisories/GHSA-22gh-3r9g-xf38
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-39214
https://exchange.xforce.ibmcloud.com/vulnerabilities/209540
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Apache HTTP Server - bezpecnostna zranitelhost

Popis

Organizacia Apache vydala bezpecénostnu aktualizaciu na produkt Apache HTTP Server, ktord opravuje
bezpecnostnu zranitelnost. Bezpeclnostnd zranitelnost spociva v nedostatotnej implementacii
bezpe€nostnych mechanizmov a umoZfuje vzdialenému, neautentifikovanému Utocnikovi
prostrednictvom zasielania Specidlne vytvorenej poziadavky, ziskat neoprivneny pristup k citlivym
Gdajom a vykonat neopriavnené zmeny v systéme.

Datum prvého zverejnenia varovania
16.09.2021

CVE
CVE-2021-40438

Zasiahnuté systémy
Apache HTTP Server 2.4.49

Nasledky
Neopravneny pristup k citlivym Gdajom
Neoprdvnend zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

http://httpd.apache.org/security/vulnerabilities 24.html
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-40438
https://exchange.xforce.ibomcloud.com/vulnerabilities/209526
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