NARODNY
‘ BEZPECNOSTNY

URAD BEZPECNOSTNY BULLETIN
Tyzden 22.09. 2021 - 28. 09. 2021

OBSAH BEZPECNOSTNEHO BULLETINU

No: B20210928

% — Ay v | CV
C. Identifikator Délezitost ¢ ’SS
Skére

01. | Amazon AWS WorkSpaces client - bezpe¢nostna zranitelnost Vysoka 8.8
02. | Netgear produkty - bezpe¢nostna zranitelnost Vysoka 8.1
03. | Trane Symbio produkty - bezpec¢nostna zranitelnost Vysoka 7.5
04. | Sparkle Motion Nokogiri - bezpeénostnd zranitelhost Vysoka 7.5
05. | OpenSSH - bezpeénostna zranitelnost Vysoka 7.4
06. | Trend Micro HouseCall produkt - bezpe¢nostna zranitelnost Vysoka 7.3
Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-570



NAROCDNOYS ) No: B20210928-01V
BEZPECNOSTNY X Y,
URAD BEZPECNOSTNY BULLETIN h
Tyzden 22.09. 2021 - 28. 09. 2021 1 / 6
J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Amazon AWS WorkSpaces client - bezpec¢nostna zranitelnost

Popis

Spoloénost Amazon vydala bezpecnostnu aktualizaciu na produkt AWS WorkSpaces client, ktora
opravuje bezpeénostnu zranitelnost. Bezpe¢nostna zranitelnost spociva v nedostato¢nej implementacii
bezpecnostnych mechanizmov a umozfiuje vzdialenému, neautentifikovanému utocnikovi vykonat
Skodlivy kéd s ndsledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
21.09.2021

CVE
CVE-2021-38112

Zasiahnuté systémy
Amazon AWS WorkSpaces client vo verzii starSej ako 3.1.9

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kliCov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'Uc.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://rhinosecuritylabs.com/aws/cve-2021-38112-aws-workspaces-rce/
https://docs.aws.amazon.com/workspaces/latest/userguide/amazon-workspaces-windows-client.html#windows-
release-notes
https://www.securityweek.com/remote-code-execution-vulnerability-found-aws-workspaces
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-38112
https://exchange.xforce.ibmcloud.com/vulnerabilities/209922
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Netgear produkty - bezpeénostna zranitelnost

Popis

Spoloénost Netgear vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
vytvorenej poziadavky, vykonat Skodlivy kod s nasledkom dplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
22.09.2021

CVE
CVE-2021-40847

Zasiahnuté systémy

R6400v2 s firmware vo verzii starSej ako 1.0.4.120
R6700 s firmware vo verzii starSej ako 1.0.2.26

R6700v3 s firmware vo verzii starSej ako 1.0.4.120
R6900 s firmware vo verzii starSej ako 1.0.2.26

R6900P s firmware vo verzii starSej ako 3.3.142_HOTFIX
R7000 s firmware vo verzii starsej ako 1.0.11.128
R7000P s firmware vo verzii starSej ako 1.3.3.142_HOTFIX
R7850 s firmware vo verzii starSej ako 1.0.5.76

R7900 s firmware vo verzii starSej ako 1.0.4.46

R8000 s firmware vo verzii starSej ako 1.0.4.76

RS400 s firmware vo verzii starSej ako 1.5.1.80

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstrdneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.
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Zdroje

https://kb.netgear.com/000064039/Security-Advisory-for-Remote-Code-Execution-on-Some-Routers-
PSV-2021-0204

https://threatpost.com/netgear-soho-security-bug-rce/174921/
https://blog.grimm-co.com/2021/09/mama-always-told-me-not-to-trust.html
https://thehackernews.com/2021/09/high-severity-rce-flaw-disclosed-in.html
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https://threatpost.com/netgear-soho-security-bug-rce/174921/
https://blog.grimm-co.com/2021/09/mama-always-told-me-not-to-trust.html
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Trane Symbio produkty - bezpe¢nostna zranitelnost

Popis

Spoloénost Trane vydala bezpecnostné aktualiziacie na produkty Symbio, ktoré opravuju bezpecnostnu
zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
lokalnemu, neautentifikovanému Gtocnikovi s fyzickym pristupom k zariadeniu vykonat skodlivy kéd
s ndsledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
23.09.2021

CVE
CVE-2021-38448

Zasiahnuté systémy

Symbio 700 controller vo verzii starsej ako v1.00.0023
Symbio 800 controller vo verzii starSej ako v1.00.0007

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-266-01
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
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Sparkle Motion Nokogiri - bezpe€nostna zranitelnost

Popis

Vyvojari kniznice Sparkle Motion Nokogiri vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
vytvoreného XML dokumentu, ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
27.09.2021

CVE
CVE-2021-41098

Zasiahnuté systémy

Sparkle Motion Nokogiri vo verzii starSej ako 1.12.5

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Odporucame uistit sa, ¢i Vase aplikacie nevyuzivaju frameworky, kniznice, pluginy, SDK alebo moduly
v zranitelnej verzii. V pripade, Ze ano, zabezpecte aktualizaciu vSetkych komponentov, od ktorych zavisi
vasa aplikdcia, na aktualne verzie bez zndmych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://github.com/sparklemotion/nokogiri/security/advisories/GHSA-2rr5-8q37-2w7h
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-41098
https://exchange.xforce.ibmcloud.com/vulnerabilities/210112
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OpenSSH - bezpeénostna zranitelnost

Popis

Vyvojari sady nastrojov OpenSSH vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokadlnemu, neautentifikovanému utocnikovi eskalovat svoje privilégid a nasledne vykonat
Skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
26.09.2021

CVE
CVE-2021-41617

Zasiahnuté systémy
OpenBSD OpenSSH vo verzii starsej ako 8.8

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkcidam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://www.openwall.com/lists/oss-security/2021/09/26/1
https://www.openssh.com/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-41617
https://exchange.xforce.ibmcloud.com/vulnerabilities/210062
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Trend Micro HouseCall produkt - bezpecnostna zranitelnost

Popis

Spoloénost Trend Micro HouseCall for Home Networks privilege escalation vydala bezpecnostnu
aktualizaciu na produkt HouseCall, ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
povrhnutia $pecialne vytvorenych stiborov, eskalovat svoje privilégia a nasledne vykonat $kodlivy kéd
s ndsledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
24.09.2021

CVE
CVE-2021-32466

Zasiahnuté systémy

Trend Micro HouseCall vo verzii starSej ako 5.3.1285

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-21-1112/
https://helpcenter.trendmicro.com/en-us/article/tmka-10626
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-32466
https://exchange.xforce.ibmcloud.com/vulnerabilities/210050
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