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Salesforce Developer Experience Command Line Interface - bezpec¢nostna zranitefnost

Popis

Spoloénost Salesforce vydala bezpec¢nostnu aktualizaciu na svoj produkt DX (Developer Experience),
ktord opravuje bezpecnostnu zranitelnost.

Zranitelnost umozZiuje vzdialenému autentifikovanému UGtocnikovi prostrednictvom zasielania
Specidlne vytvorenej poziadavky vykonat skodlivy kod s nasledkom Uplného naruSenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
04.10.2021

CVE

Zasiahnuté systémy

Salesforce DX command line interface

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://help.salesforce.com/s/articleView?id=000363271&type=1
http://www.kb.cert.org/vuls/id/883754
https://exchange.xforce.ibmcloud.com/vulnerabilities/210639
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3xLogic Infinias Access Control - bezpe¢nostna zranitelnost

Popis

Spoloénost 3xLogic vydala bezpecnostnd aktualiziciu na produkt Infinias Access Control, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému autentifikovanému atocénikovi s pravomocami pouZivatela prostrednictvom
zasielania $pecidlne vytvorenej poziadavky ziskat neopravneny pristup k citlivym Udajom a vykonat
neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
01.10.2021

CVE
CVE-2021-41847

Zasiahnuté systémy

3xLogic Infinias Access Control vo verzii starSej ako 6.7.10708.0 (vratane)

Nasledky
Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme

Odportcania

Administratorom a pouzivatelom odporicame sledovat stranku vyrobcu a po vydani bezpeénostnych
zaplat vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://grant-rose.com/infinias-access-control-vulnerability/
https://www.3xlogic.com/infinias-access-control
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-41847
https://exchange.xforce.ibmcloud.com/vulnerabilities/210529
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HX CMSimple_HX - bezpec¢nostna zranitelnost

Popis

Spoloénost HX vydala bezpecnostnt aktualizdciu na produkt CMSimple _HX, ktorda opravuje
bezpecnostnu zranitelnost.
Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému autentifikovanému atocénikovi s pravomocami pouZivatela prostrednictvom
zasielania Speciadlne vytvorenej poZiadavky vykonat Skodlivy kéd s nasledkom uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania

01.10.2021

CVE

Zasiahnuté systémy

HX CMSimple_XH vo verzii starSej ako 1.7.4 (vratane)

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Na uvedenu zranitelnost v stucasnosti nie st dostupné aktualizacie. Administratorom a pouzivatelom
odporuéame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat aktualizaciu
zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://www.cmsimple-xh.org/?Legal-Notice

https://packetstormsecurity.com/files/164349

https://www.exploit-db.com/exploits/50367

https://exchange.xforce.ibmcloud.com/vulnerabilities/210516
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BIQS IT Bigs-drive - bezpe¢nostna zranitelnost

Popis

Spoloénost BIQS IT vydala bezpecnostnd aktualizaciu na produkt Bigs-drive, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému neautentifikovanému udtocénikovi prostrednictvom zasielania Specidlne
vytvorenej poziadavky ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
04.10.2021

CVE
CVE-2021-39433

Zasiahnuté systémy
BIQS IT Bigs-drive vo verzii starSej ako 1.83 (vratane)

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatelom odporicame sledovat stranku vyrobcu a po vydani bezpecnostnych
zaplat vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://github.com/PinkDraconian/CVE-2021-39433/blob/main/README.md
https://bigs-drive.be/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-39433
https://exchange.xforce.ibmcloud.com/vulnerabilities/210602
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