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Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Cisco Small Business 220 switches - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Cisco vydala bezpecnostnu aktualizaciu na svoje produkty Small Business 220 switches,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje neautentifikovanému uUtocnikovi, ktory sa nachddza v rovnakom sietovom segmente
prostrednictvom zasielania $pecidlne upravenych paketov, vykonat $kodlivy kod s nasledkom tplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
06.10.2021

CVE
CVE-2021-34775, CVE-2021-34776, CVE-2021-34777, CVE-2021-34778, CVE-2021-34779, CVE-2021-34780

Zasiahnuté systémy
Cisco Small Business 220 Series Smart Switches s firmware vo verzii starSej ako 1.2.1.2

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sb220-Ildp-multivuls-mVRUtQ8T
https://www.securityweek.com/cisco-patches-high-severity-vulnerabilities-security-appliances-business-switches
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Kod sektora (dopad)
Identifikator

Dahua kamery - dve bezpecnostné zranitelnosti

Popis

Spoloénost Dahua vydala bezpecnostnu aktualizaciu na svoje portfélio produktov, ktoré opravuju dve
bezpecnostné zranitelnosti.

NajzédvainejSia bezpecnostnd zranitelnost spocliva v nedostatoénej implementacii mechanizmov
autentifikacie a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania
Specidlne upravenych paketov, vykonat Skodlivy kod s nasledkom Uplného narusenia dévernosti,
integrity a dostupnosti systému.

Na uvedenu zranitelnost je v sucasnosti volne dostupny Proof-of-Concept kdd.

Datum prvého zverejnenia varovania
07.10.2021

CVE
CVE-2021-33044, CVE-2021-33045

Zasiahnuté systémy

DH_IPC-HX3XXX-Leo_MultiLang_PN_Stream3 vo verzii starSej ako V2.800.0000000.29.R.210630
DH_IPC-HX3XXX-Leo_MultiLang_NP_Stream3 vo verzii starSej ako V2.800.0000000.29.R.210630
DH_IPC-HX3XXX-Dalton_MultiLang_NP_Stream3 vo verzii starSej ako V2.820.0000000.18.R.210705
DH_IPC-HX3XXX-Dalton_MultiLang_PN_Stream3 vo verzii starSej ako V2.820.0000000.18.R.210705
DH_IPC-HX5XXX-Volt_MultiLang_PN_Stream3 vo verzii starSej ako V2.820.0000000.5.R.210705
DH_IPC-HX5XXX-Volt_MultiLang_NP_Stream3 vo verzii starSej ako V2.820.0000000.5.R.210705
DH_IPC-HUM7XXX-E2-Volt_MultiLang_NP vo verzii starSej ako V2.820.0000000.5.R.210705
DH_IPC-HUM7XXX-E2-Volt_MultiLang_PN vo verzii starSej ako V2.820.0000000.5.R.210705
DH_VTO75X95X_Eng_PN_SIP vo verzii starSej ako V4.300.0000003.0.R.210714
DH_VTO65XXX_Eng_PN vo verzii starSej ako V4.300.0000004.0.R.210715
DH_VTH542XH_MultiLang_SIP vo verzii starSej ako V4.500.0000002.0.R.210715
DH_SD-Eos-Civil_MultiLang_PN_Stream3 vo verzii starSej ako V2.812.0000007.0.R.210706
DH_SD-Eos-Civil_MultiLang_NP_Stream3 vo verzii starSej ako V2.812.0000007.0.R.210706
DH_SD-Eos_MultiLang_PN_Stream3 vo verzii starsej ako V2.812.0000007.0.R.21070
DH_SD-Eos_MultiLang_NP_Stream3 vo verzii starSej ako V2.812.0000007.0.R.210706
DH_TPC-BF1241-TB_MultiLang_PN vo verzii starSej ako V2.630.0000000.6.R.210707
DH_TPC-BF1241-TB_MultiLang_NP vo verzii starSej ako V2.630.0000000.6.R.210707
DH_TPC-BF2221-TB_MultiLang_PN vo verzii starSej ako V2.630.0000000.10.R.210707
DH_TPC-BF2221-TB_MultiLang_NP vo verzii starSej ako V2.630.0000000.10.R.210707
DH_TPC-SD2221-TB_MultiLang_PN vo verzii starSej ako V2.630.0000000.7.R.210707
DH_TPC-SD2221-TB_MultiLang_NP vo verzii starSej ako V2.630.0000000.7.R.210707
DH_TPC-BF5X01-TB_MultiLang_PN vo verzii starSej ako V2.630.0000000.12.R.210707
DH_TPC-BF5X01-TB_MultiLang_NP vo verzii starSej ako V2.630.0000000.12.R.210707
DH_TPC-BF5X21-TB_MultiLang_PN vo verzii starSej ako V2.630.0000000.8.R.210630
DH_TPC-BF5X21-TB_MultiLang_NP vo verzii starSej ako V2.630.0000000.8.R.210630
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DH_TPC-PT8X21A-TB_MultiLang_PN vo verzii starsej ako V2.630.0000000.14.R.210630
DH_TPC-PT8X21A-TB_MultiLang_NP vo verzii starSej ako V2.630.0000000.14.R.210630
DH_TPC-SD8X21-TB_MultiLang_PN vo verzii starSej ako V2.630.0000000.9.R.210706
DH_TPC-SD8X21-TB_MultiLang_NP vo verzii starSej ako V2.630.0000000.9.R.210706
DH_TPC-PT8X21B-B_MultiLang_PN vo verzii starSej ako V2.630.0000000.10.R.210701
DH_TPC-PT8X21B-B_MultiLang_NP vo verzii starSej ako V2.630.0000000.10.R.210701
DH_NVR4XXX-I_MultiLang vo verzii starSej ako V4.001.0000000.3.R.210710
DH_NVR4x-4KS2L_MultiLang vo verzii starSej ako V4.001.0000001.0.R.210709
DH_NVR4XXX-4KS2_MultiLang vo verzii starSej ako V4.001.0000005.1.R.210713
DH_NVR5XXX-4KS2_MultiLang vo verzii starSej ako V4.001.0000006.1.R.210709
DH_NVR5XXX-l_MultiLang vo verzii starSej ako V4.001.0000000.3.R.210710
DH_NVR5XXX-IL_MultiLang vo verzii starSej ako V4.001.0000000.0.R.210710
DH_NVR1XHC-S3_MultiLang vo verzii starSej ako V4.001.0000000.1.R.210710
DH_NVR2XXX-4KS2_MultiLang vo verzii starsej ako V4.001.0000005.0.R.210709
DH_NVR2XXX-W-4KS2_MultiLang vo verzii starSej ako V4.001.0000003.1.R.210709
DH_NVR2XXX-12_Mul vo verzii starSej ako V4.002.0000000.0.R.210709
DH_NVR2XXX-1_Mul vo verzii starSej ako V4.001.0000000.1.R.210710
DH_NVR1XXX-S3H_MultiLang vo verzii starSej ako V4.001.0000005.1.R.210709
DH_NVR6XX-4KS2_MultiLang vo verzii starSej ako V4.001.0000001.1.R.210716
DH_XVR5x16-12_MultiLang vo verzii starSej ako V4.001.0000003.1.R.210710
DH_XVR7x16-12_MultiLang vo verzii starSej ako V4.001.0000003.1.R.210710
DH_XVR5x08-12_MultiLang vo verzii starSej ako V4.001.0000003.1.R.210710
DH_XVR5x04-12_MultiLang vo verzii starSej ako V4.001.0000003.1.R.210710
DH_XVR7x32-12_MultiLang vo verzii starSej ako V4.001.0000003.1.R.210710
DH_XVR5x08-13_MultiLang vo verzii starSej ako V4.001.0000000.15.R.210702
DH_XVR5x04-13_MultiLang vo verzii starSej ako V4.001.0000000.15.R.210702
DH_XVR4x08-13_MultiLang vo verzii starSej ako V4.001.0000000.15.R.210702
DH_XVR4x04-1_MultiLang vo verzii starSej ako V4.001.0000001.1.R.210709
DH_XVR4x08-1_MultiLang vo verzii starSej ako V4.001.0000001.1.R.210709
DH_XVR5x08-X_MultiLang vo verzii starSej ako V4.001.0000000.9.R.210710
DH_XVR5x16-X_MultiLang vo verzii starSej ako V4.001.0000000.9.R.210710
DH_XVR7x16-X_MultiLang vo verzii starSej ako V4.001.0000000.9.R.210710
DH_XVR5x04-X1(2.0)_MultiLang vo verzii starSej ako V4.001.0000000.14.R.210709
DH_XVR4x04-X1(2.0) _MultiLang vo verzii starsej ako V4.001.0000000.14.R.210709

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.
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Zdroje

https://www.dahuasecurity.com/support/cybersecurity/details/957
https://www.bleepingcomputer.com/news/security/unpatched-dahua-cams-vulnerable-to-unauthenticated-rem

ote-access/
https://github.com/mcw0/DahuaConsole
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https://www.dahuasecurity.com/support/cybersecurity/details/957
https://www.bleepingcomputer.com/news/security/unpatched-dahua-cams-vulnerable-to-unauthenticated-remote-access/
https://www.bleepingcomputer.com/news/security/unpatched-dahua-cams-vulnerable-to-unauthenticated-remote-access/
https://github.com/mcw0/DahuaConsole
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Kod sektora (dopad)
Identifikator

Emerson WirelessHART Gateway produkt - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Emerson vydala bezpec¢nostnd aktualizaciu na produkt WirelessHART Gateway, ktora
opravuje viacero bezpecnostnych zranitelnosti. NajzavainejSia bezpecnostnd zranitelnost spociva
v nedostatocnej implementacii bezpecnostnych mechanizmov a umoZnuje vzdialenému,
autentifikovanému utocnikovi s prdvomocami pouzivatela vykonat skodlivy kod s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
05.10.2021

CVE
CVE-2021-03554, CVE-2021-10073, CVE-2021-22439, CVE-2021-24769, CVE-2021-81019, CVE-2021-85337

Zasiahnuté systémy

WirelessHART 1410 Gateway vo verzii starSej ako v4.7.105
WirelessHART 1410D Gateway vo verzii starSej ako v4.7.105
WirelessHART 1420 Gateway vo verzii starSej ako v4.7.105

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-278-02
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FATEK Automation WinProladder - viacero bezpecénostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informdcie o zranitelnostiach produktu WinProladder od spolo¢nosti
FATEK.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoznuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvoreného suboru, vykonat Skodlivy kdd s nasledkom uUplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
07.10.2021

CVE

CVE-2021-38426, CVE-2021-38430, CVE-2021-38434, CVE-2021-38436, CVE-2021-38438, CVE-2021-38440,
CVE-2021-38442

Zasiahnuté systémy

WinProladder vo verzii starSej ako 3.30 (vratane)

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-280-06

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-580


https://us-cert.cisa.gov/ics/advisories/icsa-21-280-06

NAROCDNOYS ) No: B20211012-05V
BEZPECNOSTNY X Y,
URAD BEZPECNOSTNY BULLETIN b
Tyzden 06. 10. 2021 - 12. 10. 2021 5 / 7
J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
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Yamale balik pre Python - bezpecnostna zranitefnost

Popis

Vyvojari balika Yamale vydali bezpecnostnu aktualizaciu svojho produktu, ktorad opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych suborov, vykonat skodlivy kdd s ndasledkom uUplného naruSenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
07.10.2021

CVE
CVE-2021-38305

Zasiahnuté systémy

Yamale vo verzii starSej ako 3.0.8

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Odporucame uistit sa, ¢i Vase aplikacie nevyuzivaju frameworky, kniznice, pluginy, SDK alebo moduly
v zranitelnej verzii. V pripade, Ze dno, zabezpecte aktualizaciu vietkych komponentov, od ktorych zavisi
vasa aplikdcia, na aktualne verzie bez zndmych bezpecnostnych zranitelnosti.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i klUc.

Zdroje
https://github.com/23andMe/Yamale/releases/tag/3.0.8
https://thehackernews.com/2021/10/code-execution-bug-affects-yamale.html
https://nvd.nist.gov/vuln/detail/CVE-2021-38305
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Exacq Technologies exacqVision Server - bezpecnostna zranitelhost

Popis

Spoloénost Exacq Technologies vydala bezpecnostnu aktualizaciu na produkt exacqVision Server, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utoénikovi spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
07.10.2021

CVE
CVE-2021-27665

Zasiahnuté systémy

exacqVision Server 32-bit vo verzii starSej ako 21.09

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-280-03
https://www.johnsoncontrols.com/cyber-solutions/security-advisories
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Mitsubishi Electric GOT a Tension Controller - viacero bezpecnostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktov GOT a Tension Controller
od spolocnosti Mitsubishi Electric.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania
$pecialne vytvorenych paketov, spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
05.10.2021

CVE
CVE-2021-20602, CVE-2021-20603, CVE-2021-20604, CVE-2021-20605

Zasiahnuté systémy
GT2107-WTBD vsetky verzie
GT2107-WTSD vsetky verzie
GT2104-RTBD vsetky verzie
GT2104-PMBD vsetky verzie
GT2103-PMBD vsetky verzie
GS2110-WTBD vsetky verzie
GS2107-WTBD vsetky verzie
GS2110-WTBD-N vsetky verzie
GS2107-WTBD-N vsetky verzie
LE7-40GU-L vietky verzie

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odpori¢ame sledovat stranku vyrobcu a po vydani bezpecnostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Vyrobca odporuca zapnt filtrovanie IP adries podla postupu uvedeného na webovej adrese:
https://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2021-014 en.pdf

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2021-014 en.pdf
https://us-cert.cisa.gov/ics/advisories/icsa-21-278-01
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