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Zoho ManageEngine ADManager Plus produkt - dve bezpecnostné zranitelnosti

Popis

Spoloénost Zoho vydala bezpeénostnu aktualizaciu na produkt ManageEngine ADManager Plus, ktora
opravuje dve bezpecnostné zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoznuje vzdialenému, autentifikovanému atoénikovi prostrednictvom zasielania Specidlne
vytvorenej poziadavky, vykonat Skodlivy kod s nasledkom dplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
13.10.2021

CVE
CVE-2021-20130, CVE-2021-20131

Zasiahnuté systémy
Zoho ManageEngine ADManager Plus vo verzii starSej ako 7113

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.tenable.com/security/research/tra-2021-43
https://www.manageengine.com/products/ad-manager/release-notes.html
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-20130
https://exchange.xforce.ibmcloud.com/vulnerabilities/211252
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Linux Kernel - bezpec¢nostna zranitelnost

Popis

Vyvojari software Linux Kernel vydali bezpecnostni aktualizaciu, ktord opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému uUtoc¢nikovi eskalovat svoje privilégia a nasledne vykonat
Skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
13.10.2021

CVE
CVE-2021-34866

Zasiahnuté systémy

Linux Kernel vo verzii starsej ako 5.13

Nasledky

Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-21-1148/
https://www.kernel.org/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-34866
https://exchange.xforce.ibmcloud.com/vulnerabilities/211255
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Siemens produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Siemens vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
vykonat zmeny v systéme a nasledne vykonat Skodlivy kéd s nasledkom Uplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
14.10.2021

CVE

CVE-2017-2680, CVE-2017-2681, CVE-2019-10923, CVE-2019-10936, CVE-2019-13946, CVE-2020-28400,
CVE-2021-33722, CVE-2021-33723, CVE-2021-33724, CVE-2021-33725, CVE-2021-33726, CVE-2021-33727,
CVE-2021-33728, CVE-2021-33729, CVE-2021-33730, CVE-2021-33731, CVE-2021-33732, CVE-2021-33733,
CVE-2021-33734, CVE-2021-33735, CVE-2021-33736, CVE-2021-37199, CVE-2021-37202, CVE-2021-37203,
CVE-2021-37206, CVE-2021-41533, CVE-2021-41534, CVE-2021-41535, CVE-2021-41536, CVE-2021-41537,
CVE-2021-41538, CVE-2021-41539, CVE-2021-41540, CVE-2021-41546

Zasiahnuté systémy

Siemens RUGGEDCOM ROX

Siemens RUGGEDCOM ROX Devices
Siemens SINEC NMS

Siemens SINUMERIK

Siemens Solid Edge

Siemens SIPROTEC 5

Siemens Linux-based Products

Siemens Industrial Real-Time (IRT) Devices
Siemens SCALANCE X

Siemens Industrial Products

Siemens PROFINET DCP

Siemens PROFINET-IO Stack

Siemens PROFINET Devices

Vsetky zasiahnuté verzie, ich aktudlne verzie a mitigacie su dostupné na webovych adresach uvedenych
medzi zdrojmi.
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Nasledky

Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Eskalacia privilégii

Neoprdvnend zmena v systéme

Neopravneny pristup k citlivym informaciam

Odportcania

Administratorom a pouzivatelom odporuc¢ame bezodkladne vykonat aktualizaciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-259-01
https://us-cert.cisa.gov/ics/advisories/icsa-21-287-05
https://us-cert.cisa.gov/ics/advisories/icsa-21-287-04
https://us-cert.cisa.gov/ics/advisories/icsa-21-287-06
https://us-cert.cisa.gov/ics/advisories/icsa-21-287-08
https://us-cert.cisa.gov/ics/advisories/icsa-21-257-16
https://us-cert.cisa.gov/ics/advisories/icsa-21-194-03
https://us-cert.cisa.gov/ics/advisories/icsa-20-042-04
https://us-cert.cisa.gov/ics/advisories/icsa-19-283-01
https://us-cert.cisa.gov/ics/advisories/ICSA-19-085-01
https://us-cert.cisa.gov/ics/advisories/ICSA-17-339-01
https://us-cert.cisa.gov/ics/advisories/ICSA-17-129-02
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Schneider Electric ConneXium Network Manager (CNM) - bezpecnostna zranitelnost

Popis

Spoloénost Schneider Electric vydala bezpec¢nostnld aktualizdciu na produkt ConneXium Network
Manager (CNM) Software, ktora opravuje bezpecnostnu zranitelnost.

Zranitelnost spocdiva v nedostato¢nej implementacii bezpe€nostnych mechanizmov a umozZiuje
lokdlnemu, neautentifikovanému utoc¢nikovi prostrednictvom povrhnutia Specidlne vytvorenej webovej
stranky, eskalovat svoje privilégid a nasledne vykonat Skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
14.10.2021

CVE
CVE-2021-22801

Zasiahnuté systémy

ConneXium Network Manager (vSetky verzie)

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom a pouzivatelom odporu¢ame postupovat podla odporicéani vyrobcu zverejnenych na
https://us-cert.cisa.gov/ics/advisories/icsa-21-287-01

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics
https://us-cert.cisa.gov/reportCISA
https://us-cert.cisa.gov/ics/advisories/icsa-21-287-01
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Foxit PDF Reader, Foxit PDF Editor - bezpecnostné zranitelnosti

Popis

Spoloénost Foxit vydala bezpecnostné aktualizicie na produkty Foxit PDF Reader a Foxit PDF Editor pre
MAC a Windows, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZnuje lokdlnemu, neautentifikovanému Utocnikovi prostrednictvom povrhnutia
$pecidlne vytvorenych suborov, vykonat skodlivy kéd s nasledkom uplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.10.2021

CVE

CVE-2021-40326, CVE-2021-41780, CVE-2021-41781, CVE-2021-41782, CVE-2021-41783, CVE-2021-41784,
CVE-2021-41785

Zasiahnuté systémy

Foxit PDF Reader (starsi nazov - Foxit Reader) vo verzii starSej ako 11.0.1.49938

Foxit PDF Editor (starsi nazov - Foxit PhantomPDF) vo verzii starSej ako 11.0.1.49938

Foxit PDF Editor (starsi nazov - Foxit PhantomPDF) vo verzii starSej ako 11.0.0.49893

Foxit PDF Editor (starsi ndzov - Foxit PhantomPDF) vo verzii starSej ako 10.1.5.37672

Foxit PDF Reader Mac (starsi nazov - Foxit Reader Mac) vo verzii starSej ako 11.0.1.0719
Foxit PDF Editor Mac (starsi nazov - Foxit PhantomPDF Mac) vo verzii starSej ako 11.0.1.0719

Nasledky
Vykonanie skodlivého kddu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i kl'ug.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://www.foxit.com/support/security-bulletins.html
https://www.zerodayinitiative.com/advisories/published/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-41783
https://www.cybersecurity-help.cz/vdb/SB2021101204
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