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Kod sektora (dopad)
Identifikator

Delta Electronics DIALink produkt - viacero bezpecénostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktu DIALink od spolo¢nosti Delta
Electronics.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZiiuje neautentifikovanému Gtocnikovi, ktory sa nachadza v rovnakom sietovom
segmente vykonat Skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
21.10.2021

CVE

CVE-2021-38403, CVE-2021-38407, CVE-2021-38411, CVE-2021-38416, CVE-2021-38418, CVE-2021-38420,
CVE-2021-38422, CVE-2021-38424, CVE-2021-38428, CVE-2021-38488

Zasiahnuté systémy

DIALink vo verzii starSej ako 1.2.4.0 (vratane)

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-294-02
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Schneider Electric ConneXium Network Manager - bezpecnostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informdcie o zranitelnosti produktu ConneXium Network Manager
Software od spoloc¢nosti Schneider Electric.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému uUtocnikovi prostrednictvom povrhnutia Specidlne
vytvorenej webovej stranky, eskalovat svoje privilégia a nasledne vykonat Skodlivy kéd s nasledkom
Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
14.10.2021

CVE
CVE-2021-22801

Zasiahnuté systémy

ConneXium Network Manager vsetky verzie

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odporica vyrobca nainstalovat CNM Alarms Disabler Tool
a postupovat podla pokynov uvedenych na webovej stranke:
https://download.schneider-electric.com/files?p Doc Ref=SEVD-2021-285-02

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://download.schneider-electric.com/files?p Doc Ref=SEVD-2021-285-02
https://us-cert.cisa.gov/ics/advisories/icsa-21-287-01
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Kod sektora (dopad)
Identifikator

eLabFTW produkt - bezpe¢nostna zranitelnost

Popis

Vyvojari nastroja elLabFTW vydali bezpecnostnlu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
vytvorenej poziadavky, ziskat neoprivneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
22.10.2021

CVE
CVE-2021-41171

Zasiahnuté systémy
elLabFTW vo verzii starsej ako 4.1.0

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://github.com/elabftw/elabftw/security/advisories/GHSA-q67h-5pc3-g6jv
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-41171
https://exchange.xforce.ibmcloud.com/vulnerabilities/211901
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QNAP NAS Media Streaming add-on - bezpecnostna zranitefnost

Popis

Spoloénost QNAP vydala bezpecénostnl aktualizaciu na produkt NAS Media Streaming add-on, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziiuje vzdialenému, neautentifikovanému utocnikovi ziskat neopravneny pristup k citlivym
Gdajom, vykonat neopridvnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
22.10.2021

CVE
CVE-2021-34362

Zasiahnuté systémy

QTS 5.0.0 s Media Streaming add-on vo verzii starSej ako 500.0.0.3 (2021/08/20)

QTS 4.5.4 s Media Streaming add-on vo verzii starSej ako 500.0.0.3 (2021/08/20)

QTS 4.3.6 s Media Streaming add-on vo verzii starsej ako 430.1.8.12 (2021/08/20)

QTS 4.3.3 s Media Streaming add-on vo verzii starsej ako 430.1.8.12 (2021/09/29)

QuTS hero h5.0.0 s Media Streaming add-on vo verzii starSej ako 500.0.0.3 (2021/08/20)

Nasledky

Neopravneny pristup k citlivym ddajom
Neoprdvnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sp6sobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.gnap.com/en/security-advisory/qsa-21-44
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-34362
https://exchange.xforce.ibmcloud.com/vulnerabilities/211891
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https://www.qnap.com/en/security-advisory/qsa-21-44
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-34362
https://exchange.xforce.ibmcloud.com/vulnerabilities/211891
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Rasa X produkt - bezpecnostna zranitelnost

Popis

Vyvojari nastroja Rasa X vydali bezpecnostni aktualizdciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
povrhnutia $pecialne vytvorenych suborov, vykonat neopravnené zmeny v systéme a spOsobit
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
21.10.2021

CVE
CVE-2021-42556

Zasiahnuté systémy

Rasa X vo verzii starSej ako 0.42.4

Nasledky
Neoprdvnend zmena v systéme
Znepristupnenie sluzby

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://github.com/RasaHQ/rasa-x-security-advisories/security/advisories/GHSA-vp2h-j6px-56rc
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-42556
https://exchange.xforce.ibmcloud.com/vulnerabilities/211920
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https://github.com/RasaHQ/rasa-x-security-advisories/security/advisories/GHSA-vp2h-j6px-56rc
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-42556
https://exchange.xforce.ibmcloud.com/vulnerabilities/211920
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WP Mailster plugin pre WordPress - bezpecnostna zranitelnost

Popis

Vyvojdri pluginu Mailster pre WordPress vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému Utocnikovi prostrednictvom injekcie Skodlivého skriptu, ziskat
neopravneny pristup k citlivym GUdajom a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
21.10.2021

CVE
CVE-2021-28975

Zasiahnuté systémy

WP Mailster vo verzii starsej ako 1.6.21

Nasledky
Neopravneny pristup k citlivym Gdajom
Neoprdvnend zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.compass-security.com/fileadmin/Research/Advisories/2021-18 CSNC-2021-018-WPMailster XSS C
SRF.txt

https://wordpress.org/plugins/wp-mailster/

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-28975
https://exchange.xforce.ibmcloud.com/vulnerabilities/211883
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https://www.compass-security.com/fileadmin/Research/Advisories/2021-18_CSNC-2021-018-WPMailster_XSS_CSRF.txt
https://www.compass-security.com/fileadmin/Research/Advisories/2021-18_CSNC-2021-018-WPMailster_XSS_CSRF.txt
https://wordpress.org/plugins/wp-mailster/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-28975
https://exchange.xforce.ibmcloud.com/vulnerabilities/211883
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