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Palo Alto Networks GlobalProtect App - bezpe€nostna zranitelnost

Popis

Spolocnost Palo Alto Networks vydala bezpecnostnl aktualizaciu na svoj produkt GlobalProtect App,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utoénikovi vykonat skodlivy kod s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
05.11.2021

CVE
CVE-2021-3057

Zasiahnuté systémy

GlobalProtect App vo verzii starsej ako 5.3.1
GlobalProtect App vo verzii starSej ako 5.2.8
GlobalProtect App vo verzii starSej ako 5.1.9

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://security.paloaltonetworks.com/CVE-2021-3057
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Hashthemes plugin pre WordPress - bezpe€nostna zranitelnost

Popis

Vyvojari pluginu Hashthemes vydali bezpecnostni aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
zasielania Specialne vytvorenej poZiadavky, vykonat neopravnené zmeny v systéme a spésobit

znepristupnenie sluzby.

Datum prvého zverejnenia varovania
26.10.2021

CVE
CVE-2021-39333

Zasiahnuté systémy

Hashthemes Demo Importer vo verzii starSej ako 1.1.2

Nasledky

Neoprdvnend zmena v systéme
Znepristupnenie sluzby

Odportcania

Odporucame uistit sa, ¢i Vase aplikacie nevyuzivaju frameworky, kniznice, pluginy, SDK alebo moduly
v zranitelnej verzii. V pripade, Ze dno, zabezpecte aktualizaciu vietkych komponentov, od ktorych zavisi
vasa aplikdcia, na aktualne verzie bez zndmych bezpecnostnych zranitelnosti.

Zdroje

https://www.wordfence.com/blog/2021/10/site-deletion-vulnerability-in-hashthemes-plugin/
https://www.bleepingcomputer.com/news/security/brutal-wordpress-plugin-bug-allows-subscribers-to-wipe-site

s/
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Fuji Electric Tellus Lite V-Simulator a V-Server Lite - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Fuji Electricvydala bezpecénostné aktualizacie na produkty Tellus Lite V-Simulator, and V-
Server LiteNajzavaznejSia bezpeclnostnd zranitelnost spodiva v nedostatocnej implementacii
bezpe€nostnych mechanizmov a umoZiuje lokdlnemu, neautentifikovanému  Utocnikovi
prostrednictvom povrhnutia $pecidlne vytvorenej webovej stranky, vykonat skodlivy kéd s nasledkom
Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
26.10.2021

CVE
CVE-2021-38401, CVE-2021-38409, CVE-2021-38413, CVE-2021-38415, CVE-2021-38419, CVE-2021-38421

Zasiahnuté systémy

V-Server Lite vo verzii starSej ako v4.0.12.0
Tellus Lite V-Simulator vo verzii starSej ako v4.0.12.0

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa

pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-299-01
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ICONICS GENESIS64 a MC Works64 produkty - dve bezpecnostné zranitelnosti

Popis

Spoloénost ICONICS vydala bezpecnostné aktualizacie na produkty GENESIS64 a MC Works64, ktora
opravuje dve bezpecnostné zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoznuje lokdlnemu, neautentifikovanému uUtocnikovi prostrednictvom povrhnutia Specidlne
vytvorenej webove;j stranky, vykonat skodlivy kdd s nasledkom Uplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
26.10.2021

CVE
CVE-2021-27040, CVE-2021-27041

Zasiahnuté systémy
GENESIS64 vo verzii starSej ako 10.97.1
MC Works64 vo verzii starSej ako 10.97.1

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://iconics.com/Support/CERT
https://us-cert.cisa.gov/ics/advisories/icsa-21-294-01
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Cisco 10S XE SD-WAN Software - bezpecnostna zranitelnost

Popis

Spoloénost Cisco vydala bezpec¢nostnl aktualizaciu na svoj produkt 10S XE SD-WAN Software, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
lokalnemu, neautentifikovanému utoénikovi vykonat Skodlivy kod s nasledkom uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
24.10.2021

CVE
CVE-2021-1529

Zasiahnuté systémy

Cisco 10S XE SD-WAN vo verzii starSej ako 17.2.3
Cisco 10S XE SD-WAN vo verzii starSej ako 17.3.4
Cisco 10S XE SD-WAN vo verzii starSej ako 17.4.2
Cisco 10S XE SD-WAN vo verzii starSej ako 17.5.1a
Cisco 10S XE SD-WAN vo verzii starSej ako 17.6.1

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-sd-wan-rhpbE34A
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