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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Apple macOS Big Sur - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Apple vydala bezpecénostnu aktualizaciu na produkt macOS Big Sur, ktord opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozriuje vzdialenému, neautentifikovanému atoénikovi, vykonat skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
28.10.2021

CVE

CVE-2021-30821, CVE-2021-30824, CVE-2021-30868, CVE-2021-30876, CVE-2021-30877, CVE-2021-30879,
CVE-2021-30880, CVE-2021-30881, CVE-2021-30883, CVE-2021-30892, CVE-2021-30899, CVE-2021-30901,
CVE-2021-30906, CVE-2021-30907, CVE-2021-30908, CVE-2021-30909, CVE-2021-30910, CVE-2021-30911,
CVE-2021-30912, CVE-2021-30913, CVE-2021-30915, CVE-2021-30916, CVE-2021-30917, CVE-2021-30919

Zasiahnuté systémy

macOS Big Sur vo verzii starSej ako 11.6.1

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://threatpost.com/apple-macos-flaw-kernel-compromise/175927/
https://www.microsoft.com/security/blog/2021/10/28/microsoft-finds-new-macos-vulnerability-shrootless-that-c
ould-bypass-system-integrity-protection/

https://support.apple.com/en-us/HT212872
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Philips Tasy EMR produkt - dve bezpec¢nostné zranitelnosti

Popis

Spoloénost Philips vydala bezpecnostnl aktualizaciu na produkt Tasy EMR, ktord opravuje dve
bezpecnostné zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoznuje vzdialenému, autentifikovanému utoénikovi s prdvomocami pouzivatela, vykonat skodlivy
kdd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
04.11.2021

CVE
CVE-2021-39375, CVE-2021-39376

Zasiahnuté systémy
Tasy EMR HTMLS5 vo verzii starSej ako 3.06.1804

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsma-21-308-01
https://thehackernews.com/2021/11/critical-flaws-in-philips-tasy-emr.html
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Google Android - viacero bezpecnostnych zranitelnosti, z toho jedna zero day

Popis

Spoloénost Google vydala bezpecnostni aktualizaciu na produkt Android, ktord opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje lokalnemu, neautentifikovanému utocnikovi prostrednictvom zasielania
Specidlne vytvorenej poziadavky, eskalovat svoje privilégia a nasledne vykonat skodlivy kod
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Jedna zo zranitelnosti je v sicasnosti aktivne zneuzivana utocnikmi.

Datum prvého zverejnenia varovania
02.11.2021

CVE
CVE-2021-0889, CVE-2021-0918, CVE-2021-0930, CVE-2021-1048, CVE-2021-1924, CVE-2021-1975

Zasiahnuté systémy

Google Android vo verzii starSej ako 2021-11-06

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://source.android.com/security/bulletin/2021-11-01
http://code.google.com/android/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-1048
https://exchange.xforce.ibmcloud.com/vulnerabilities/212727
https://thehackernews.com/2021/11/google-warns-of-new-android-0-day.html
https://threatpost.com/android-patches-exploited-kernel-bug/175931/
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AzeoTech DAQFactory produkt - viacero bezpecnostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktu DAQFactory od spolo¢nosti
AzeoTech.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, neautentifikovanému atoénikovi prostrednictvom podvrhnutia
$pecidlne vytvoreného suboru, vykonat skodlivy kéd s nasledkom uUplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
04.11.2021

CVE
CVE-2021-42543, CVE-2021-42698, CVE-2021-42699, CVE-2021-42701

Zasiahnuté systémy
DAQFactory vo verzii starSej ako 18.1 Build 2347 (vratane)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-308-02
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Sensormatic Electronics victor produkt - bezpecnostna zranitelnost

Popis

Spoloénost Sensormatic Electronics vydala bezpe€nostnu aktualizaciu na produkt victor, ktora opravuje
bezpecnostnu zranitelnost. Bezpeclnostnd zranitelnost spociva v nedostatotnej implementacii
bezpecnostnych mechanizmov a umoznuje lokdalnemu, autentifikovanému Utocnikovi s prdvomocami
pouzivatela vykonat skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
08.11.2021

CVE
CVE-2019-19492

Zasiahnuté systémy

victor vo verzii starSej ako 5.7.1

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

V pripade, Ze aktualizacia systému nie je mozna, tak vyvojari nastroja odporucaju vypnut funkcionalitu
SIP.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-301-01
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VISAM VBASE produkt - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost VISAM vydala bezpec¢nostnu aktualizaciu na produkt VBASE, ktord opravuje viacero
bezpecnostnych zranitelnosti. Najzdvaznejsia bezpe€nostna zranitelnost spoliva v nedostatocnej
implementacii bezpecnostnych mechanizmov a umoZiuje vzdialenému, neautentifikovanému
Utocnikovi prostrednictvom zasielania Specialne vytvorenej poziadavky, ziskat neopravneny pristup
k citlivym ddajom.

Datum prvého zverejnenia varovania
04.11.2021

CVE
CVE-2005-2475, CVE-2018-14333, CVE-2018-16550, CVE-2019-18988, CVE-2020-13699, CVE-2021-34803,
CVE-2021-42535, CVE-2021-42537, CVE-2021-95907

Zasiahnuté systémy
VBASE Pro-RT/ Server-RT vo verzii starsej ako v11.7.0.2

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a klfu€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Taktiez odporucame poucit pouZivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-308-01
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