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Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 8.8
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Apple macOS Big Sur - viacero bezpečnostných zraniteľnos

Popis
Spoločnosť Apple vydala bezpečnostnú aktualizáciu na produkt macOS Big Sur, ktorá opravuje viacero
bezpečnostných zraniteľnos.
Najzávažnejšia  bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných
mechanizmov  a  umožňuje  vzdialenému,  neautenfikovanému  útočníkovi,  vykonať  škodlivý  kód
s  následkom  úplného  narušenia  dôvernos,  integrity  a  dostupnos  systému.

Dátum prvého zverejnenia varovania
28.10.2021

CVE
CVE-2021-30821,  CVE-2021-30824,  CVE-2021-30868,  CVE-2021-30876,  CVE-2021-30877,  CVE-2021-30879,
CVE-2021-30880,  CVE-2021-30881,  CVE-2021-30883,  CVE-2021-30892,  CVE-2021-30899,  CVE-2021-30901,
CVE-2021-30906,  CVE-2021-30907,  CVE-2021-30908,  CVE-2021-30909,  CVE-2021-30910,  CVE-2021-30911,
CVE-2021-30912,  CVE-2021-30913,  CVE-2021-30915,  CVE-2021-30916,  CVE-2021-30917,  CVE-2021-30919

Zasiahnuté systémy
macOS Big Sur vo verzii staršej ako 11.6.1

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.
Takež  odporúčame  poučiť  používateľov,  aby  neotvárali  neoverené  e-mailové  správy,  prílohy
z  neznámych  zdrojov  a  nenavštevovali  nedôveryhodné  webové  stránky.

Zdroje
hps://threatpost.com/apple-macos-flaw-kernel-compromise/175927/
hps://www.microso.com/security/blog/2021/10/28/microso-finds-new-macos-vulnerability-shrootless-that-c
ould-bypass-system-integrity-protecon/
hps://support.apple.com/en-us/HT212872

https://threatpost.com/apple-macos-flaw-kernel-compromise/175927/
https://www.microsoft.com/security/blog/2021/10/28/microsoft-finds-new-macos-vulnerability-shrootless-that-could-bypass-system-integrity-protection/
https://www.microsoft.com/security/blog/2021/10/28/microsoft-finds-new-macos-vulnerability-shrootless-that-could-bypass-system-integrity-protection/
https://support.apple.com/en-us/HT212872
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Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:

851 06 Braslava Tel: +421 2 6869 2915 01439/2020/SK-CERT-611

Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 8.8
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Philips Tasy EMR produkt - dve bezpečnostné zraniteľnos

Popis
Spoločnosť  Philips  vydala  bezpečnostnú  aktualizáciu  na  produkt  Tasy  EMR,  ktorá  opravuje  dve
bezpečnostné  zraniteľnos.
Najzávažnejšia bezpečnostná zraniteľnosť spočíva v nedostatočnom overovaní používateľských vstupov
a umožňuje vzdialenému, autenfikovanému útočníkovi s  právomocami používateľa,  vykonať škodlivý
kód s následkom úplného narušenia dôvernos, integrity a dostupnos systému.

Dátum prvého zverejnenia varovania
04.11.2021

CVE
CVE-2021-39375, CVE-2021-39376

Zasiahnuté systémy
Tasy EMR HTML5 vo verzii staršej ako 3.06.1804

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.
Riadiace jednotky a systémy odporúčame prevádzkovať úplne oddelené od internetu.

Zdroje
hps://us-cert.cisa.gov/ics/advisories/icsma-21-308-01
hps://thehackernews.com/2021/11/crical-flaws-in-philips-tasy-emr.html

https://us-cert.cisa.gov/ics/advisories/icsma-21-308-01
https://thehackernews.com/2021/11/critical-flaws-in-philips-tasy-emr.html
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Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 8.4
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Google Android - viacero bezpečnostných zraniteľnos, z toho jedna zero day

Popis
Spoločnosť  Google  vydala  bezpečnostnú  aktualizáciu  na  produkt  Android,  ktorá  opravuje  viacero
bezpečnostných  zraniteľnos.
Najzávažnejšia  bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných
mechanizmov  a  umožňuje  lokálnemu,  neautenfikovanému  útočníkovi  prostredníctvom  zasielania
špeciálne  vytvorenej  požiadavky,  eskalovať  svoje  privilégiá  a  následne  vykonať  škodlivý  kód
s  následkom  úplného  narušenia  dôvernos,  integrity  a  dostupnos  systému.
Jedna zo zraniteľnos je v súčasnos akvne zneužívaná útočníkmi.

Dátum prvého zverejnenia varovania
02.11.2021

CVE
CVE-2021-0889, CVE-2021-0918, CVE-2021-0930, CVE-2021-1048, CVE-2021-1924, CVE-2021-1975

Zasiahnuté systémy
Google Android vo verzii staršej ako 2021-11-06

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému
Eskalácia privilégií

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.
Administrátorom  odporúčame  limitovať  prístup  k  administravnemu  rozhraniu  a  jeho  funkciám
zavedením  zoznamu  pre  riadenie  prístupov  (ACL).

Zdroje
hps://source.android.com/security/bullen/2021-11-01
hp://code.google.com/android/
hp://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-1048
hps://exchange.xforce.ibmcloud.com/vulnerabilies/212727
hps://thehackernews.com/2021/11/google-warns-of-new-android-0-day.html
hps://threatpost.com/android-patches-exploited-kernel-bug/175931/

https://source.android.com/security/bulletin/2021-11-01
http://code.google.com/android/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-1048
https://exchange.xforce.ibmcloud.com/vulnerabilities/212727
https://thehackernews.com/2021/11/google-warns-of-new-android-0-day.html
https://threatpost.com/android-patches-exploited-kernel-bug/175931/
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Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.8
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
AzeoTech DAQFactory produkt - viacero bezpečnostných zraniteľnos

Popis
Bezpečnostní  výskumníci  zverejnili  informácie o zraniteľnosach produktu DAQFactory od spoločnos
AzeoTech.
Najzávažnejšia  bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných
mechanizmov  a  umožňuje  lokálnemu,  neautenfikovanému  útočníkovi  prostredníctvom  podvrhnua
špeciálne  vytvoreného  súboru,  vykonať  škodlivý  kód  s  následkom  úplného  narušenia  dôvernos,
integrity  a  dostupnos  systému.

Dátum prvého zverejnenia varovania
04.11.2021

CVE
CVE-2021-42543, CVE-2021-42698, CVE-2021-42699, CVE-2021-42701

Zasiahnuté systémy
DAQFactory vo verzii staršej ako 18.1 Build 2347 (vrátane)

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom  odporúčame  sledovať  stránku  výrobcu  a  po  vydaní  bezpečnostných  záplat  vykonať
aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.
Takež  odporúčame  poučiť  používateľov,  aby  neotvárali  neoverené  e-mailové  správy,  prílohy
z  neznámych  zdrojov  a  nenavštevovali  nedôveryhodné  webové  stránky.
Administrátorom  odporúčame  limitovať  prístup  k  administravnemu  rozhraniu  a  jeho  funkciám
zavedením  zoznamu  pre  riadenie  prístupov  (ACL).
Riadiace jednotky a systémy odporúčame prevádzkovať úplne oddelené od internetu.

Zdroje
hps://us-cert.cisa.gov/ics/advisories/icsa-21-308-02

https://us-cert.cisa.gov/ics/advisories/icsa-21-308-02
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Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.8
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Sensormac Electronics victor produkt - bezpečnostná zraniteľnosť

Popis
Spoločnosť Sensormac Electronics vydala bezpečnostnú aktualizáciu na produkt victor, ktorá opravuje
bezpečnostnú  zraniteľnosť.  Bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii
bezpečnostných  mechanizmov  a  umožňuje  lokálnemu,  autenfikovanému  útočníkovi  s  právomocami
používateľa  vykonať  škodlivý  kód  s  následkom  úplného  narušenia  dôvernos,  integrity  a  dostupnos
systému.

Dátum prvého zverejnenia varovania
08.11.2021

CVE
CVE-2019-19492

Zasiahnuté systémy
victor vo verzii staršej ako 5.7.1

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
V prípade, že aktualizácia systému nie je možná, tak vývojári nástroja odporúčajú vypnúť funkcionalitu
SIP.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.
Administrátorom  odporúčame  limitovať  prístup  k  administravnemu  rozhraniu  a  jeho  funkciám
zavedením  zoznamu  pre  riadenie  prístupov  (ACL).
Riadiace jednotky a systémy odporúčame prevádzkovať úplne oddelené od internetu.

Zdroje
hps://us-cert.cisa.gov/ics/advisories/icsa-21-301-01

https://us-cert.cisa.gov/ics/advisories/icsa-21-301-01
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Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:

851 06 Braslava Tel: +421 2 6869 2915 01439/2020/SK-CERT-611

Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.4
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
VISAM VBASE produkt - viacero bezpečnostných zraniteľnos

Popis
Spoločnosť  VISAM  vydala  bezpečnostnú  aktualizáciu  na  produkt  VBASE,  ktorá  opravuje  viacero
bezpečnostných  zraniteľnos.  Najzávažnejšia  bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej
implementácii  bezpečnostných  mechanizmov  a  umožňuje  vzdialenému,  neautenfikovanému
útočníkovi  prostredníctvom  zasielania  špeciálne  vytvorenej  požiadavky,  získať  neoprávnený  prístup
k  citlivým  údajom.

Dátum prvého zverejnenia varovania
04.11.2021

CVE
CVE-2005-2475,  CVE-2018-14333,  CVE-2018-16550,  CVE-2019-18988,  CVE-2020-13699,  CVE-2021-34803,
CVE-2021-42535,  CVE-2021-42537,  CVE-2021-95907

Zasiahnuté systémy
VBASE Pro-RT/ Server-RT vo verzii staršej ako v11.7.0.2

Následky
Neoprávnený prístup k citlivým údajom

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť získanie prístupu k citlivým údajom je dobrou praxou
zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa  používalo
rovnaké  heslo  či  kľúč.
Takež  odporúčame  poučiť  používateľov,  aby  neotvárali  neoverené  e-mailové  správy,  prílohy
z  neznámych  zdrojov  a  nenavštevovali  nedôveryhodné  webové  stránky.
Riadiace jednotky a systémy odporúčame prevádzkovať úplne oddelené od internetu.

Zdroje
hps://us-cert.cisa.gov/ics/advisories/icsa-21-308-01

https://us-cert.cisa.gov/ics/advisories/icsa-21-308-01
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