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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Schneider Electric GUIcon produkt - viacero bezpecnostnych zranitelnhosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktu GUlcon od spolocnosti
Schneider Electric.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZnuje lokdlnemu, neautentifikovanému Utocnikovi prostrednictvom povrhnutia
$pecidlne vytvorenych suborov, vykonat skodlivy kéd s nasledkom uplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
09.11.2021

CVE
CVE-2021-22807, CVE-2021-22808, CVE-2021-22809

Zasiahnuté systémy

GUIcon vo verzii starSej ako 2.0 (Build 683.003) (vratane - ukoncena podpora)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Podpora nastroja GUIcon bola ukoncena 24.6.2020, z toho doévodu nie je k dispozicii jeho aktualizovana
verzia.

Podla vyrobcu existuje jediny sp6sob akym méze uGtocnik zneuzit uvedené zranitelnosti a to
prostrednictvom podvrhnutia Skodlivého konfiguraéného siboru GUIcon *.gd1.

Z toho dovodu odporucame poucit pouZivatefov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Vzhladom k tomu, Ze produkt uZ nie je udrziavany, odporicame prejst na iny produkt s platnou
podporou.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kliu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkcidam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-313-02
https://download.schneider-electric.com/files?p Doc Ref=SEVD-2021-313-07
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Identifikator

Citrix produkty - dve bezpecnostné zranitelnosti

Popis

Spoloénost Citrix vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju dve
bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZiuje vzdialenému, neautentifikovanému uUtocnikovi spdsobit znepristupnenie
sluzby.

Datum prvého zverejnenia varovania
09.11.2021

CVE
CVE-2021-22955, CVE-2021-22956

Zasiahnuté systémy

Citrix ADC a Citrix Gateway vo verzii starSej ako 13.1-4.43
Citrix ADC a Citrix Gateway vo verzii starSej ako 12.1-63.22
Citrix ADC a NetScaler Gateway vo verzii starsej ako 11.1-65.23
Citrix ADC 12.1-FIPS vo verzii starSej ako 12.1-55.257

Citrix SD-WAN WANOP Edition vo verzii starSej ako 11.4.2
Citrix SD-WAN WANOP Edition vo verzii starSej ako 10.2.9c

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://support.citrix.com/article/CTX330728
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-22955
https://exchange.xforce.ibmcloud.com/vulnerabilities/213066
https://threatpost.com/critical-citrix-bug-etwork-cloud-app-access/176183/
https://www.securityweek.com/citrix-patches-critical-vulnerability-adc-gateway
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VISAM VBASE produkt - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost VISAM vydala bezpec¢nostnu aktualizaciu na produkt VBASE, ktord opravuje viacero
bezpecnostnych zranitelnosti.

NajzédvainejSia bezpecnostnd zranitelnost spocliva v nedostatoénej implementacii mechanizmov
autentifikacie a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania
$peciadlne vytvorenej poziadavky, ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
09.11.2021

CVE
CVE-2005-2475, CVE-2018-14333, CVE-2018-16550, CVE-2019-18988, CVE-2020-13699, CVE-2021-34803,
CVE-2021-38417, CVE-2021-42535, CVE-2021-42537

Zasiahnuté systémy
VBASE vo verzii starSej ako v11.7.0.2

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a klfu€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo

rovnaké heslo ¢i kluc.

Taktiez odporucame poucit pouZivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-308-01
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Identifikator

mySCADA myDESIGNER - bezpecnostna zranitelnost

Popis

Spoloénost mySCADA vydala bezpecnostnu aktualizdciu na produkt myDESIGNER, ktorda opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych suborov, ziskat neopravneny pristup k citlivym ddajom, vykonat neopravnené zmeny
v systéme a spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
09.11.2021

CVE
CVE-2021-43555

Zasiahnuté systémy
myDESIGNER vo verzii starSej ako 8.22.0

Nasledky

Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-313-04
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Intel procesory - bezpecnostna zranitelnost

Popis

Spoloénost Intel vydala bezpecnostni aktualizaciu na svoje portfdlio procesorov, ktorda opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozriuje lokdlnemu, neautentifikovanému utoénikovi s fyzickym pristupom k zariadeniu eskalovat
svoje privilégiad a nasledne ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny
v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
09.11.2021

CVE
CVE-2021-0146

Zasiahnuté systémy

Intel Pentium Processor J Series, N Series

Intel Celeron Processor J Series, N Series

Intel Atom Processor A Series

Intel Atom Processor E3900 Series

Intel Pentium Processor Silver Series/ J&N Series?

Intel Atom Processor C3000

Presnu Specifikaciu jednotlivych zasiahnutych produktov ndjdete na webovej adrese:
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00528.html|

Nasledky

Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Eskaldcia privilégii
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Odporucania

Administratorom a pouzivatefom odporuéame vykonat aktualizaciu zasiahnutych systémov.
Bezpelnostnad zdplata je obsiahnutd v aktualizacii UEFI BIOS, preto pouzivatefom odporucame
nainstalovat aktualizacie systému UEFI BIOS z webovych stranok wvyrobcu pre ich konkrétne
elektronické zariadenie.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a klfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

V pripade, Ze prevadzkujete fyzické servery s operacnym systémom Linux, uistite sa, Ze mate
nainstalovany balik intel-microcode. Na BSD systémoch moézete pouzit balik cpupdate.
Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje

https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00528.html
https://twitter.com/ markel  /status/1458147735270481926?t=T7ZGXJ6YOAXOv61wQWEG6PA&s=19
https://threatpost.com/intel-processor-bug-encryption-keys/176355/
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VMware vCenter Server - bezpecnostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu vCenter Server od spolo¢nosti
VMware.

Bezpecnostna zranitelnost spociva v nedostatocnej implementacii mechanizmov autentifikacie
a umoZnuje autentifikovanému Utocnikovi s prdvomocami pouZivatela, ktory sa nachadza v rovnakom
sietovom segmente eskalovat svoje privilégia a nasledne ziskat neopravneny pristup k citlivym Gdajom,
vykonat neopravnené zmeny v systéme a spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
10.11.2021

CVE
CVE-2021-22048

Zasiahnuté systémy

vCenter Server vo verzii starsej ako 7.0 (vratane)
vCenter Server vo verzii starsej ako 6.7 (vratane)
vCenter Server vo verzii starSej ako 6.5 (vratane)
Cloud Foundation (vCenter Server) vo verzii starSej ako 4.x (vratane)
Cloud Foundation (vCenter Server) vo verzii starSej ako 3.x (vratane)

Nasledky

Neopravneny pristup k citlivym tdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Eskaldcia privilégii

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa

pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://www.vmware.com/security/advisories/VMSA-2021-0025.html
https://www.securityweek.com/vmware-working-patches-serious-vcenter-server-vulnerability
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