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Implementacie OMG DDS - viacero bezpecnostnych zranitelnhosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach vo viacero implementacidch Object
Management Group (OMG) Data Distribution Service (DDS).

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania
Specialne vytvorenych paketov, ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené
zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
19.11.2021

CVE

CVE-2021-38423, CVE-2021-38425, CVE-2021-38427, CVE-2021-38429, CVE-2021-38433, CVE-2021-38435,
CVE-2021-38439, CVE-2021-38441, CVE-2021-38443, CVE-2021-38445, CVE-2021-38447, CVE-2021-38487,
CVE-2021-43547

Zasiahnuté systémy

Eclipse CycloneDDS vo verzii starSej ako 0.8.0

eProsima Fast DDS vo verzii starSej ako 2.4.0 (#2269)

GurumNetworks GurumDDS vsetky verzie

Object Computing, Inc. (OCI) OpenDDS vo verzii starsej ako 3.18.1

Real-Time Innovations (RTI) Connext DDS Professional a Connext DDS Secure vo verzii starSej ako 6.1.1
RTI Connext DDS Micro vo verzii starSej ako 3.0.0 (vratane)

TwinOaks Computing CoreDX DDS vo verzii starSej ako 5.9.1

Nasledky

Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-315-02
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Philips IntelliBridge EC 40 a EC 80 Hub produkty - dve bezpecnostné zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktov IntelliBridge EC 40 a EC 80
Hub od spolocnosti Philips.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZiiuje neautentifikovanému Gtocnikovi, ktory sa nachadza v rovnakom sietovom
segmente vykonat neopravnené zmeny v systéme a spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
18.11.2021

CVE
CVE-2021-32993, CVE-2021-33017

Zasiahnuté systémy
IntelliBridge EC 40 Hub vo verzii starSej ako C.00.04 (vratane)
IntelliBridge EC 80 Hub vo verzii starSej ako C.00.04 (vratane)

Nasledky

Neoprdvnend zmena v systéme
Znepristupnenie sluzby

Odportcania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Vyrobca odporic¢a do vydania bezpelnostnej aktualizacie prevadzkovat vsetky nasadené
a podporované produkty v ramci Specifikacii autorizovanych spolo¢nostou Philips.

Zdravotnicke zariadenia a systémy odporiéame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsma-21-322-01
https://www.securityweek.com/philips-working-patches-vulnerabilities-found-medical-products
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FATEK Automation WinProladder produkt - dve bezpecnostné zranitelnosti

Popis

Spoloénost FATEK Automation vydala bezpecnostnl aktualizaciu na produkt WinProladder, ktora
opravuje dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, neautentifikovanému atoénikovi prostrednictvom podvrhnutia
$pecidlne vytvoreného suboru, vykonat skodlivy kéd s nasledkom uUplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.11.2021

CVE
CVE-2021-43554, CVE-2021-43556

Zasiahnuté systémy

WinProladder vo verzii starSej ako 3.30 24518 (vratane)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-320-01
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WECON PLC Editor - dve bezpecnostné zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informdcie o zranitefnostiach produktu PLC Editor od spolocnosti
WECON.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje lokalnemu, neautentifikovanému utocnikovi prostrednictvom zasielania
Specidlne vytvorenej poziadavky, vykonat Skodlivy kéd s nasledkom uUplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
11.11.2021

CVE
CVE-2021-42705, CVE-2021-42707

Zasiahnuté systémy

PLC Editor vo verzii starSej ako 1.3.8 (vratane)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-315-01
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Siemens SENTRON powermanager - bezpecnostna zranitelnost

Popis

Spoloénost Siemens vydala bezpecnostnu aktualizaciu na produkt SENTRON powermanager, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, autentifikovanému Utocnikovi s prdvomocami pouzivatela vykonat skodlivy kod
s ndsledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
11.11.2021

CVE
CVE-2021-37207

Zasiahnuté systémy

SENTRON powermanager vo verzii starSej ako V3.6 HF1 Security Patch

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa

pouZivalo rovnaké heslo ¢i kl'uc.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://support.industry.siemens.com/cs/document/64850998/powermanager-v3-6-hf1?dti=0&lc=en-WW
https://us-cert.cisa.gov/ics/advisories/icsa-21-315-10
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Mitsubishi Electric produkty - bezpe€nostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktov spolo¢nosti Mitsubishi
Electric.

Bezpecénostnd zranitelnost spodiva v nedostatoc¢nej implementécii bezpeénostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému atocnikovi prostrednictvom zasielania Specidlne
vytvorenych paketov, vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
16.11.2021

CVE
CVE-2021-20601

Zasiahnuté systémy

GT27 vsetky verzie
GT25 vsetky verzie
GT23 vsetky verzie
GT21 vietky verzie
GS21 vsetky verzie
GT SoftGOT2000 vsetky verzie

Nasledky
Neopravnena zmena v systéme

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Vyrobca odporuca ako docasni mitigaciu zapnut funkcionalitu filtrovania IP adries podla postupu
uvedeného na webovej adrese:
https://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2021-018 en.pdf

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-320-02
https://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2021-018 en.pdf
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