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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 8.6
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Implementácie OMG DDS - viacero bezpečnostných zraniteľnos

Popis
Bezpečnostní  výskumníci  zverejnili  informácie  o  zraniteľnosach  vo  viacero  implementáciách  Object
Management Group (OMG) Data Distribuon Service (DDS).
Najzávažnejšia  bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných
mechanizmov  a  umožňuje  vzdialenému,  neautenfikovanému  útočníkovi  prostredníctvom  zasielania
špeciálne  vytvorených  paketov,  získať  neoprávnený  prístup  k  citlivým  údajom,  vykonať  neoprávnené
zmeny v systéme a spôsobiť zneprístupnenie služby.

Dátum prvého zverejnenia varovania
19.11.2021

CVE
CVE-2021-38423,  CVE-2021-38425,  CVE-2021-38427,  CVE-2021-38429,  CVE-2021-38433,  CVE-2021-38435,
CVE-2021-38439,  CVE-2021-38441,  CVE-2021-38443,  CVE-2021-38445,  CVE-2021-38447,  CVE-2021-38487,
CVE-2021-43547

Zasiahnuté systémy
Eclipse CycloneDDS vo verzii staršej ako 0.8.0
eProsima Fast DDS vo verzii staršej ako 2.4.0 (#2269)
GurumNetworks GurumDDS všetky verzie
Object Compung, Inc. (OCI) OpenDDS vo verzii staršej ako 3.18.1
Real-Time Innovaons (RTI) Connext DDS Professional a Connext DDS Secure vo verzii staršej ako 6.1.1
RTI Connext DDS Micro vo verzii staršej ako 3.0.0 (vrátane)
TwinOaks Compung CoreDX DDS vo verzii staršej ako 5.9.1

Následky
Neoprávnený prístup k citlivým údajom
Neoprávnená zmena v systéme
Zneprístupnenie služby

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť získanie prístupu k citlivým údajom je dobrou praxou
zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa  používalo
rovnaké  heslo  či  kľúč.
Riadiace jednotky a systémy odporúčame prevádzkovať úplne oddelené od internetu.

Zdroje
hps://us-cert.cisa.gov/ics/advisories/icsa-21-315-02

https://us-cert.cisa.gov/ics/advisories/icsa-21-315-02
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 8.1
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Philips IntelliBridge EC 40 a EC 80 Hub produkty - dve bezpečnostné zraniteľnos

Popis
Bezpečnostní výskumníci zverejnili informácie o zraniteľnosach produktov IntelliBridge EC 40 a EC 80
Hub od spoločnos Philips.
Najzávažnejšia  bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných
mechanizmov  a  umožňuje  neautenfikovanému  útočníkovi,  ktorý  sa  nachádza  v  rovnakom  sieťovom
segmente vykonať neoprávnené zmeny v systéme a spôsobiť zneprístupnenie služby.

Dátum prvého zverejnenia varovania
18.11.2021

CVE
CVE-2021-32993, CVE-2021-33017

Zasiahnuté systémy
IntelliBridge EC 40 Hub vo verzii staršej ako C.00.04 (vrátane)
IntelliBridge EC 80 Hub vo verzii staršej ako C.00.04 (vrátane)

Následky
Neoprávnená zmena v systéme
Zneprístupnenie služby

Odporúčania
Administrátorom  odporúčame  sledovať  stránku  výrobcu  a  po  vydaní  bezpečnostných  záplat  vykonať
aktualizáciu zasiahnutých systémov.
Výrobca  odporúča  do  vydania  bezpečnostnej  aktualizácie  prevádzkovať  všetky  nasadené
a  podporované  produkty  v  rámci  špecifikácií  autorizovaných  spoločnosťou  Philips.
Zdravotnícke zariadenia a systémy odporúčame prevádzkovať úplne oddelené od internetu.

Zdroje
hps://us-cert.cisa.gov/ics/advisories/icsma-21-322-01
hps://www.securityweek.com/philips-working-patches-vulnerabilies-found-medical-products

https://us-cert.cisa.gov/ics/advisories/icsma-21-322-01
https://www.securityweek.com/philips-working-patches-vulnerabilities-found-medical-products
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.8
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
FATEK Automaon WinProladder produkt - dve bezpečnostné zraniteľnos

Popis
Spoločnosť  FATEK  Automaon  vydala  bezpečnostnú  aktualizáciu  na  produkt  WinProladder,  ktorá
opravuje  dve  bezpečnostné  zraniteľnos.
Najzávažnejšia  bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných
mechanizmov  a  umožňuje  lokálnemu,  neautenfikovanému  útočníkovi  prostredníctvom  podvrhnua
špeciálne  vytvoreného  súboru,  vykonať  škodlivý  kód  s  následkom  úplného  narušenia  dôvernos,
integrity  a  dostupnos  systému.

Dátum prvého zverejnenia varovania
16.11.2021

CVE
CVE-2021-43554, CVE-2021-43556

Zasiahnuté systémy
WinProladder vo verzii staršej ako 3.30_24518 (vrátane)

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom  odporúčame  sledovať  stránku  výrobcu  a  po  vydaní  bezpečnostných  záplat  vykonať
aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.
Takež  odporúčame  poučiť  používateľov,  aby  neotvárali  neoverené  e-mailové  správy,  prílohy
z  neznámych  zdrojov  a  nenavštevovali  nedôveryhodné  webové  stránky.
Administrátorom  odporúčame  limitovať  prístup  k  administravnemu  rozhraniu  a  jeho  funkciám
zavedením  zoznamu  pre  riadenie  prístupov  (ACL).
Riadiace jednotky a systémy odporúčame prevádzkovať úplne oddelené od internetu.

Zdroje
hps://us-cert.cisa.gov/ics/advisories/icsa-21-320-01

https://us-cert.cisa.gov/ics/advisories/icsa-21-320-01
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.8
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
WECON PLC Editor - dve bezpečnostné zraniteľnos

Popis
Bezpečnostní  výskumníci  zverejnili  informácie  o  zraniteľnosach  produktu  PLC  Editor  od  spoločnos
WECON.
Najzávažnejšia  bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných
mechanizmov  a  umožňuje  lokálnemu,  neautenfikovanému  útočníkovi  prostredníctvom  zasielania
špeciálne  vytvorenej  požiadavky,  vykonať  škodlivý  kód  s  následkom  úplného  narušenia  dôvernos,
integrity  a  dostupnos  systému.

Dátum prvého zverejnenia varovania
11.11.2021

CVE
CVE-2021-42705, CVE-2021-42707

Zasiahnuté systémy
PLC Editor vo verzii staršej ako 1.3.8 (vrátane)

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom  odporúčame  sledovať  stránku  výrobcu  a  po  vydaní  bezpečnostných  záplat  vykonať
aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.
Takež  odporúčame  poučiť  používateľov,  aby  neotvárali  neoverené  e-mailové  správy,  prílohy
z  neznámych  zdrojov  a  nenavštevovali  nedôveryhodné  webové  stránky.
Administrátorom  odporúčame  limitovať  prístup  k  administravnemu  rozhraniu  a  jeho  funkciám
zavedením  zoznamu  pre  riadenie  prístupov  (ACL).
Riadiace jednotky a systémy odporúčame prevádzkovať úplne oddelené od internetu.

Zdroje
hps://us-cert.cisa.gov/ics/advisories/icsa-21-315-01

https://us-cert.cisa.gov/ics/advisories/icsa-21-315-01
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.8
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Siemens SENTRON powermanager - bezpečnostná zraniteľnosť

Popis
Spoločnosť  Siemens  vydala  bezpečnostnú  aktualizáciu  na  produkt  SENTRON  powermanager,  ktorá
opravuje  bezpečnostnú  zraniteľnosť.
Bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných  mechanizmov
a umožňuje lokálnemu, autenfikovanému útočníkovi s právomocami používateľa vykonať škodlivý kód
s následkom úplného narušenia dôvernos, integrity a dostupnos systému.

Dátum prvého zverejnenia varovania
11.11.2021

CVE
CVE-2021-37207

Zasiahnuté systémy
SENTRON powermanager vo verzii staršej ako V3.6 HF1 Security Patch

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.
Administrátorom  odporúčame  limitovať  prístup  k  administravnemu  rozhraniu  a  jeho  funkciám
zavedením  zoznamu  pre  riadenie  prístupov  (ACL).
Riadiace jednotky a systémy odporúčame prevádzkovať úplne oddelené od internetu.

Zdroje
hps://support.industry.siemens.com/cs/document/64850998/powermanager-v3-6-hf1?d=0&lc=en-WW
hps://us-cert.cisa.gov/ics/advisories/icsa-21-315-10

https://support.industry.siemens.com/cs/document/64850998/powermanager-v3-6-hf1?dti=0&lc=en-WW
https://us-cert.cisa.gov/ics/advisories/icsa-21-315-10
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.5
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Mitsubishi Electric produkty - bezpečnostná zraniteľnosť

Popis

Bezpečnostní  výskumníci  zverejnili  informácie  o  zraniteľnosach  produktov  spoločnos  Mitsubishi
Electric.
Bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných  mechanizmov
a  umožňuje  vzdialenému,  neautenfikovanému  útočníkovi  prostredníctvom  zasielania  špeciálne
vytvorených  paketov,  vykonať  neoprávnené  zmeny  v  systéme.

Dátum prvého zverejnenia varovania
16.11.2021

CVE
CVE-2021-20601

Zasiahnuté systémy
GT27 všetky verzie
GT25 všetky verzie
GT23 všetky verzie
GT21 všetky verzie
GS21 všetky verzie
GT SoGOT2000 všetky verzie

Následky
Neoprávnená zmena v systéme

Odporúčania
Administrátorom  odporúčame  sledovať  stránku  výrobcu  a  po  vydaní  bezpečnostných  záplat  vykonať
aktualizáciu zasiahnutých systémov.
Výrobca  odporúča  ako  dočasnú  migáciu  zapnúť  funkcionalitu  filtrovania  IP  adries  podľa  postupu
uvedeného  na  webovej  adrese:
hps://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2021-018_en.pdf
Riadiace jednotky a systémy odporúčame prevádzkovať úplne oddelené od internetu.

Zdroje
hps://us-cert.cisa.gov/ics/advisories/icsa-21-320-02
hps://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2021-018_en.pdf

https://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2021-018_en.pdf
https://us-cert.cisa.gov/ics/advisories/icsa-21-320-02
https://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2021-018_en.pdf

	Implementácie OMG DDS - viacero bezpečnostných zraniteľností
	Philips IntelliBridge EC 40 a EC 80 Hub produkty - dve bezpečnostné zraniteľnosti
	FATEK Automation WinProladder produkt - dve bezpečnostné zraniteľnosti
	WECON PLC Editor - dve bezpečnostné zraniteľnosti
	Siemens SENTRON powermanager - bezpečnostná zraniteľnosť
	Mitsubishi Electric produkty - bezpečnostná zraniteľnosť

