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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Foxit PhantomPDF - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Foxit vydala bezpecnostnu aktualiziciu na svoj produkt PhantomPDF, ktord opravuje
viacero  bezpec€nostnych zranitelnosti. NajzdvainejSia bezpecnostnd zranitelnost spociva
v nedostatocnej implementacii bezpecnostnych mechanizmov a umoZnuje vzdialenému,
neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne vytvoreného PDF suboru
vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
29.11.2021

CVE

CVE-2021-34948, CVE-2021-34949, CVE-2021-34950, CVE-2021-34951, CVE-2021-34952, CVE-2021-34953,
CVE-2021-34954, CVE-2021-34955, CVE-2021-34956, CVE-2021-34957, CVE-2021-34958, CVE-2021-34959,
CVE-2021-34960, CVE-2021-34961, CVE-2021-34962, CVE-2021-34963, CVE-2021-34964, CVE-2021-34965,
CVE-2021-34966, CVE-2021-34967, CVE-2021-34968, CVE-2021-34969, CVE-2021-34970, CVE-2021-34971,
CVE-2021-34972, CVE-2021-34973, CVE-2021-34974, CVE-2021-34975, CVE-2021-34976, CVE-2021-40326,
CVE-2021-41780, CVE-2021-41781, CVE-2021-41782, CVE-2021-41783, CVE-2021-41784, CVE-2021-41785

Zasiahnuté systémy

Foxit PhantomPDF vo verzii starSej ako 10.1.6

Nasledky
Vykonanie Skodlivého kédu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.foxit.com/support/security-bulletins.html?Security+updates+available+in+Foxit+PhantomPDF+10.1.
62021-11-29+00%3A00%3A00
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Kod sektora (dopad)
Identifikator

Aim produkt - bezpec¢nostna zranitelnost

Popis

Vyvojari produktu Aim vydali bezpe¢nostni aktualizaciu, ktord opravuje bezpecnostnu zranitelhost.
Bezpecnostna zranitelnost spocliva v nedostatotnom overovani pouzivatelskych vstupov a umoznuje
vzdialenému, neautentifikovanému Utoénikovi prostrednictvom zasielania Specidlne vytvorenej
poziadavky, ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
23.11.2021

CVE
CVE-2021-43775

Zasiahnuté systémy

Aim vo verzii starSej ako 3.1.0

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://github.com/aimhubio/aim/security/advisories/GHSA-8phj-f9w2-cjcc
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-43775
https://exchange.xforce.ibmcloud.com/vulnerabilities/213983
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Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

HejHome GKW-IC052 IP Camera - bezpec¢nostna zranitelnost

Popis

Spoloénost HejHome vydala bezpecnostnu aktualizaciu na IP kameru GKW-1C052, ktord opravuje
bezpecnostnl  zranitelnost. Bezpecnostnd zranitelnost spoliva v existencii zabudovaného
pouzivatelského uctu s predvolenym heslom a umoznuje vzdialenému, neautentifikovanému utocnikovi
vykonat skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.11.2021

CVE
CVE-2021-26611

Zasiahnuté systémy
HejHome GKW-IC052 vo verzii starSej ako 4.0.7

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kliCov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'Uc.

Zdroje
https://www.boho.or.kr/krcert/secNoticeView.do?bulletin_writing sequence=36359
https://www.hej.life/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-26611
https://exchange.xforce.ibmcloud.com/vulnerabilities/214128
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https://www.boho.or.kr/krcert/secNoticeView.do?bulletin_writing_sequence=36359
https://www.hej.life/
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Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Bandisoft ARK Library - bezpecnostna zranitelnost

Popis

Spoloénost Bandisoft vydala bezpecnostnd aktualizaciu na produkt ARK library, ktorda opravuje
bezpecnostnu zranitelnost. Bezpeclnostnd zranitelnost spociva v nedostatotnej implementacii
bezpe€nostnych mechanizmov a umoZiuje lokdlnemu, neautentifikovanému  Utocnikovi
prostrednictvom preteCenia zasobnika, vykonat skodlivy kéd s nasledkom dplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.11.2021

CVE
CVE-2021-26615

Zasiahnuté systémy
Bandisoft ARK library vo verzii starsej ako 7.16.0.1

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Odporucame uistit sa, ¢i Vase aplikacie nevyuzivaju frameworky, kniznice, pluginy, SDK alebo moduly
v zranitelnej verzii. V pripade, Ze ano, zabezpecte aktualizaciu vSetkych komponentov, od ktorych zavisi
vasa aplikdcia, na aktualne verzie bez zndmych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://www.boho.or.kr/krcert/secNoticeView.do?bulletin_writing sequence=36361
https://kr.bandisoft.com/ark/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-26615
https://exchange.xforce.ibmcloud.com/vulnerabilities/214129

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-625


https://www.boho.or.kr/krcert/secNoticeView.do?bulletin_writing_sequence=36361
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
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Kod sektora (dopad)
Identifikator

ImageMagick produkt - bezpe¢nostna zranitelnost

Popis

Vyvojdri produktu ImageMagick vydali bezpecnostnu aktualizaciu na produkt ImageMagick, ktord
opravuje bezpeénostnu zranitelnost. Bezpe¢nostna zranitelnost spociva v nedostato¢nej implementacii
bezpe€nostnych mechanizmov a umoZiuje lokdlnemu, neautentifikovanému  Utocnikovi
prostrednictvom povrhnutia $pecidlne vytvorenych siborov, vykonat skodlivy kéd s nasledkom tplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
23.11.2021

CVE
CVE-2021-3962

Zasiahnuté systémy
ImageMagick vo verzii starsej ako 7.1.0-15

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Odporucame uistit sa, ¢i Vase aplikacie nevyuzivaju frameworky, kniznice, pluginy, SDK alebo moduly
v zranitelnej verzii. V pripade, Ze ano, zabezpecte aktualizaciu vSetkych komponentov, od ktorych zavisi
vasa aplikdcia, na aktualne verzie bez zndmych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje

https://bugzilla.redhat.com/show bug.cgi?id=2023196
https://github.com/ImageMagick/ImageMagick/issues/4446
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-3962
https://exchange.xforce.ibmcloud.com/vulnerabilities/213990
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https://bugzilla.redhat.com/show_bug.cgi?id=2023196
https://github.com/ImageMagick/ImageMagick/issues/4446
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https://exchange.xforce.ibmcloud.com/vulnerabilities/213990

NAROCDNOYS ) No: B20211130-06V
BEZPECNOSTNY X Y,
URAD BEZPECNOSTNY BULLETIN b
Tyzden 24. 11. 2021 - 30. 11. 2021 6 / 9
J
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Kod sektora (dopad)
Identifikator

Quagga produkt - bezpec¢nostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informdacie o bezpecnostnej zranitelnosti produktu Quagga.
Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému udtocnikovi s prdvomocami pouZivatela prostrednictvom
zasielania Specidlne vytvorenej poZziadavky, eskalovat svoje privilégia a nasledne vykonat Skodlivy kod
s ndsledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Na zranitelnost v suiéasnosti neexistuji bezpecnostné aktualizacie. Uspe$né zneuZitie zranitelnosti
vyZaduje kombindciu viacerych faktorov, preto zavaznost zavisi od konkrétnej instalacie.

Datum prvého zverejnenia varovania
22.11.2021

CVE
CVE-2021-44038

Zasiahnuté systémy

Quagga Quagga vo verzii starsej ako 1.2.4 (vratane)

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Vzhladom k tomu, Ze projekt Quagga nie je aktivny a je pravdepodobné, Ze bezpeénostné aktualizacie
nebudu vydané, odporicame zvazit nahradu existujucich instalacii inym produktom.

Administratorom a pouzivatelom odporucame sledovat stranku vyrobcu a po vydani bezpecnostnych
zaplat vykonat aktualizaciu.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i klUc.

Zdroje

https://bugzilla.suse.com/show bug.cgi?id=1191890
https://github.com/Quagga/quagga
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-44038
https://exchange.xforce.ibmcloud.com/vulnerabilities/213935
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https://bugzilla.suse.com/show_bug.cgi?id=1191890
https://github.com/Quagga/quagga
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-44038
https://exchange.xforce.ibmcloud.com/vulnerabilities/213935
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

AfreecaTV produkt - bezpecnostna zranitelnost

Popis

Spoloénost AfreecaTV vydala bezpeénostni aktualiziciu na produkt AfreecaTV, ktora opravuje
bezpecnostnu zranitelnost vo funkcii strcpy(). Bezpecnostna zranitelnost spociva v nedostatocnej
implementacii bezpecnostnych mechanizmov a umozZiuje vzdialenému, autentifikovanému adtocnikovi
s pravomocami pouZivatela prostrednictvom zasielania Specialne vytvorenej poZziadavky, vykonat
Skodlivy kéd s ndsledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.11.2021

CVE
CVE-2020-7881

Zasiahnuté systémy
AfreecaTV vo verzii starSej ako 2020.09.24

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje

https://www.boho.or.kr/krcert/secNoticeView.do?bulletin_writing sequence=36357
https://afreecatv.com/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-7881
https://exchange.xforce.ibmcloud.com/vulnerabilities/214125
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https://www.boho.or.kr/krcert/secNoticeView.do?bulletin_writing_sequence=36357
https://afreecatv.com/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-7881
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

VMware vCenter Server - bezpecnostna zranitelnost

Popis

Spoloénost VMware vydala bezpecnostnld aktualizaciu na produkt vCenter Server, ktord opravuje
bezpecnostnu zranitelnost. Bezpeclnostnd zranitelnost spociva v nedostatotnej implementacii
bezpecnostnych mechanizmov a umozZiiuje vzdialenému, neautentifikovanému utocnikovi ziskat
neopravneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
23.11.2021

CVE
CVE-2021-21980

Zasiahnuté systémy
VMware vCenter Server 6.7 U3p
VMware vCenter Server 6.5 U3r

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://www.vmware.com/security/advisories/VMSA-2021-0027.html
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-21980
https://exchange.xforce.ibmcloud.com/vulnerabilities/213975
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Apache APISIX - bezpe€nostna zranitelnost

Popis

Spoloénost Apache vydala bezpeénostnl aktualizaciu na produkt APISIX, ktord opravuje bezpecnostnu
zranitelnost. Bezpecnostna zranitelnost spociva v nedostato¢nom overovani pouzivatelskych vstupov
a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania Specidlne
vytvorenej poziadavky, ziskat neopravneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
22.11.2021

CVE
CVE-2021-43557

Zasiahnuté systémy
Apache APISIX vo verzii starSej ako 2.10.2

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://seclists.org/oss-sec/2021/94/124
https://seclists.org/oss-sec/2021/q4/125
https://apisix.apache.org/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-43557
https://exchange.xforce.ibmcloud.com/vulnerabilities/213889
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