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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

SolarWinds Serv-U File Server - bezpec¢nostna zranitelnost

Popis

Spoloénost SolarWinds vydala bezpec¢nostnl aktualizaciu na produk Serv-U File Server, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZfiuje vzdialenému, autentifikovanému Udtocnikovi s prdvomocami administratora
prostrednictvom zasielania Specialne vytvorenej poziadavky, vykonat skodlivy kéd s nasledkom tplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.12.2021

CVE
CVE-2021-35245

Zasiahnuté systémy
SolarWinds Serv-U File Server vo verzii starSej ako 15.2.5

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://documentation.solarwinds.com/en/success center/servu/content/release notes/servu_15-2-5 release n
otes.htm

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-35245
https://exchange.xforce.ibmcloud.com/vulnerabilities/214567
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https://documentation.solarwinds.com/en/success_center/servu/content/release_notes/servu_15-2-5_release_notes.htm
https://documentation.solarwinds.com/en/success_center/servu/content/release_notes/servu_15-2-5_release_notes.htm
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Sensormatic Electronics Entrapass produkt - bezpec¢nostna zranitelnost

Popis

Spoloénost Sensormatic Electronics vydala bezpecnostnl aktualizaciu na produkt Entrapass, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje neautentifikovanému Gtocnikovi, ktory sa nachadza v rovnakom sieftovom segmente ziskat
neopravneny pristup k citlivym uGdajom, vykonat neopravnené zmeny v systéme a spOsobit
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
02.12.2021

CVE
CVE-2021-36198

Zasiahnuté systémy

Entrapass vo verzii starSej ako 8.40

Nasledky

Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-336-02
https://www.johnsoncontrols.com/-/media/jci/cyber-solutions/product-security-advisories/2021/jci-psa-2021-22.
pdf
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https://us-cert.cisa.gov/ics/advisories/icsa-21-336-02
https://www.johnsoncontrols.com/-/media/jci/cyber-solutions/product-security-advisories/2021/jci-psa-2021-22.pdf
https://www.johnsoncontrols.com/-/media/jci/cyber-solutions/product-security-advisories/2021/jci-psa-2021-22.pdf
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.2
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Kod sektora (dopad)
Identifikator

Xylem Aanderaa GeoView produkt - bezpec¢nostna zranitelnost

Popis

Spoloénost Xylem vydala bezpecnostnu aktualizaciu na produkt Aanderaa GeoView, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziiuje vzdialenému, neautentifikovanému utocnikovi ziskat neopravneny pristup k citlivym
Gdajom a vykonat neopriavnené zmeny v systéme.

Datum prvého zverejnenia varovania
30.11.2021

CVE
CVE-2021-41063

Zasiahnuté systémy

AADI GeoView Webservice vo verzii starSej ako v2.1.3

Nasledky
Neopravneny pristup k citlivym Gdajom
Neoprdvnend zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-334-01
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Hitachi Energy RTU500 a Relion produkty - dve bezpecnostné zranitelnosti

Popis

Spoloénost Hitachi Energy vydala bezpec¢nostnl aktualizaciu na produkty RTU500 a Relion, ktora
opravuje dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje lokalnemu, neautentifikovanému utocnikovi prostrednictvom zasielania
$pecidlne vytvorenych paketov, vykonat Skodlivy kdd s nasledkom dplného narusenia doévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.12.2021

CVE
CVE-2021-35533, CVE-2021-35535

Zasiahnuté systémy

RTU500 s firmware vo verzii starsSej ako 12.6.5.0
RTUS500 s firmware vo verzii starSej ako 12.7.*
RTUS00 s firmware vo verzii starSej ako 13.2.*

Relion 670/650 vo verzii starsej ako 2.2.5

Relion 670/650/SAM600-10 vo verzii starsej ako 2.2.5

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Vyrobca odporuca pre produkt RTU500 vypnut funkciu BCI IEC 60870-5-104 v pripade, Ze sa nepouZiva.
Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.
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Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-336-04

https://us-cert.cisa.gov/ics/advisories/icsa-21-336-05

https://search.abb.com/library/Download.aspx?utm campaign=2021.11 5282 Cybersecurity%20Advisory&utm
content=2021.11 5282 Cybersecurity%20Advisory&utm medium=email&utm_source=Elogua&Document|D=8D
BD000063&LanguageCode=en&DocumentPartld=&Action=Launch&elqTrackld=af857fe4745f4180a42aa0778f76b
1b9&elq=38e0453737cf4db980910db6ef0c9e36&elgaid=3812&elgat=1&elgCampaignld=3243
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https://us-cert.cisa.gov/ics/advisories/icsa-21-336-04
https://us-cert.cisa.gov/ics/advisories/icsa-21-336-05
https://search.abb.com/library/Download.aspx?utm_campaign=2021.11_5282_Cybersecurity%20Advisory&utm_content=2021.11_5282_Cybersecurity%20Advisory&utm_medium=email&utm_source=Eloqua&DocumentID=8DBD000063&LanguageCode=en&DocumentPartId=&Action=Launch&elqTrackId=af857fe4745f4180a42aa0778f76b1b9&elq=38e0453737cf4db980910db6ef0c9e36&elqaid=3812&elqat=1&elqCampaignId=3243
https://search.abb.com/library/Download.aspx?utm_campaign=2021.11_5282_Cybersecurity%20Advisory&utm_content=2021.11_5282_Cybersecurity%20Advisory&utm_medium=email&utm_source=Eloqua&DocumentID=8DBD000063&LanguageCode=en&DocumentPartId=&Action=Launch&elqTrackId=af857fe4745f4180a42aa0778f76b1b9&elq=38e0453737cf4db980910db6ef0c9e36&elqaid=3812&elqat=1&elqCampaignId=3243
https://search.abb.com/library/Download.aspx?utm_campaign=2021.11_5282_Cybersecurity%20Advisory&utm_content=2021.11_5282_Cybersecurity%20Advisory&utm_medium=email&utm_source=Eloqua&DocumentID=8DBD000063&LanguageCode=en&DocumentPartId=&Action=Launch&elqTrackId=af857fe4745f4180a42aa0778f76b1b9&elq=38e0453737cf4db980910db6ef0c9e36&elqaid=3812&elqat=1&elqCampaignId=3243
https://search.abb.com/library/Download.aspx?utm_campaign=2021.11_5282_Cybersecurity%20Advisory&utm_content=2021.11_5282_Cybersecurity%20Advisory&utm_medium=email&utm_source=Eloqua&DocumentID=8DBD000063&LanguageCode=en&DocumentPartId=&Action=Launch&elqTrackId=af857fe4745f4180a42aa0778f76b1b9&elq=38e0453737cf4db980910db6ef0c9e36&elqaid=3812&elqat=1&elqCampaignId=3243
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Delta Electronics CNCSoft produkt - bezpecnostna zranitelnost

Popis

Spoloénost Delta Electronics vydala bezpecnostnu aktualizaciu na produkt CNCSoft, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému Gtocnikovi vykonat Skodlivy kod s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
30.11.2021

CVE
CVE-2021-43982

Zasiahnuté systémy
CNCSoft vo verzii starSej ako 1.01.30

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-334-03
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Mitsubishi Electric MELSEC a MELIPC produkty - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Mitsubishi Electric vydala bezpec¢nostnu aktualizaciu na produkty MELSEC a MELIPC, ktora
opravuje viacero bezpecnostnych zranitelnosti. NajzavainejSia bezpecnostnd zranitelnost spociva
v nedostatonom overovani pouZivatelskych vstupov a umozZnuje vzdialenému, neautentifikovanému
Utocnikovi spbsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
30.11.2021

CVE
CVE-2021-20609, CVE-2021-20610, CVE-2021-20611

Zasiahnuté systémy

MELSEC iQ-R Series R00/01/02CPU s firmware vo verzii starsej ako 25

MELSEC iQ-R Series R04/08/16/32/120(EN)CPU s firmware vo verzii starSej ako 58
MELSEC iQ-R Series R08/16/32/120SFCPU vsetky verzie

MELSEC iQ-R Series R08/16/32/120PCPU s firmware vo verzii starSej ako 30
MELSEC iQ-R Series R08/16/32/120PSFCPU vsetky verzie

MELSEC iQ-R Series R16/32/64MTCPU vsetky verzie

MELSEC iQ-R Series R12CCPU-V vsetky verzie

MELSEC Q Series Q03/04/06/13/26UDVCPU s firmware vo verzii starSej ako 23072
MELSEC Q Series Q04/06/13/26UDPVCPU s firmware vo verzii starsej ako 23072
MELSEC Q Series QO3UDECPU, Q04/06/10/13/20/26/50/100UDEHCPU vsetky verzie
MELSEC Q Series Q12DCCPU-V, Q24DHCCPU-V(G), Q24/26DHCCPU-LS vietky verzie
MELSEC Q Series MR-MQ100 vsetky verzie

MELSEC Q Series Q172/173DCPU-S1, Q172/172DSCPU vsetky verzie

MELSEC Q Series Q170MCPU, Q170MSCPU(-S1) vsetky verzie

MELSEC L Series L02/06/26CPU(-P), L26CPU-(P)BT vsetky verzie

MELIPC Series MI15122-VW vsetky verzie

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-334-02
https://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2021-019 en.pdf
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