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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Advantech R-SeeNet produkt - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Advantech vydala bezpecnostnu aktualizaciu na produkt R-SeeNet, ktora opravuje viacero
bezpecnostnych zranitelnosti. Najzdvaznejsia bezpe€nostna zranitelnost spoliva v nedostatocnej
implementacii bezpecnostnych mechanizmov a umoznuje lokalnemu, autentifikovanému dtocnikovi
s prdvomocami pouzivatela prostrednictvom zasielania Specidlne vytvorenej poZiadavky, eskalovat
svoje privilégia a nasledne vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
14.12.2021

CVE

CVE-2021-21910, CVE-2021-21911, CVE-2021-21912, CVE-2021-21915, CVE-2021-21916, CVE-2021-21917,
CVE-2021-21918, CVE-2021-21919, CVE-2021-21920, CVE-2021-21921, CVE-2021-21922, CVE-2021-21923,
CVE-2021-21924, CVE-2021-21925, CVE-2021-21926, CVE-2021-21927, CVE-2021-21928, CVE-2021-21929,
CVE-2021-21930, CVE-2021-21931, CVE-2021-21932, CVE-2021-21933, CVE-2021-21934, CVE-2021-21935,
CVE-2021-21936, CVE-2021-21937

Zasiahnuté systémy

R-SeeNet vo verzii starSej ako 2.4.17

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-348-01
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Identifikator

Hillrom Welch Allyn Cardio produkt - bezpeénostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informdcie o zranitelnosti produktu Welch Allyn Cardio od
spolo¢nosti Hillrom.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utoénikovi vykonat skodlivy kod s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
09.12.2021

CVE
CVE-2021-43935

Zasiahnuté systémy

Welch Allyn Q-Stress Cardiac Stress Testing System vo verzii starSej ako 6.3.1 (vratane)
Welch Allyn X-Scribe Cardiac Stress Testing System vo verzii starSej ako 6.3.1 (vratane)
Welch Allyn Diagnostic Cardiology Suite vo verzii starSej ako 2.1.0 (vratane)

Welch Allyn Vision Express vo verzii starSej ako 6.4.0 (vratane)

Welch Allyn H-Scribe Holter Analysis System vo verzii starSej ako 6.4.0 (vratane)
Welch Allyn R-Scribe Resting ECG System vo verzii starSej ako 7.0.0 (vratane)

Welch Allyn Connex Cardio vo verzii starSej ako 1.1.1 (vratane)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdravotnicke zariadenia a systémy odporuéame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsma-21-343-01
https://portswigger.net/daily-swig/zero-day-vulnerability-in-hillrom-cardiology-devices-could-allow-attackers-full-
control
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WECON LeviStudioU - bezpeénostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu LeviStudioU od spolocnosti
WECON.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému utocénikovi prostrednictvom zasielania Specidlne
vytvorenej poziadavky, vykonat Skodlivy kod s nasledkom dplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
09.12.2021

CVE
CVE-2021-43983

Zasiahnuté systémy
LeviStudioU vo verzii starsej ako 2019-09-21 (vratane)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-343-02
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Apple iOS a iPadOS - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Apple vydala bezpecnostnu aktualizaciu na produkty iOS a iPadOS, ktora opravuje viacero
bezpecnostnych zranitelnosti.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému uUtocnikovi prostrednictvom povrhnutia Specidlne
vytvorenych suborov, vykonat skodlivy kdd s ndasledkom uUplného naruSenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
13.12.2021

CVE

CVE-2021-30767, CVE-2021-30926, CVE-2021-30927, CVE-2021-30929, CVE-2021-30932, CVE-2021-30934,
CVE-2021-30936, CVE-2021-30937, CVE-2021-30939, CVE-2021-30940, CVE-2021-30941, CVE-2021-30942,
CVE-2021-30945, CVE-2021-30946, CVE-2021-30947, CVE-2021-30948, CVE-2021-30949, CVE-2021-30951,
CVE-2021-30952, CVE-2021-30953, CVE-2021-30954, CVE-2021-30955, CVE-2021-30957, CVE-2021-30958,
CVE-2021-30960, CVE-2021-30964, CVE-2021-30966, CVE-2021-30967, CVE-2021-30968, CVE-2021-30971,
CVE-2021-30973, CVE-2021-30979, CVE-2021-30980, CVE-2021-30983, CVE-2021-30984, CVE-2021-30985,
CVE-2021-30988, CVE-2021-30991, CVE-2021-30992, CVE-2021-30993, CVE-2021-30995, CVE-2021-30996

Zasiahnuté systémy

Apple iOS vo verzii starSej ako 15.2
Apple iPadOS vo verzii starSej ako 15.2

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'Uc.

Taktiez odporuéame poudit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-635



EE@%?CDNNC;(STNY No: B20211214-04V
X v R
D BEZPECNOSTNY BULLETIN
Tyzden 08. 12. 2021 - 14. 12. 2021 4 / 6
Y,
Zdroje
https://support.apple.com/en-us/HT212976
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-30957
https://exchange.xforce.ibmcloud.com/vulnerabilities/215080
https://thehackernews.com/2021/12/latest-apple-ios-update-patches-remote.html
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Kod sektora (dopad)
Identifikator

Hitachi Energy GMS600, PWC600 a Relion produkty - bezpeénostna zranitelnost

Popis

Spoloénost Hitachi Energy vydala bezpecnostné aktualizacie na produkty GMS600, PWC600 a Relion,
ktoré opravuju bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozniuje vzdialenému, autentifikovanému Utocnikovi s pravomocami administratora eskalovat svoje
privilégia a nasledne vykonat Skodlivy kéd s nasledkom dplného naruSenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
15.12.2021

CVE
CVE-2021-35534

Zasiahnuté systémy

GMS600 vo verzii 1.2.0

GMS600 vo verzii 1.3.0

GMS600 vo verzii 1.3.1.0

PWC600 vo verzii 1.1.0.0

PWC600 vo verzii 1.1.0.1

PWC600 vo verzii 1.0.1.0

PWC600 vo verzii 1.0.1.1

PWC600 vo verzii 1.0.1.3

PWC600 vo verzii 1.0.1.4

Relion 670 vo verzii starSej ako 2.2.3.5
Relion 670/650/SAM600-10 vo verzii starSej ako 2.2.5.2
Relion 650 vo verzii starSej ako 1.3.0.8
Relion 650 vo verzii starSej ako 1.3

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i kl'uc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.
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Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-343-01

https://search.abb.com/library/Download.aspx?DocumentID=8DBD000060&LanguageCode=en&DocumentPartld
=&Action=Launch
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https://search.abb.com/library/Download.aspx?DocumentID=8DBD000060&LanguageCode=en&DocumentPartId=&Action=Launch
https://search.abb.com/library/Download.aspx?DocumentID=8DBD000060&LanguageCode=en&DocumentPartId=&Action=Launch
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GitLab - bezpecnostna zranitelnost

Popis

Vyvojari nastroja Gitlab vydali bezpecnostnu aktualizdciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, autentifikovanému Utocnikovi s prdvomocami pouzivatela prostrednictvom zasielania
Specidlne vytvorene] pozZiadavky, eskalovat svoje privilégid a nasledne ziskat neopravneny pristup
k citlivym ddajomvykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
12.12.2021

CVE
CVE-2021-39944

Zasiahnuté systémy

GitLab vo verzii starsej ako 14.3.6
GitLab vo verzii starSej ako 14.4.4
GitLab vo verzii starSej ako 14.5.2

Nasledky

Neopravneny pristup k citlivym ddajom
Neopravnend zmena v systéme
Eskaldcia privilégii

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://gitlab.com/gitlab-org/cves/-/blob/master/2021/CVE-2021-39944.json
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-39944
https://exchange.xforce.ibmcloud.com/vulnerabilities/215167
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https://gitlab.com/gitlab-org/cves/-/blob/master/2021/CVE-2021-39944.json
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-39944
https://exchange.xforce.ibmcloud.com/vulnerabilities/215167
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