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Tuleap - bezpe€nostna zranitelnost

Popis

Vyvojari nastroja Tuleap vydali bezpecnostnu aktualizdciu svojho produktu, ktorda opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
zasielania $pecidlne vytvorenej poziadavky, vykonat Skodlivy kéd s nasledkom Uplného narusenia

dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
15.12.2021

CVE
CVE-2021-43806

Zasiahnuté systémy

Tuleap Community Edition vo verzii starSej ako 13.2.99.155
Tuleap Enterprise Edition vo verzii starSej ako 13.1-7
Tuleap Enterprise Edition vo verzii starSej ako 13.2-6

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://github.com/Enalean/tuleap/security/advisories/GHSA-x8fr-8gvw-cc4v
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-43806
https://exchange.xforce.ibmcloud.com/vulnerabilities/215569
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HTCondor - bezpec¢nostna zranitelnost

Popis

Spoloénost HTCondor vydala bezpec¢nostnl aktualizaciu na produkt HTCondor, ktord opravuje
bezpecnostnu zranitelnost. Bezpeclnostnd zranitelnost spociva v nedostatotnej implementacii
bezpecnostnych mechanizmov a umoZiuje vzdialenému, autentifikovanému Gtocnikovi s prdvomocami
pouzivatela prostrednictvom zasielania $pecidlne vytvorenej poZiadavky, ziskat neopravneny pristup
k citlivym Udajom a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
16.12.2021

CVE
CVE-2021-45101

Zasiahnuté systémy

HTCondor vo verzii starsej ako 8.8.14
HTCondor vo verzii starSej ako 9.0.3
HTCondor vo verzii starSej ako 9.1.1

Nasledky
Neopravneny pristup k citlivym ddajom
Neopravnend zmena v systéme

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://research.cs.wisc.edu/htcondor/security/vulnerabilities/HTCONDOR-2021-0003/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-45101
https://exchange.xforce.ibmcloud.com/vulnerabilities/215540
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elabFTW - bezpecnostna zranitelnost

Popis

Vyvojari nastroja elLabFTW vydali bezpecnostnlu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, autentifikovanému utoénikovi s pravomocami pouZivatela ziskat neoprivneny pristup
k citlivym udajom a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
15.12.2021

CVE
CVE-2021-43833

Zasiahnuté systémy
elLabFTW vo verzii starsej ako 4.2.0

Nasledky
Neopravneny pristup k citlivym Gdajom
Neoprdvnend zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://github.com/elabftw/elabftw/security/advisories/GHSA-v659-g2fh-v99w
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-43833
https://exchange.xforce.ibmcloud.com/vulnerabilities/215420
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Siemens JTTK a JT Utilities - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Siemens vydala bezpeénostnu aktualizaciu na produkty JTTK a JT Utilities, ktora opravuje
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, neautentifikovanému atoénikovi prostrednictvom podvrhnutia
$pecidlne vytvoreného suboru, vykonat skodlivy kéd s nasledkom uUplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.12.2021

CVE
CVE-2021-44446, CVE-2021-44447, CVE-2021-44448

Zasiahnuté systémy

JT Utilities vo verzii starSej ako v13.0.3.0
JTTK vo verzii starSej ako v11.0.3.0

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Odporuc¢ame uistit sa, ¢i VaSe aplikacie nevyuzivaju frameworky, kniznice, pluginy alebo moduly
v zranitelnej verzii. V pripade, Ze dno, zabezpecte aktualizaciu vietkych komponentov, od ktorych zavisi
vasa aplikdcia, na aktualne verzie bez zndmych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-350-08
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Gradio - bezpeénostna zranitelnost

Popis

Vyvojari nastroja Gradio vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecénostnd zranitelnost spociva v nedostato¢nom overovani pouzivatelskych vstupov a umoziuje
vzdialenému, autentifikovanému Utocnikovi s prdvomocami pouzivatela prostrednictvom zasielania
$pecidlne vytvorenej poZiadavky, ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
15.12.2021

CVE
CVE-2021-43831

Zasiahnuté systémy

Gradio vo verzii starSej ako 2.5.0

Nasledky
Neoprdvneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://github.com/gradio-app/gradio/security/advisories/GHSA-rhg2-3vr9-6mcr
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-43831
https://exchange.xforce.ibmcloud.com/vulnerabilities/215419
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Wibu-Systems CodeMeter - bezpeénostna zranitelnost

Popis

Spoloénost Wibu-Systems vydala bezpecnostnu aktualizaciu na produkt CodeMeter, ktord opravuje
bezpecnostnu zranitelnost. Bezpeclnostnd zranitelnost spociva v nedostatotnej implementacii
bezpecnostnych mechanizmov a umoznuje lokdalnemu, autentifikovanému Utocnikovi s prdvomocami
pouzivatela eskalovat svoje privilégia a nasledne vykonat neopravnené zmeny v systéme a sposobit

znepristupnenie sluzby.

Datum prvého zverejnenia varovania
16.12.2021

CVE
CVE-2021-41057

Zasiahnuté systémy

CodeMeter Runtime vo verzii starsej ako 7.30a

Nasledky

Neopravnena zmena v systéme
Znepristupnenie sluzby
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Odporucame uistit sa, ¢i Vase aplikacie nevyuzivaju frameworky, kniznice, pluginy, SDK alebo moduly
v zranitelnej verzii. V pripade, Ze d4no, zabezpecte aktualizaciu vietkych komponentov, od ktorych zavisi
vasa aplikdcia, na aktudlne verzie bez zndmych bezpecnostnych zranitelnosti.

Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-350-03
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