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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Netgear Nighthawk RAX43 - bezpecnostna zranitelnost

Popis

Spoloénost Netgear vydala bezpecnostnu aktualizaciu na produkt Nighthawk RAX, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému utocénikovi prostrednictvom zasielania Specidlne
vytvorenej poziadavky, vykonat Skodlivy kod s nasledkom dplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
30.12.2021

CVE
CVE-2021-20168

Zasiahnuté systémy
Netgear Nighthawk RAX43

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje

https://www.netgear.com/home/wifi/routers/rax43/
https://www.tenable.com/security/research/tra-2021-55
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-20168
https://exchange.xforce.ibmcloud.com/vulnerabilities/216413
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J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Gif2apng produkt - bezpecnostna zranitelhost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu Gif2apng.

Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, neautentifikovanému utocnikovi prostrednictvom povrhnutia Specidlne
vytvorenych suborov, vykonat skodlivy kdd s néasledkom uUplného narusenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
27.12.2021

CVE
CVE-2021-45911

Zasiahnuté systémy

gif2apng vo verzii starsej ako 1.9 (vratane)

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania
Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zéplat vykonat

aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://bugs.debian.org/cgi-bin/bugreport.cgi?bug=1002687
http://gif2apng.sourceforge.net
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-45911
https://exchange.xforce.ibmcloud.com/vulnerabilities/216231
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https://bugs.debian.org/cgi-bin/bugreport.cgi?bug=1002687
http://gif2apng.sourceforge.net
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Zyxel séria GS1900 - dve bezpecnostné zranitelnosti

Popis

Spoloénost Zyxel vydala bezpecnostna aktualizaciu na sériu produktov GS1900 a XGS, ktora opravuje
dve bezpecnostné zranitelnosti.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, autentifikovanému Utocnikovi s prdvomocami pouzivatela vykonat skodlivy kod
s ndsledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
28.12.2021

CVE
CVE-2021-35031, CVE-2021-35032

Zasiahnuté systémy

GS1900-8 vo verzii starsej ako V2.70(AAHH.0)CO Nov. 2021
GS1900-8HP vo verzii starsej ako V2.70(AAHI.0)CO Nov. 2021
GS1900-10HP vo verzii starsej ako V2.70(AAZ1.0)CO Nov. 2021
GS1900-16 vo verzii starsej ako V2.70(AAHJ.0)CO Nov. 2021
GS1900-24E vo verzii starsSej ako V2.70(AAHK.0)CO Nov. 2021
GS1900-24EP vo verzii starSej ako V2.70(ABTO.0)CO Nov. 2021
GS1900-24 vo verzii starSej ako V2.70(AAHL.0)CO Nov. 2021
GS1900-24HP vo verzii starSej ako V2.70(AAHM.0)CO Nov. 2021
GS1900-24HPv2 vo verzii starSej ako V2.70(ABTP.0)CO Nov. 2021
GS1900-48 vo verzii starSej ako V2.70(AAHN.0)CO Nov. 2021
GS1900-48HP vo verzii starSej ako V2.70(AAHO.0)CO Nov. 2021
GS1900-48HPv2 vo verzii starSej ako V2.70(ABTQ.0)CO Nov. 2021
XGS1210-12 vo verzii starsSej ako V1.00(ABTY.5)CO Dec. 2021
XGS1250-12 vo verzii starSej ako V1.00(ABWE.1)CO Dec. 2021

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).
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Zdroje

https://www.zyxel.com/support/Zyxel security advisory for OS command injection vulnerabilities of switche
s.shtml

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-35032
https://exchange.xforce.ibmcloud.com/vulnerabilities/216207
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https://www.zyxel.com/support/Zyxel_security_advisory_for_OS_command_injection_vulnerabilities_of_switches.shtml
https://www.zyxel.com/support/Zyxel_security_advisory_for_OS_command_injection_vulnerabilities_of_switches.shtml
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-35032
https://exchange.xforce.ibmcloud.com/vulnerabilities/216207
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J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Mermaid - bezpeénostna zranitelhost

Popis

Vyvojari nastroja Mermaid vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, autentifikovanému dtocnikovi s pravomocami administratora vykonat Skodlivy kod
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Nastroj je pouzivany aj v Gitlabe.

Datum prvého zverejnenia varovania
29.12.2021

CVE
CVE-2021-43861

Zasiahnuté systémy

Mermaid Mermaid vo verzii starSej ako 8.13.8

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://github.com/mermaid-js/mermaid/security/advisories/GHSA-p3rp-vmj9-gvébv
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-43861
https://exchange.xforce.ibmcloud.com/vulnerabilities/216437
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https://github.com/mermaid-js/mermaid/security/advisories/GHSA-p3rp-vmj9-gv6v
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-43861
https://exchange.xforce.ibmcloud.com/vulnerabilities/216437
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

SuiteCRM - bezpec€nostna zranitelnost

Popis

Vyvojari nastroja SuiteCRM vydali bezpecnostnu aktualizaciu svojho produktu, ktorda opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému Gtocnikovi ziskat neopravneny pristup k citlivym tudajom a vykonat
neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
28.12.2021

CVE
CVE-2021-45903

Zasiahnuté systémy

SuiteCRM vo verzii starsej ako 8.0.1

Nasledky
Neopravneny pristup k citlivym Gdajom
Neoprdvnend zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://github.com/ach-ing/cves/blob/main/CVE-2021-45903.md
https://suitecrm.com/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-45903
https://exchange.xforce.ibmcloud.com/vulnerabilities/216191
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https://github.com/ach-ing/cves/blob/main/CVE-2021-45903.md
https://suitecrm.com/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-45903
https://exchange.xforce.ibmcloud.com/vulnerabilities/216191
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.0
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Bitmask Riseup VPN produkt - bezpecnostna zranitelnost

Popis

Spoloénost Bitmask vydala bezpecnostnu aktualizaciu na produkt Riseup VPN, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokadlnemu, autentifikovanému uUtoc¢nikovi s pravomocami pouZivatela eskalovat svoje
privilégia a nasledne vykonat Skodlivy kéd s nasledkom dplného naruSenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
30.12.2021

CVE
CVE-2021-44466

Zasiahnuté systémy
Bitmask Riseup VPN vo verzii starSej ako 0.21.11

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkciam

zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje

https://www.tenable.com/security/research/tra-2021-58
https://bitmask.net/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-44466
https://exchange.xforce.ibmcloud.com/vulnerabilities/216440
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https://www.tenable.com/security/research/tra-2021-58
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http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-44466
https://exchange.xforce.ibmcloud.com/vulnerabilities/216440

	Netgear Nighthawk RAX43 - bezpečnostná zraniteľnosť
	Gif2apng produkt - bezpečnostná zraniteľnosť
	Zyxel séria GS1900 - dve bezpečnostné zraniteľnosti
	Mermaid - bezpečnostná zraniteľnosť
	SuiteCRM - bezpečnostná zraniteľnosť
	Bitmask Riseup VPN produkt - bezpečnostná zraniteľnosť

