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MediaWiki - bezpecnostna zranitelnost

Popis

Vyvojari nastroja MediaWiki vydali bezpecnostnli aktualizaciu svojho produktu, ktorda opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, autentifikovanému Utocnikovi s prdvomocami pouzivatela prostrednictvom zasielania
Specidlne vytvorenej poziadavky, vykonat Skodlivy kéd s nasledkom uUplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
07.01.2022

CVE
CVE-2021-46147

Zasiahnuté systémy

MediaWiki vo verzii starSej ako 1.35.5
MediaWiki vo verzii starsSej ako 1.36.3
MediaWiki vo verzii starSej ako 1.37.1

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://phabricator.wikimedia.org/T293341
https://www.mediawiki.org/wiki/MediaWiki
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-46147
https://exchange.xforce.ibmcloud.com/vulnerabilities/216873
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WordPress - bezpeénostna zranitelnost

Popis

Vyvojari ndstroja WordPress vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, autentifikovanému utocnikovi s pradvomocami pouZivatela prostrednictvom povrhnutia
$pecialne vytvorenej webovej stranky, vykonat Skodlivy kdd s nasledkom dplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
06.01.2022

CVE
CVE-2022-21662

Zasiahnuté systémy

WordPress vo verzii starSej ako 5.8.3

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Pri webovych strankach odporucame zvazit moznost prevadzkovat redakény systém nedostupny
z verejného internetu a na verejny prezentacny server nahravat len vyexportovanu statickd verziu
stranky.

Zdroje
https://wordpress.org/news/2022/01/wordpress-5-8-3-security-release/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-21662
https://exchange.xforce.ibmcloud.com/vulnerabilities/216859
https://www.cyberkendra.com/2022/01/wordpress-core-vulnerabilities-puts.html
https://www.securityweek.com/wordpress-583-patches-several-injection-vulnerabilities
https://www.bleepingcomputer.com/news/security/wordpress-583-security-update-fixes-sqgl-injection-xss-flaws/
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https://wordpress.org/news/2022/01/wordpress-5-8-3-security-release/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-21662
https://exchange.xforce.ibmcloud.com/vulnerabilities/216859
https://www.cyberkendra.com/2022/01/wordpress-core-vulnerabilities-puts.html
https://www.securityweek.com/wordpress-583-patches-several-injection-vulnerabilities
https://www.bleepingcomputer.com/news/security/wordpress-583-security-update-fixes-sql-injection-xss-flaws/
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Omron CX-One produkt - bezpec¢nostna zranitelnost

Popis

Spoloénost Omron vydala bezpeénostnu aktualizaciu na produkt CX-One, ktord opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému uUtocnikovi prostrednictvom povrhnutia Specidlne
vytvorenych suborov, vykonat skodlivy kdd s ndasledkom uUplného naruSenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
06.01.2022

CVE
CVE-2022-21137

Zasiahnuté systémy
CX-Server vo verzii starSej ako 5.0.29.2

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-22-006-01

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-650


https://us-cert.cisa.gov/ics/advisories/icsa-22-006-01

NAROCDNOYS ) No: B20220111-04V
BEZPECNOSTNY X Y,
URAD BEZPECNOSTNY BULLETIN b
Tyzden 05. 01. 2022 - 11. 01. 2022 4 / 6
J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.7
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

VMware Workstation,Fusion a ESXi produkty - bezpec¢nostna zranitelnost

Popis

Spoloénost VMware vydala bezpec¢nostnl aktualizaciu na produkty Workstation,Fusion a ESXi, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne vytvorenej
poziadavky, vykonat Skodlivy kdd s nasledkom dplného narusenia dévernosti, integrity a dostupnosti

systému.

Datum prvého zverejnenia varovania
04.01.2022

CVE
CVE-2021-22045

Zasiahnuté systémy

VMware ESXi vo verzii starSej ako ESXi670-202111101-SG
VMware ESXi vo verzii starSej ako ESXi650-202110101-SG
VMware ESXi vo verzii starSej ako 7.0 (vratane)

VMware Fusion vo verzii starSej ako 12.2.0

VMware Workstation vo verzii starSej ako 16.2.0

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://www.vmware.com/security/advisories/VMSA-2022-0001.html
https://www.zerodayinitiative.com/advisories/ZDI-22-003/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-22045
https://exchange.xforce.ibmcloud.com/vulnerabilities/216594
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https://www.vmware.com/security/advisories/VMSA-2022-0001.html
https://www.zerodayinitiative.com/advisories/ZDI-22-003/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-22045
https://exchange.xforce.ibmcloud.com/vulnerabilities/216594
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IDEC PLCs - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost IDEC vydala bezpecnostnd aktualizaciu na svoje PLC produkty, ktorda opravuje viacero
bezpecnostnych zranitelnosti. Najzdvaznejsia bezpe€nostna zranitelnost spoliva v nedostatocnej
implementacii bezpecnostnych mechanizmov a umoznuje neautentifikovanému utocnikovi, ktory sa
nachadza v rovnakom sietovom segmente eskalovat svoje privilégia a nasledne ziskat neopravneny
pristup k citlivym idajom, vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
06.01.2022

CVE
CVE-2021-20826, CVE-2021-20827, CVE-2021-37400, CVE-2021-37401

Zasiahnuté systémy

FC6A MICROSmart All-in-One CPU Module vo verzii starSej ako v2.40
FC6B MICROSmart All-in-One CPU Module vo verzii starsej ako v2.40
FC6A MICROSmart Plus CPU Module vo verzii starSej ako v2.00

FC6B MICROSmart Plus CPU Module vo verzii starSej ako v2.40

FT1A Controller SmartAXIS Pro/Lite vo verzii starSej ako v2.40
WindLDR vo verzii starSej ako v8.20.0

WindEDIT Lite vo verzii starSej ako v1.4.0

Data File Manager vo verzii starSej ako v2.13.0

Nasledky

Neopravneny pristup k citlivym Gdajom
Neoprdvnend zmena v systéme
Znepristupnenie sluzby

Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporucéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-22-006-03
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Fernhill SCADA Server - bezpe€nostna zranitelnost

Popis

Spoloénost Fernhill vydala bezpecnostni aktualizdciu na produkt SCADA Server, ktord opravuje
bezpecnostnu zranitelnost. Bezpeclnostnd zranitelnost spociva v nedostatotnej implementacii
bezpe€nostnych mechanizmov a umoZfuje vzdialenému, neautentifikovanému Utocnikovi
prostrednictvom zasielania Specidlne vytvorenych paketov, spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
06.01.2022

CVE
CVE-2022-21155

Zasiahnuté systémy

Fernhill SCADA Server vo verzii starSej ako 3.78

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-22-006-02
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