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Kod sektora (dopad)
Identifikator

Woocommerce pluginy pre Wordpress - bezpecnostna zranitelnost

Popis

Vyvojari pluginov Login/Signup Popup, Waitlist Woocommerce a Side Cart Woocommerce vydali
bezpecnostnu aktualizaciu svojich produktov, ktoré opravuju bezpecnostnu zranitelnost.
Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej poziadavky, vykonat Skodlivy kod s nasledkom dplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
13.01.2022

CVE
CVE-2022-0215

Zasiahnuté systémy

Login/Signup Popup vo verzii starsej ako 2.3
Waitlist Woocommerce vo verzii starSej ako 2.5.2
Side Cart Woocommerce vo verzii starSej ako 2.1

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Pri webovych strankach odporicame zvazit moznost prevadzkovat redakény systém nedostupny
z verejného internetu a na verejny prezentacny server nahravat len vyexportovanu staticku verziu
stranky.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kliu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.
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Zdroje

https://thehackernews.com/2022/01/high-severity-vulnerability-in-3.html
https://www.wordfence.com/blog/2022/01/84000-wordpress-sites-affected-by-three-plugins-with-the-same-vul
nerability/?utm medium=email& hsmi=200773868& hsenc=p2ANqtz-8wONgcLAiQD80o 3dsSDSjuLwHX4hhgM
gH Vvhs-

LcUGTU2JWYOvVeflfGHs Uz1VP67vtVIWObFp9507IPzgx40jFww&utm content=200773868&utm source=hs em
il

https://threatpost.com/plugins-vulnerability-84k-wordpress-sites/177654/
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https://www.wordfence.com/blog/2022/01/84000-wordpress-sites-affected-by-three-plugins-with-the-same-vulnerability/?utm_medium=email&_hsmi=200773868&_hsenc=p2ANqtz-8wONqcLAiQD8o__3dsSDSjuLwHX4hhqMgH_Vvhs-LcUGTU2JWYOvVeflfGHs_Uz1VP67vtVIWObFp9507lPzgx4OjFww&utm_content=200773868&utm_source=hs_email
https://www.wordfence.com/blog/2022/01/84000-wordpress-sites-affected-by-three-plugins-with-the-same-vulnerability/?utm_medium=email&_hsmi=200773868&_hsenc=p2ANqtz-8wONqcLAiQD8o__3dsSDSjuLwHX4hhqMgH_Vvhs-LcUGTU2JWYOvVeflfGHs_Uz1VP67vtVIWObFp9507lPzgx4OjFww&utm_content=200773868&utm_source=hs_email
https://www.wordfence.com/blog/2022/01/84000-wordpress-sites-affected-by-three-plugins-with-the-same-vulnerability/?utm_medium=email&_hsmi=200773868&_hsenc=p2ANqtz-8wONqcLAiQD8o__3dsSDSjuLwHX4hhqMgH_Vvhs-LcUGTU2JWYOvVeflfGHs_Uz1VP67vtVIWObFp9507lPzgx4OjFww&utm_content=200773868&utm_source=hs_email
https://threatpost.com/plugins-vulnerability-84k-wordpress-sites/177654/
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GitLab - viacero bezpecnostnych zranitelnosti

Popis

Vyvojari ndstroja GitLab vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému utoc¢nikovi ziskat neopravneny pristup
k citlivym Udajom.

Datum prvého zverejnenia varovania
11.01.2022

CVE
CVE-2021-39927, CVE-2021-39942, CVE-2021-39946, CVE-2022-0090, CVE-2022-0093, CVE-2022-0124,
CVE-2022-0125, CVE-2022-0151, CVE-2022-0152, CVE-2022-0154, CVE-2022-0172

Zasiahnuté systémy

GitLab Community Edition 14.6.2
GitLab Community Edition 14.5.3
GitLab Community Edition 14.4.5
GitLab Enterprise Edition 14.6.2
GitLab Enterprise Edition 14.5.3
GitLab Enterprise Edition 14.4.5

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://about.gitlab.com/releases/2022/01/11/security-release-gitlab-14-6-2-released/
https://portswigger.net/daily-swig/gitlab-shifts-left-to-patch-high-impact-vulnerabilities
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https://about.gitlab.com/releases/2022/01/11/security-release-gitlab-14-6-2-released/
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Adobe produkty - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Adobe vydala bezpec¢nostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZnuje lokdlnemu, neautentifikovanému Utocnikovi prostrednictvom povrhnutia
$pecidlne vytvorenych suborov, vykonat skodlivy kéd s nasledkom uplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
11.01.2022

CVE
CVE-2021-44702, CVE-2021-44704, CVE-2021-44706, CVE-2021-45057

Zasiahnuté systémy

Adobe InDesign vo verzii starSej ako 16.4.1

Adobe Acrobat DC vo verzii starSej ako 21.011.20039

Adobe Acrobat Reader DC vo verzii starSej ako 21.011.20039
Adobe Acrobat 2020 vo verzii starSej ako 20.004.30020

Adobe Acrobat Reader 2020 vo verzii starSej ako 20.004.30020
Adobe Acrobat 2017 vo verzii starSej ako 17.011.30207

Adobe Acrobat Reader 2017 vo verzii starSej ako 17.011.30207

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Taktiez odporucame poucit pouZivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkcidam
zavedenim zoznamu pre riadenie pristupov (ACL).
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Zdroje

https://helpx.adobe.com/security/products/indesign/apsb22-05.html
https://helpx.adobe.com/security/products/acrobat/apsb22-01.html
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-45057
https://exchange.xforce.ibmcloud.com/vulnerabilities/217008
https://www.securityweek.com/adobe-patches-reader-flaws-earned-hackers-150000-chinese-contest
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https://helpx.adobe.com/security/products/indesign/apsb22-05.html
https://helpx.adobe.com/security/products/acrobat/apsb22-01.html
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-45057
https://exchange.xforce.ibmcloud.com/vulnerabilities/217008
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Juniper Networks Junos OS a CSO produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Juniper Networks vydala bezpe€nostné aktualizacie na produkty Junos OS a CSO, ktoré
opravuju viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania
$peciadlne vytvorenej poziadavky, ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
12.01.2022

CVE
CVE-2022-22152, CVE-2022-22153

Zasiahnuté systémy

Juniper Networks CSO vo verzii starSej ako 6.1.0 Patch 3

Juniper Networks Junos OS 17.3 vo verzii starSej ako 17.3R3-S12;

Juniper Networks Junos OS 17.4 vo verzii starSej ako 17.4R3-S5;

Juniper Networks Junos OS 18.4 vo verzii starsej ako 18.4R2-S10, 18.4R3-S10;
Juniper Networks Junos OS 19.1 vo verzii starSej ako 19.1R3-S8;

Juniper Networks Junos OS 19.2 vo verzii starSej ako 19.2R1-S8, 19.2R3-54;
Juniper Networks Junos OS 19.3 vo verzii starSej ako 19.3R3-S3;

Juniper Networks Junos OS 19.4 vo verzii starSej ako 19.4R3-S5;

Juniper Networks Junos OS 20.1 vo verzii starSej ako 20.1R3-S1;

Juniper Networks Junos OS 20.2 vo verzii starSej ako 20.2R3-S2;

Juniper Networks Junos OS 20.3 vo verzii starSej ako 20.3R3-5S1;

Juniper Networks Junos OS 20.4 vo verzii starSej ako 20.4R2-S2, 20.4R3;
Juniper Networks Junos OS 21.1 vo verzii starSej ako 21.1R2-S2, 21.1R3;
Juniper Networks Junos OS 21.2 vo verzii starSej ako 21.2R2

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sp6sobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo
rovnaké heslo ¢i kluc.
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Zdroje

https://kb.juniper.net/InfoCenter/index?page=content&id=JSA11260&cat=SIRT 1&actp=LIST
https://kb.juniper.net/InfoCenter/index?page=content&id=JSA11261&cat=SIRT 1&actp=LIST
https://kb.juniper.net/InfoCenter/index?page=content&id=JSA11265&cat=SIRT 1&actp=LIST
https://kb.juniper.net/InfoCenter/index?page=content&id=JSA11267&cat=SIRT 1&actp=LIST
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https://kb.juniper.net/InfoCenter/index?page=content&id=JSA11260&cat=SIRT_1&actp=LIST
https://kb.juniper.net/InfoCenter/index?page=content&id=JSA11261&cat=SIRT_1&actp=LIST
https://kb.juniper.net/InfoCenter/index?page=content&id=JSA11265&cat=SIRT_1&actp=LIST
https://kb.juniper.net/InfoCenter/index?page=content&id=JSA11267&cat=SIRT_1&actp=LIST
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Identifikator

Mitsubishi Electric MELSEC-F produkty - dve bezpecnostné zranitelnosti

Popis

opravuju dve bezpecnostné zranitelnosti.

$pecialne vytvorenych paketov, spbsobit znepristupnenie sluzby.

Spoloénost Mitsubishi Electric vydala bezpecnostné aktualizacie na produkty série MELSEC-F, ktoré

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania

Datum prvého zverejnenia varovania

18.01.2022

CVE

CVE-2021-20612, CVE-2021-20613

Zasiahnuté systémy

FX3U-ENET s firmware vo verzii starSej ako 1.17
FX3U-ENET-L s firmware vo verzii starSej ako 1.17
FX3U-ENET-P502 s firmware vo verzii starSej ako 1.17

Nasledky

Znepristupnenie sluzby

Odportcania

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-22-013-01
https://www.cisa.gov/uscert/ics/advisories/icsa-22-013-07
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Identifikator

Apple HomeKit - bezpeénostna zranitelnost

Popis

Spoloénost Apple vydala bezpecnostni aktualizaciu na produkty iOS a iPadOS, ktorda opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utoénikovi spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
12.01.2022

CVE
CVE-2022-22588

Zasiahnuté systémy

iOS vo verzii starsej ako 15.2.1
iPadOS vo verzii starSej ako 15.2.1

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://support.apple.com/en-us/HT213043
https://thehackernews.com/2022/01/apple-releases-iphone-and-ipad-updates.html
https://thehackernews.com/2022/01/researchers-detail-new-homekit-doorlock.html
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