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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

AIDE - bezpecénostna zranitelhost

Popis

Vyvojari nastroja AIDE vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje bezpecnostnu
zranitelnost.

Bezpecénostnd zranitelnost spodiva v nedostatoc¢nej implementécii bezpeénostnych mechanizmov
a umoznuje lokadlnemu, neautentifikovanému atoénikovi vykonat Skodlivy kod s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
20.01.2022

CVE
CVE-2021-45417

Zasiahnuté systémy
AIDE vo verzii starSej ako 0.17.4

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkcidam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://seclists.org/oss-sec/2022/q1/59
https://github.com/aide/aide/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-45417
https://exchange.xforce.ibmcloud.com/vulnerabilities/217807
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.3
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Kod sektora (dopad)
Identifikator

WordPress Email Template Designer - bezpecnostna zranitelnost

Popis

Vyvojari pluginu WordPress Email Template Designer vydali bezpecnostnu aktualizaciu svojho
produktu, ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostatocnej implementacii mechanizmov autentifikacie
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
zaslania Specialne vytvorenej poziadavky, ziskat neopravneny pristup k citlivym Udajom a vykonat

neoprdvnené zmeny v systéme.

Datum prvého zverejnenia varovania
19.01.2022

CVE
CVE-2022-0218

Zasiahnuté systémy

WordPress Email Template Designer vo verzii starSej ako 3.1

Nasledky
Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Pri webovych strankach odporicame zvazit moznost prevadzkovat redakény systém nedostupny
z verejného internetu a na verejny prezentacny server nahravat len vyexportovanu statickd verziu
stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.wordfence.com/blog/2022/01/unauthenticated-xss-vulnerability-patched-in-html-email-template-d
esigner-plugin/
https://thehackernews.com/2022/01/hackers-planted-secret-backdoor-in.html
https://threatpost.com/wordpress-insecure-plugin-rest-api/177866/

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-660


https://www.wordfence.com/blog/2022/01/unauthenticated-xss-vulnerability-patched-in-html-email-template-designer-plugin/
https://www.wordfence.com/blog/2022/01/unauthenticated-xss-vulnerability-patched-in-html-email-template-designer-plugin/
https://thehackernews.com/2022/01/hackers-planted-secret-backdoor-in.html
https://threatpost.com/wordpress-insecure-plugin-rest-api/177866/

NAROCDNOYS ) No: B20220125-03V
BEZPECNOSTNY X Y,
URAD BEZPECNOSTNY BULLETIN b
Tyzden 19. 01. 2022 - 25. 01. 2022 3 / 7
J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

McAfee Agent - dve bezpecnostné zranitelnosti

Popis

Spoloénost McAfee vydala bezpec¢nostnu aktualizdciu na svoj produkt McAfee Agent, ktord opravuje
dve bezpecénostné zranitelhosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouZivatela
prostrednictvom podvrhnutia Specialne vytvoreného suboru, eskalovat svoje privilégia a nasledne
vykonat $kodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
18.01.2022

CVE
CVE-2021-31854, CVE-2022-0166

Zasiahnuté systémy
McAfee Agent vo verzii starSej ako 5.7.5

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Administratorom odpori¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa

pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://kc.mcafee.com/corporate/index?page=content&id=SB10378
https://cybersafe.news/mcafee-agent-bug-exploited-to-gain-windows-system-privileges/
https://threatpost.com/mcafee-bug-windows-system-privileges/177857/
https://nvd.nist.gov/vuln/detail /CVE-2022-0166
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Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

USBView - bezpecnostna zranitelnost

Popis

Vyvojari nastroja USBView vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpeénostnd zranitelnost spociva v nedostatoCnej implementéacii mechanizmov autentifikdcie
a umoziuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
zasielania $pecidlne vytvorenej poZiadavky, vykonat Skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
21.01.2022

CVE
CVE-2022-23220

Zasiahnuté systémy

USBView vo verzii starSej ako 2.2

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://seclists.org/oss-sec/2022/q1/61
https://github.com/gregkh/usbview/commit/38e9dc56a437721f7a8b0ec1d2b4e611e090c87d
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-23220
https://exchange.xforce.ibmcloud.com/vulnerabilities/217898
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Kod sektora (dopad)
Identifikator

Linuxovy komponent polkit - bezpecnostna zranitelnost 'PwnKit'

Popis

Vyvojdri linuxového komponentu polkit vydali bezpecnostnu aktualizdciu svojho produktu, ktord
opravuje bezpecnostnu zranitelnost. Uvedend komponenta polkit je Stadardne nainstalovana vo
vSetkych hlavnych linuxvych distribdciach.

Bezpecénostnd zranitelnost spodiva v nedostatoc¢nej implementécii bezpeénostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému Utoc¢nikovi s pravomocami pouZivatela eskalovat svoje
privilégia a nasledne vykonat Skodlivy kéd s nasledkom dplného naruSenia doévernosti, integrity
a dostupnosti systému. Zranitelnost je mozné zneuiit aj v pripade, Ze na systéme nie je spusteny
samotny démon polkit.

Datum prvého zverejnenia varovania
25.01.2022

CVE
CVE-2021-4034

Zasiahnuté systémy

pkexec vo verzii starSej ako commit a2bf5c9c

Ubuntu 21.10 (Impish Indri) vo verzii starSej ako 0.105-31ubuntu0.1

Ubuntu 20.04 LTS (Focal Fossa) vo verzii starsej ako 0.105-26ubuntul.2

Ubuntu 18.04 LTS (Bionic Beaver) vo verzii starSej ako 0.105-20ubuntu0.18.04.6
Ubuntu 16.04 ESM (Xenial Xerus) vo verzii starSej ako 0.105-14.1ubuntu0.5+esm1
Ubuntu 14.04 ESM (Trusty Tahr) vo verzii starSej ako 0.105-4ubuntu3.14.04.6+esm1
Debian vo verzii starSej ako 0.105-18+deb9u2

Debian vo verzii starSej ako 0.105-31+deb11ul

Debian vo verzii starSej ako 0.105-25+deb10ul

Debian vo verzii starSej ako 0.105-31.1

Red Hat Enterprise Linux 6 Extended Lifecycle Support

Red Hat Enterprise Linux 7

Red Hat Enterprise Linux 7.3

Red Hat Enterprise Linux 7.4

Red Hat Enterprise Linux 7.6

Red Hat Enterprise Linux 7.6

Red Hat Enterprise Linux 7.6

Red Hat Enterprise Linux 7.7

Red Hat Enterprise Linux 7.7

Presnu Specifikaciu jednotlivych zasiahnutych produktov ndjdete na webovej adrese:
https://access.redhat.com/security/cve/CVE-2021-4034

Nasledky
Vykonanie $kodlivého kédu a Uuplné narusenie dévernosti, integrity a dostupnosti systému
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Odporucania

Administratorom a pouzivatefom odporuéame vykonat aktualizaciu zasiahnutych systémov.
Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Ak vyrobca este nevydal aktualizaciu operacného systému, ktory tuto zranitelnost opravuje,
odpori¢ame ako docasni mitigdciu odstranit SUID-bit z pkexec (napriklad prikazom chmod 0755
/usr/bin/pkexec).

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://www.qualys.com/2022/01/25/cve-2021-4034/pwnkit.txt
https://gitlab.freedesktop.org/polkit/polkit/-/commit/a2bf5c9c83b6ae46¢cbd5¢c779d3055bff81ded683
https://access.redhat.com/security/cve/CVE-2021-4034
https://vulmon.com/vulnerabilitydetails?qid=CVE-2021-4034
https://thehackernews.com/2022/01/12-year-old-polkit-flaw-lets.html
https://www.sk-cert.sk/sk/varovanie-zranitelnost-v-distribuciach-linuxu/
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Kod sektora (dopad)
Identifikator

Sidekiq - bezpec¢nostna zranitelnost

Popis

Vyvojari nastroja Sidekiq wvydali bezpecCnostnu aktualizaciu svojho produktu, ktorda opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
vytvorenej poziadavky, spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
20.01.2022

CVE
CVE-2022-23837

Zasiahnuté systémy

Sidekiq vo verzii starsej ako 6.4.0

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://github.com/mperham/sidekiq/commit/7785ac1399f1b28992adb56055f6acd88fd1d956
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-23837
https://exchange.xforce.ibmcloud.com/vulnerabilities/218003

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-660


https://github.com/mperham/sidekiq/commit/7785ac1399f1b28992adb56055f6acd88fd1d956
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-23837
https://exchange.xforce.ibmcloud.com/vulnerabilities/218003

NAROCDNOYS ) No: B20220125-07V
BEZPECNOSTNY X Y,
URAD BEZPECNOSTNY BULLETIN b
Tyzden 19. 01. 2022 - 25. 01. 2022 7 / 7
J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

util-linux - bezpec¢nostna zranitelnost

Popis

Vyvojari kniznice util-linux vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
zasielania Specidlne vytvorenej poziadavky, ziskat neopravneny pristup k citlivym tUdajom a vykonat
neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
24.01.2022

CVE
CVE-2021-3996

Zasiahnuté systémy

util-linux vo verzii starsej ako 2.37

Nasledky
Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Odporucame uistit sa, ¢i Vase aplikacie nevyuzivaju frameworky, kniznice, pluginy, SDK alebo moduly
v zranitelnej verzii. V pripade, Ze d4no, zabezpecte aktualizaciu vietkych komponentov, od ktorych zavisi
vasa aplikdcia, na aktudlne verzie bez zndmych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://seclists.org/oss-sec/2022/q1/66
https://github.com/util-linux/util-linux/commits/stable/v2.37
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-3996
https://exchange.xforce.ibmcloud.com/vulnerabilities/217979
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