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Kod sektora (dopad)
Identifikator

Bosch produkty - dve bezpecnostné zranitelnosti

Popis

Spoloénost Bosch vydala bezpec¢nostnl aktualizaciu na svoje portfélio produktov, ktora opravuje dve
bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZiiuje neautentifikovanému Gtocnikovi, ktory sa nachadza v rovnakom sietovom
segmente vykonat Skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
19.01.2022

CVE
CVE-2021-23842, CVE-2021-23843

Zasiahnuté systémy

Bosch AMC2

Bosch AMS vo verzii starSej ako 4.0

Bosch APE vo verzii starSej ako 3.8.x (vratane)
Bosch BIS vo verzii starSej ako 4.9.1

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://psirt.bosch.com/security-advisories/bosch-sa-940448-bt.html
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F5 BIG-IP, BIG-1Q, a NGINX produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost F5 vydala bezpecnostnu aktualizaciu na svoje portfélio produktov, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

NajzédvainejSia bezpecnostnd zranitelnost spocliva v nedostatoénej implementacii mechanizmov
autentifikdcie a umoZiuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouzZivatela
prostrednictvom zaslania Specidlne vytvorenej poziadavky, vykonat skodlivy kdd s nasledkom tplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.01.2022

CVE

CVE-2022-23008, CVE-2022-23009, CVE-2022-23010, CVE-2022-23011, CVE-2022-23012, CVE-2022-23013,
CVE-2022-23014, CVE-2022-23015, CVE-2022-23016, CVE-2022-23017, CVE-2022-23018, CVE-2022-23019,
CVE-2022-23020, CVE-2022-23021, CVE-2022-23022, CVE-2022-23023, CVE-2022-23024, CVE-2022-23025,
CVE-2022-23026, CVE-2022-23027, CVE-2022-23028, CVE-2022-23029, CVE-2022-23030, CVE-2022-23031,
CVE-2022-23032

Zasiahnuté systémy

NGINX Controller APl Management vo verzii starSej ako 3.19.1
BIG-1Q Centralized Management vo verzii starSej ako 8.1.0
BIG-IP vo verzii starSej ako 16.1.2

BIG-IP vo verzii starsej ako 15.1.4.1

BIG-IP vo verzii starSej ako 14.1.4.5

Nasledky
Vykonanie skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje
https://support.f5.com/csp/article/K40084114
https://support.f5.com/csp/article/K57735782
https://www.cisa.gov/uscert/ncas/current-activity/2022/01/20/f5-releases-january-2022-quarterly-security-notifi
cation
https://www.securityweek.com/f5-patches-two-dozen-vulnerabilities-big-ip
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Apple iOS a iPadOS produkty - bezpe€nostna zranitelnost

Popis

Spoloénost Apple vydala bezpecnostni aktualizaciu na produkty iOS a iPadOS, ktorda opravuje
bezpecnostnu zranitelnost. Bezpeclnostnd zranitelnost spociva v nedostatotnej implementacii
bezpecnostnych mechanizmov a umozriuje lokdalnemu, neautentifikovanému Gtoc¢nikovi eskalovat svoje
privilégia a nasledne vykonat Skodlivy kéd s nasledkom dplného narusenia doévernosti, integrity

a dostupnosti systému.

Datum prvého zverejnenia varovania
26.01.2022

CVE
CVE-2022-22587

Zasiahnuté systémy

Apple iPadOS vo verzii starSej ako 15.3
Apple iOS vo verzii starSej ako 15.3

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://thehackernews.com/2022/01/apple-releases-ios-and-ipados-updates.html
https://support.apple.com/en-us/HT213053
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-22587
https://exchange.xforce.ibmcloud.com/vulnerabilities/218158
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GE Gas Power ToolBoxST - dve bezpecnostné zranitelnosti

Popis

Spoloénost GE Gas Power vydala bezpecnostnu aktualiziciu na produkt ToolBoxST, ktord opravuje dve
bezpecnostné zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoziiuje vzdialenému, neautentifikovanému utocnikovi ziskat neopravneny pristup k citlivym
udajom.

Datum prvého zverejnenia varovania
25.01.2022

CVE
CVE-2018-16202, CVE-2021-44477

Zasiahnuté systémy
ToolBoxST OS vo verzii starSej ako 07.09.07C

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Odporucame uistit sa, ¢i VaSe aplikacie nevyuzivaju frameworky, kniznice, pluginy alebo moduly
v zranitelnej verzii. V pripade, Ze dno, zabezpecte aktualizaciu vsetkych komponentov, od ktorych zavisi
vasa aplikacia, na aktualne verzie bez znamych bezpecnostnych zranitelnhosti.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-22-025-01
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Synametrics SynaMan produkt - bezpec¢nostna zranitelnost

Popis

Spoloénost Synametrics vydala bezpecnostni aktualizaciu na produkt SynaMan, ktord opravuje
bezpecnostnu zranitelnost. Bezpeclnostnd zranitelnost spociva v nedostatotnej implementacii
bezpe€nostnych mechanizmov a umoZfuje vzdialenému, neautentifikovanému Utocnikovi
prostrednictvom zaslania Specidlne vytvorenej poZiadavky, ziskat neopravneny pristup k citlivym
udajom.

Datum prvého zverejnenia varovania
26.01.2022

CVE
CVE-2022-22828

Zasiahnuté systémy

Synametrics SynaMan vo verzii starsej ako 5.0

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://github.com/videnlabs/CVE-2022-22828/
https://web.synametrics.com/SynamanVersionHistory.htm
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-22828
https://exchange.xforce.ibmcloud.com/vulnerabilities/218336

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-665


https://github.com/videnlabs/CVE-2022-22828/
https://web.synametrics.com/SynamanVersionHistory.htm
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-22828
https://exchange.xforce.ibmcloud.com/vulnerabilities/218336

NAROCDNOYS ) No: B20220201-06V
BEZPECNOSTNY X Y,
URAD BEZPECNOSTNY BULLETIN )
Tyzden 26. 01. 2022 - 01. 02. 2022 6 / 6
J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.0
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Microsoft Windows - bezpec¢nostna zranitelnost

Popis

Spoloénost Microsoft vydala bezpec¢nostnt aktualizaciu na svoj produkt Windows, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, autentifikovanému Utocnikovi s prdvomocami pouzivatela vykonat skodlivy kod
s ndsledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
29.01.2022

CVE
CVE-2022-21882

Zasiahnuté systémy

Windows 10 vo verzii starSej ako 20H2 pre 32-bit systémy

Windows 10 vo verzii starSej ako 20H2 pre x64-based systémy
Windows 10 vo verzii starSej ako 1909 pre ARM64-based systémy
Windows 10 vo verzii starSej ako 1909 pre x64-based systémy
Windows 10 vo verzii starSej ako 1909 pre 32-bit systémy

Windows 10 vo verzii starSej ako 21H2 pre x64-based systémy
Windows 10 vo verzii starSej ako 21H2 pre ARM64-based systémy
Windows 10 vo verzii starSej ako 21H2 pre 32-bit systémy

Windows 11 pre ARM64-based systémy

Windows 11 pre x64-based systémy

Windows Server, vo verzii starSej ako 20H2 (Server Core Installation)
Windows 10 vo verzii starSej ako 20H2 pre ARM64-based systémy
Windows Server 2022 Windows 10 vo verzii starSej ako 21H1 pre 32-bit systémy
Windows 10 vo verzii starSej ako 21H1 pre ARM64-based systémy
Windows 10 vo verzii starSej ako 21H1 pre x64-based systémy
Windows Server 2019 (Server Core installation)Windows Server 2019
Windows 10 vo verzii starSej ako 1809 pre ARM64-based systémy
Windows 10 vo verzii starSej ako 1809 pre x64-based systémy
Windows 10 vo verzii starSej ako 1809 pre 32-bit systémy

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii
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Odporucania

Administratorom a pouzivatefom odporuéame vykonat aktualizaciu zasiahnutych systémov.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Administratorom odpori¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-21882
https://www.bleepingcomputer.com/news/microsoft/windows-vulnerability-with-new-public-exploits-lets-you-b

ecome-admin/
https://twitter.com/wdormann/status/1487205136174878721

https://securityaffairs.co/wordpress/127377/hacking/cve-2022-21882-win-local-privilege-elevation.html
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