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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Foxit PDF Reader - bezpecnostna zranitelnost

Popis

Vyvojari nastroja Foxit PDF Reader vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom povrhnutia Speciadlne
vytvoreného PDF suboru, vykonat $kodlivy kdd s nasledkom Uplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
31.01.2022

CVE
CVE-2021-40420

Zasiahnuté systémy
Foxit PDF Reader vo verzii starSej ako 11.1.0.52543

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://talosintelligence.com/vulnerability reports/TALOS-2021-1429
https://www.foxit.com/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-40420
https://exchange.xforce.ibmcloud.com/vulnerabilities/218435
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https://talosintelligence.com/vulnerability_reports/TALOS-2021-1429
https://www.foxit.com/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-40420
https://exchange.xforce.ibmcloud.com/vulnerabilities/218435
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
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Kod sektora (dopad)
Identifikator

TensorFlow kniZnica - bezpecnostna zranitelnost

Popis

Vyvojari kniznice TensorFlow vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozniuje vzdialenému, autentifikovanému atocnikovi s pradvomocami pouZivatela ziskat
neopravneny pristup k citlivym Udajom a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
02.02.2022

CVE
CVE-2022-21728

Zasiahnuté systémy

TensorFlow vo verzii starsej ako 2.8.0

Nasledky
Neopravneny pristup k citlivym Gdajom
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Odporucame uistit sa, ¢i Vase aplikacie nevyuzivaju frameworky, kniznice, pluginy, SDK alebo moduly
v zranitelnej verzii. V pripade, Ze dno, zabezpecte aktualizaciu vietkych komponentov, od ktorych zavisi
vasa aplikdcia, na aktualne verzie bez zndmych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://github.com/tensorflow/tensorflow/security/advisories/GHSA-6gmv-pjp9-p8w8
https://www.tensorflow.org/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-21728
https://exchange.xforce.ibmcloud.com/vulnerabilities/218768
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https://github.com/tensorflow/tensorflow/security/advisories/GHSA-6gmv-pjp9-p8w8
https://www.tensorflow.org/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-21728
https://exchange.xforce.ibmcloud.com/vulnerabilities/218768
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Microsoft Edge - bezpecnostna zranitelnost

Popis

Spoloénost Microsoft vydala bezpeénostnu aktualizaciu na produkt Edge, ktord opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokadlnemu, neautentifikovanému utocnikovi eskalovat svoje privilégid a nasledne vykonat
Skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
03.02.2022

CVE
CVE-2022-23263

Zasiahnuté systémy
Microsoft Edge vo verzii starSej ako 98.0.1108.43

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2022-23263
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-23263
https://exchange.xforce.ibmcloud.com/vulnerabilities/218722
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https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2022-23263
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-23263
https://exchange.xforce.ibmcloud.com/vulnerabilities/218722
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Argo CD - bezpecnostna zranitelhost

Popis

Vyvojari nastroja Argo CD vydali bezpecnostni aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecénostnd zranitelnost spodiva v nedostatoc¢nej implementécii bezpeénostnych mechanizmov
a umozniuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
zasielania $peciédlne vytvorenych paketov, ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
03.02.2022

CVE
CVE-2022-24348

Zasiahnuté systémy

Argo CD vo verzii starSej ako 2.3.0
Argo CD vo verzii starSej ako 2.2.4
Argo CD vo verzii starSej ako 2.1.9

Nasledky
Neopravneny pristup k citlivym ddajom

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://github.com/argoproj/argo-cd/security/advisories/GHSA-63gx-x74g-jcr7
https://packetstormsecurity.com/files/165850
https://apiiro.com/blog/malicious-kubernetes-helm-charts-can-be-used-to-steal-sensitive-information-from-argo-
cd-deployments/

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-24348
https://exchange.xforce.ibmcloud.com/vulnerabilities/218803
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https://github.com/argoproj/argo-cd/security/advisories/GHSA-63qx-x74g-jcr7
https://packetstormsecurity.com/files/165850
https://apiiro.com/blog/malicious-kubernetes-helm-charts-can-be-used-to-steal-sensitive-information-from-argo-cd-deployments/
https://apiiro.com/blog/malicious-kubernetes-helm-charts-can-be-used-to-steal-sensitive-information-from-argo-cd-deployments/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-24348
https://exchange.xforce.ibmcloud.com/vulnerabilities/218803
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GitLab Community Edition a Enterprise Edition - viacero bezpec¢nostnych zranitelnosti

Popis

Vyvojari ndstroja GitLab vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
prostrednictvom zaslania 3pecialne vytvorenej poZiadavky, ziskat neopravneny pristup k citlivym
Gdajom a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
04.02.2022

CVE

CVE-2021-39931, CVE-2021-39943, CVE-2022-0123, CVE-2022-0136, CVE-2022-0167, CVE-2022-0249,
CVE-2022-0283, CVE-2022-0344, CVE-2022-0371, CVE-2022-0373, CVE-2022-0390, CVE-2022-0425,
CVE-2022-0427, CVE-2022-0477

Zasiahnuté systémy

GitLab Community Edition vo verzii starSej ako 14.7.1
GitLab Community Edition vo verzii starSej ako 14.6.4
GitLab Community Edition vo verzii starSej ako 14.5.4
GitLab Enterprise Edition vo verzii starsSej ako 14.7.1
GitLab Enterprise Edition vo verzii starSej ako 14.6.4
GitLab Enterprise Edition vo verzii starSej ako 14.5.4

Nasledky
Neopravneny pristup k citlivym Gdajom
Neoprdvnend zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://about.gitlab.com/releases/2022/02/03/security-release-gitlab-14-7-1-released/
https://www.auscert.org.au/bulletins/ESB-2022.0501
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https://about.gitlab.com/releases/2022/02/03/security-release-gitlab-14-7-1-released/
https://www.auscert.org.au/bulletins/ESB-2022.0501
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Apache ActiveMQ Artemis - bezpecnostna zranitelnost

Popis

ZdruZenie Apache vydalo bezpecnostnu aktualizciu na svoj produkt ActiveMQ Artemis, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej poziadavky, spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
03.02.2022

CVE
CVE-2022-23913

Zasiahnuté systémy

Apache ActiveMQ Artemis vo verzii starSej ako 2.19.1
Apache ActiveMQ Artemis vo verzii starSej ako 2.20.0

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://seclists.org/oss-sec/2022/q1/122
https://activemg.apache.org/components/artemis/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-23913
https://exchange.xforce.ibmcloud.com/vulnerabilities/218733
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https://seclists.org/oss-sec/2022/q1/122
https://activemq.apache.org/components/artemis/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-23913
https://exchange.xforce.ibmcloud.com/vulnerabilities/218733
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