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Mozilla Thunderbird - bezpeénostna zranitelnost

Popis

Spoloénost Mozilla vydala bezpecnostnt aktualizaciu na produkt Thunderbird, ktord opravuje
bezpecnostnu zranitelnost. Bezpeclnostnd zranitelnost spociva v nedostatotnej implementacii
bezpecnostnych mechanizmov a umozfiuje vzdialenému, neautentifikovanému utocnikovi vykonat
Skodlivy kéd s ndsledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
15.02.2022

CVE
CVE-2022-0566

Zasiahnuté systémy

Mozilla Thunderbird vo verzii starSej ako 91.6.0

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kliCov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'Uc.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2022-07/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-0566
https://exchange.xforce.ibmcloud.com/vulnerabilities/219660
https://cyber.gc.ca/en/alerts/mozilla-security-advisory-av22-079
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VMware produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost VMware vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouZivatela
prostrednictvom zasielania Specialne vytvorenej poziadavky, vykonat skodlivy kéd s nasledkom tplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
15.02.2022

CVE
CVE-2021-22040, CVE-2021-22041, CVE-2021-22042, CVE-2021-22043, CVE-2021-22050, CVE-2022-22945

Zasiahnuté systémy

VMware NSX Data Center pre vSphere vo verzii starSej ako 6.4.13
ESXi 7.0 U3 vo verzii starSej ako ESXi70U3c-19193900

ESXi 7.0 U2 vo verzii starSej ako ESXi70U2e-19290878

ESXi 7.0 U1 vo verzii starSej akoESXi70Ule-19324898

ESXi 6.7 vo verzii starSej ako ESXi670-202111101-SG

ESXi 6.5 vo verzii starSej ako ESXi650-202202401-SG

Fusion 12.x vo verzii starSej ako 12.2.1

Workstation 16.x vo verzii starSej ako 16.2.1

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kliu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkcidam
zavedenim zoznamu pre riadenie pristupov (ACL).
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Zdroje

https://www.vmware.com/security/advisories/VMSA-2022-0005.html
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-22945
https://exchange.xforce.ibmcloud.com/vulnerabilities/219674
https://thehackernews.com/2022/02/vmware-issues-security-patches-for-high.html
https://www.auscert.org.au/bulletins/ESB-2022.0671
https://www.auscert.org.au/bulletins/ESB-2022.0672
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Google Chrome - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Google vydala bezpecnostni aktualizaciu na produkt Chrome, ktord opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému uUtoénikovi prostrednictvom povrhnutia
$pecialne vytvorenej webovej stranky, vykonat Skodlivy kdd s nasledkom dplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.02.2022

CVE
CVE-2022-0099, CVE-2022-0308, CVE-2022-0453, CVE-2022-0456, CVE-2022-0460, CVE-2022-0465,
CVE-2022-0603, CVE-2022-0608

Zasiahnuté systémy

Google Chrome vo verzii starSej ako 96.0.4664.194

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa

pouZivalo rovnaké heslo ¢i kl'uc.
TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje
https://chromereleases.googleblog.com/2022/02/long-term-support-channel-update 16.html

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-688


https://chromereleases.googleblog.com/2022/02/long-term-support-channel-update_16.html

NAROCDNOYS ) No: B20220222-04V
BEZPECNOSTNY X Y,
URAD BEZPECNOSTNY BULLETIN h
Tyzden 16. 02. 2022 - 22. 02. 2022 4 / 6
J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Apache Cassandra - bezpec¢nostna zranitelnost

Popis

ZdruZenie Apache vydalo bezpecnostnu aktualizaciu na svoj produkt Cassandra, ktorda opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozniuje vzdialenému, autentifikovanému utocnikovi s pravomocami administratora vykonat
Skodlivy kéd s ndsledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.02.2022

CVE
CVE-2021-44521

Zasiahnuté systémy

Apache Cassandra vo verzii starSej ako 3.0.26
Apache Cassandra vo verzii starSej ako 3.11.12
Apache Cassandra vo verzii starSej ako 4.0.2

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa

pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://jfrog.com/blog/cve-2021-44521-exploiting-apache-cassandra-user-defined-functions-for-remote-code-

execution/
https://thehackernews.com/2022/02/high-severity-rce-security-bug-reported.html
https://securityaffairs.co/wordpress/128079/breaking-news/apache-cassandra-
rce.html?utm_source=rss&utm medium=rss&utm_campaign=apache-cassandra-rce
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https://jfrog.com/blog/cve-2021-44521-exploiting-apache-cassandra-user-defined-functions-for-remote-code-execution/
https://jfrog.com/blog/cve-2021-44521-exploiting-apache-cassandra-user-defined-functions-for-remote-code-execution/
https://thehackernews.com/2022/02/high-severity-rce-security-bug-reported.html
https://securityaffairs.co/wordpress/128079/breaking-news/apache-cassandra-rce.html?utm_source=rss&utm_medium=rss&utm_campaign=apache-cassandra-rce
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Docker Desktop - bezpe€nostna zranitelnost

Popis

Vyvojari nastroja Docker Desktop vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
zasielania Specidlne vytvorenej poziadavky, ziskat neopravneny pristup k citlivym Gdajom, vykonat
neopravnené zmeny v systéme a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
15.02.2022

CVE
CVE-2022-25365

Zasiahnuté systémy

Docker Desktop vo verzii starSej ako 4.5.1

Nasledky

Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://docs.docker.com/desktop/windows/release-notes/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-25365
https://exchange.xforce.ibmcloud.com/vulnerabilities/220078
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Cisco ESA produkt - bezpecnostna zranitelhost

Popis

Spolocnost Cisco vydala bezpecnostnu aktualizaciu na produkt Cisco Email Security Appliance (ESA),
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utoénikovi spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
16.02.2022

CVE
CVE-2022-20653

Zasiahnuté systémy

Cisco Email Security Appliance vo verzii starsej ako 13.0.3
Cisco Email Security Appliance vo verzii starsej ako 13.5.4.102
Cisco Email Security Appliance vo verzii starSej ako 14.0.2.020

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-esa-dos-MxZvGtgU
https://thehackernews.com/2022/02/attackers-can-crash-cisco-email.html
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-20653
https://exchange.xforce.ibmcloud.com/vulnerabilities/219777
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