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(o Identifikator Dolezitost CV’SS
Skére
01. | Parallels Plesk produkt - bezpeénostna zranitelnost Vysoka 8.8
02. | Schneider Electric Easergy P5 a P3 produkty - viacero bezpecnostnych zranitelnosti Vysoka 8.8
03. | Bently Nevada 3500 produkt - bezpe¢nostna zranitelnost Vysoka 8.2
04. | FATEK Automation FvDesigner - viacero bezpecnostnych zranitelnosti Vysoka 7.8
05. | GE Proficy CIMPLICITY-IPM produkt - bezpe¢nostna zranitelnost Vysoka 7.5
06. | Mitsubishi Electric EcoWebServerlll produkt - viacero bezpeénostnych zranitelnosti Vysoka 7.5
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Parallels Plesk produkt - bezpec¢nostnd zranitelhost

Popis

Spoloénost Parallels vydala bezpec¢nostnu aktualizaciu na produkt Plesk, ktord opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, autentifikovanému utoénikovi s pravomocami pouZivatela eskalovat svoje
privilégia a nasledne vykonat Skodlivy kéd s nasledkom dplného naruSenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
21.02.2022

CVE
CVE-2021-45008

Zasiahnuté systémy

Plesk vo verzii starSej ako 18.0.41 Update 1

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://github.com/AS4mir/CVE-2021-45008/blob/main/README.md
https://www.plesk.com/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-45008
https://exchange.xforce.ibmcloud.com/vulnerabilities/220138
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Schneider Electric Easergy P5 a P3 produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Schneider Electric vydala bezpecnostnu aktualizdciu na produkty Easergy P5 a P3, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZiiuje neautentifikovanému Gtocnikovi, ktory sa nachadza v rovnakom sietovom
segmente prostrednictvom zasielania Specidlne vytvorenych paketov, vykonat Skodlivy kod
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
28.02.2022

CVE
CVE-2022-22722, CVE-2022-22723, CVE-2022-22725

Zasiahnuté systémy

Easergy P5 s firmware vo verzii starSej ako v01.401.101
Easergy P3 s firmware vo verzii starSej ako v30.205

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-22-055-03
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.2
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Identifikator

Bently Nevada 3500 produkt - bezpec¢nostna zranitelnost

Popis

Spoloénost Bently Nevada vydala bezpecnostni aktualizaciu na produkt 3500, ktora opravuje
bezpecnostnu zranitelnost. Bezpeclnostnd zranitelnost spociva v nedostatotnej implementacii
bezpecnostnych mechanizmov a umozZiiuje vzdialenému, neautentifikovanému utocnikovi ziskat
neopravneny pristup k citlivym Udajom a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
28.02.2022

CVE
CVE-2021-32997

Zasiahnuté systémy

Bently Nevada 3500 Rack Configuration vo verzii starSej ako 6.6

Nasledky
Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-231-02
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FATEK Automation FvDesigner - viacero bezpecnostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu FvDesigner od spolocnosti
FATEK Automation.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje lokalnemu, neautentifikovanému utocnikovi prostrednictvom zasielania
Specidlne vytvorenej poziadavky, vykonat Skodlivy kéd s nasledkom uUplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
24.02.2022

CVE
CVE-2022-21209, CVE-2022-23985, CVE-2022-25170

Zasiahnuté systémy
FvDesigner vo verzii starSej ako 1.5.100 (vratane)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-22-055-01
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Kod sektora (dopad)
Identifikator

GE Proficy CIMPLICITY-IPM produkt - bezpecnostna zranitelnost

Popis

Spoloénost GE vydala bezpec¢nostnu aktualizaciu na produkt Proficy CIMPLICITY-IPM, ktord opravuje
bezpecnostnu zranitelnost. Bezpeclnostnd zranitelnost spociva v nedostatotnej implementacii
bezpecnostnych mechanizmov a umoznuje lokdalnemu, autentifikovanému Utocnikovi s prdvomocami
pouzivatela eskalovat svoje privilégia a nasledne vykonat Skodlivy kod s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
23.02.2022

CVE
CVE-2022-21798, CVE-2022-23921

Zasiahnuté systémy
Proficy CIMPLICITY-IPM vo verzii starSej ako January 2022 (Upgrade)

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-22-053-01
https://us-cert.cisa.gov/ics/advisories/icsa-22-053-02
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Identifikator

Mitsubishi Electric EcoWebServerlll produkt - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Mitsubishi Electric vydala bezpecnostnl aktualizaciu na produkt Energy Saving Data
Collecting Server (EcoWebServerlll), ktora opravuje viacero bezpecnostnych zranitelnosti.
Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZiuje vzdialenému, neautentifikovanému uUtocnikovi spdsobit znepristupnenie
sluzby.

Datum prvého zverejnenia varovania
28.02.2022

CVE

CVE-2016-10735, CVE-2017-18214, CVE-2018-14040, CVE-2018-14042, CVE-2018-20676, CVE-2019-8331,
CVE-2020-11022, CVE-2020-11023, CVE-2020-7746

Zasiahnuté systémy

MES3-255C-EN vo verzii starSej ako v3.3.1
MES3-255C-DM-EN vo verzii starSej ako v3.3.1
MES3-255C-CN vo verzii starSej ako v3.3.1
MES3-255C-DM-CN vo verzii starSej ako v3.3.1

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-22-055-02
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