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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

IPCOMM ipDIO produkt - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost IPCOMM vydala bezpecnostnu aktualizaciu na produkt ipDIO, ktord opravuje viacero
bezpecnostnych zranitelnosti. Najzdvaznejsia bezpe€nostna zranitelnost spoliva v nedostatocnej
implementacii bezpecnostnych mechanizmov a umoZiuje vzdialenému, neautentifikovanému
Utocnikovi prostrednictvom povrhnutia Specidlne vytvoreného skriptu, vykonat Skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
04.03.2022

CVE
CVE-2022-21146, CVE-2022-22765, CVE-2022-22985, CVE-2022-24432, CVE-2022-24915

Zasiahnuté systémy
ipDIO 3.9 2016/04/18 / IPDIO SW 3.9 (vSetky verzie - ukon¢end podpora)

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Vzhladom k tomu, Ze produkt uz nie je udrziavany, vyrobca odporuca prejst na produkt ip4Cloud device
s platnou podporou.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-22-062-01
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Kod sektora (dopad)
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PJSIP kniZnica - viacero bezpecnostnych zranitelnosti

Popis

Vyvojari kniznice PJSIP vydali bezpecnostnu aktualizdciu svojho produktu, ktord opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZiuje vzdialenému, neautentifikovanému utoénikovi vykonat skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
01.03.2022

CVE
CVE-2021-43299, CVE-2021-43300, CVE-2021-43301, CVE-2021-43302, CVE-2021-43303

Zasiahnuté systémy

PJSIP vo verzii starsej ako 2.12

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Odporucame uistit sa, ¢i Vase aplikacie nevyuzivaju frameworky, kniznice, pluginy, SDK alebo moduly
v zranitelnej verzii. V pripade, Ze dno, zabezpecte aktualizaciu vsetkych komponentov, od ktorych zavisi
vasa aplikacia, na aktualne verzie bez znamych bezpecnostnych zranitelnhosti.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://jfrog.com/blog/ifrog-discloses-5-memory-corruption-vulnerabilities-in-pjsip-a-popular-multimedia-library/
https://threatpost.com/rce-bugs-whatsapp-popular-voip-apps-patch-now/178719/
https://thehackernews.com/2022/03/critical-bugs-reported-in-popular-open.html
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BD Viper LT produkt - dve bezpecnostné zranitelnosti

Popis

Spoloénost Becton, Dickinson and Company (BD) vydala bezpecnostnu aktualizaciu na produkt Viper LT,
ktora opravuje dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziiuje lokdlnemu, neautentifikovanému utocnikovi ziskat neopravneny pristup
k citlivym udajom, vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
04.03.2022

CVE
CVE-2022-22765, CVE-2022-22766

Zasiahnuté systémy
BD Viper LT system vo verzii starsej ako 4.80

Nasledky

Neopravneny pristup k citlivym Gdajom
Neoprdvnend zmena v systéme
Znepristupnenie sluzby

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkciam

zavedenim zoznamu pre riadenie pristupov (ACL).
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsma-22-062-02
https://us-cert.cisa.gov/ics/advisories/icsma-22-062-01
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Fortinet FortiAP-C - bezpecnostna zranitelhost

Popis

Spoloénost Fortinet vydala bezpecnostnt aktualizaciu na produkt FortiAP-C, ktord opravuje
bezpecnostnu zranitelnost. Bezpeclnostnd zranitelnost spociva v nedostatotnej implementacii
bezpecnostnych mechanizmov a umoznuje lokdalnemu, autentifikovanému Utocnikovi s prdvomocami
pouzivatela vykonat skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
01.03.2022

CVE
CVE-2022-22301

Zasiahnuté systémy

Fortinet FortiAP-C vo verzii starSej ako 5.4.4

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit lokalne vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa

pouZivalo rovnaké heslo ¢i kl'uc.
Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://www.fortiguard.com/psirt/FG-IR-21-227
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-22301
https://exchange.xforce.ibmcloud.com/vulnerabilities/220833
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TerraMaster TOS - bezpe€nostna zranitelnost

Popis

Vyvojari nastroja TerraMaster TOS vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
vytvorenej poziadavky, ziskat neopravneny pristup k citlivym ddajom.

Datum prvého zverejnenia varovania
07.03.2022

CVE
CVE-2022-24990

Zasiahnuté systémy

TerraMaster TOS vo verzii starsej ako 4.2.31

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://octagon.net/blog/2022/03/07/cve-2022-24990-terrmaster-tos-unauthenticated-remote-command-
execution-via-php-object-instantiation/
https://www.terra-master.com/global/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-24990
https://exchange.xforce.ibmcloud.com/vulnerabilities/221114
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https://octagon.net/blog/2022/03/07/cve-2022-24990-terrmaster-tos-unauthenticated-remote-command-execution-via-php-object-instantiation/
https://octagon.net/blog/2022/03/07/cve-2022-24990-terrmaster-tos-unauthenticated-remote-command-execution-via-php-object-instantiation/
https://www.terra-master.com/global/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-24990
https://exchange.xforce.ibmcloud.com/vulnerabilities/221114
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NetApp StorageGRID produkt - bezpecnostna zranitelhost

Popis

Spoloénost NetApp vydala bezpecnostnu aktualizaciu na produkt StorageGRID, ktord opravuje
bezpecnostnu zranitelnost. Bezpeclnostnd zranitelnost spociva v nedostatotnej implementacii
bezpecnostnych mechanizmov a umozfuje vzdialenému, neautentifikovanému utocnikovi sposobit
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
03.03.2022

CVE
CVE-2022-23233

Zasiahnuté systémy

NetApp StorageGRID vo verzii starSej ako 11.6.0

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://security.netapp.com/advisory/NTAP-20220303-0010/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-23233
https://exchange.xforce.ibmcloud.com/vulnerabilities/221085
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