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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Apple iOS a iPadOS produkty - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Apple vydala bezpecnostnu aktualizaciu na produkty iOS a iPadOS, ktora opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému uUtoénikovi prostrednictvom povrhnutia
$pecidlne vytvoreného suboru, vykonat skodlivy kéd s nasledkom uUplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
14.03.2022

CVE

CVE-2021-36976, CVE-2022-22596, CVE-2022-22598, CVE-2022-22599, CVE-2022-22600, CVE-2022-226009,
CVE-2022-22610, CVE-2022-22611, CVE-2022-22612, CVE-2022-22613, CVE-2022-22614, CVE-2022-22615,
CVE-2022-22618, CVE-2022-22621, CVE-2022-22622, CVE-2022-22624, CVE-2022-22628, CVE-2022-22629,
CVE-2022-22632, CVE-2022-22633, CVE-2022-22634, CVE-2022-22635, CVE-2022-22636, CVE-2022-22637,
CVE-2022-22638, CVE-2022-22639, CVE-2022-22640, CVE-2022-22641, CVE-2022-22642, CVE-2022-22643,
CVE-2022-22652, CVE-2022-22653, CVE-2022-22659, CVE-2022-22662, CVE-2022-22666, CVE-2022-22667,
CVE-2022-22668, CVE-2022-22670, CVE-2022-22671

Zasiahnuté systémy
Apple iOS vo verzii starSej ako 15.4
Apple iPadOS vo verzii starsej ako 15.4

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odporicame vykonat aktualizaciu zasiahnutych systémov.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'Uc.

Taktiez odporuéame poudit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://support.apple.com/en-us/HT213182
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-22610
https://exchange.xforce.ibmcloud.com/vulnerabilities/221760
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Kod sektora (dopad)
Identifikator

UltraVNC server - bezpeénostna zranitelnost

Popis

Vyvojari nastroja UltraVNC server vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokadlnemu, autentifikovanému uUtoc¢nikovi s pravomocami pouZivatela eskalovat svoje
privilégia a nasledne vykonat Skodlivy kéd s nasledkom dplného naruSenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
10.03.2022

CVE
CVE-2022-24750

Zasiahnuté systémy
UltraVNC server vo verzii starSej ako 1.3.8.1.

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Vyvojari odporicaju neinstalovat a nespustat server UltraVNC ako service ale vytvorit naplanovanu
ulohu na ucte s nizkymi opravneniami.

Po odstraneni zranitefnosti, ktoré mohli spdsobit lokdlne vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa

pouzivalo rovnaké heslo ¢i kl'uc.
Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://github.com/ultravnc/UltraVNC/security/advisories/GHSA-3mvp-cp5x-vj5g
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-24750
https://exchange.xforce.ibmcloud.com/vulnerabilities/221519
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HP UEFI Firmware - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost HP vydala bezpecnostné aktualizicie na svoje portfélio produktov, ktord opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému uUtocnikovi s prdvomocami administratora
eskalovat svoje privilégia a nasledne vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti,
integrity a dostupnosti systému.

Na uvedenu zranitelnost je v sucasnosti volne dostupny Proof-of-Concept kdd.

Datum prvého zverejnenia varovania
08.03.2022

CVE

CVE-2022-23924, CVE-2022-23925, CVE-2022-23926, CVE-2022-23927, CVE-2022-23928, CVE-2022-23929,
CVE-2022-23930, CVE-2022-23931, CVE-2022-23932, CVE-2022-23933, CVE-2022-23934

Zasiahnuté systémy

HP UEFI Firmware

Presnu Specifikaciu jednotlivych zasiahnutych produktov ndjdete na webovej adrese:
https://support.hp.com/us-en/document/ish 5817864-5817896-16

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Eskaldacia privilégii

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit lokalne vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'Uc.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje

https://binarly.io/posts/Repeatable Firmware Security Failures 16 High Impact Vulnerabilities Discovered in
HP_Devices/index.html
https://www.bleepingcomputer.com/news/security/hp-patches-16-uefi-firmware-bugs-allowing-stealthy-malwar
e-infections/

https://github.com/binarly-io/Vulnerability-REsearch/blob/main/Insyde/BRLY-2021-021.md
https://support.hp.com/us-en/document/ish 5817864-5817896-16
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Kod sektora (dopad)
Identifikator

AVEVA System Platform - bezpecnostna zranitelhost

Popis

Spoloénost AVEVA vydala bezpecnostnu aktualizaciu na produkt System Platform, ktord opravuje
bezpecnostnu zranitelnost. Bezpeclnostnd zranitelnost spociva v nedostatotnej implementacii
bezpecnostnych mechanizmov a umoznuje lokdalnemu, autentifikovanému Utocnikovi s prdvomocami
pouzivatela ziskat neopravneny pristup k citlivym udajom, vykonat neopridvnené zmeny v systéme
a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania

09.03.2022

CVE

CVE-2022-0835

Zasiahnuté systémy

AVEVA System Platform vo verzii starSej ako 2020 R2 SP1
AVEVA System Platform vo verzii starSej ako 2020 P01

Nasledky

Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-22-067-02

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-706


https://us-cert.cisa.gov/ics/advisories/icsa-22-067-02

NAROCDNOYS ) No: B20220315-05V
BEZPECNOSTNY X Y,
‘ URAD BEZPECNOSTNY BULLETIN b
Tyzden 09. 03. 2022 - 15. 03. 2022 5 / 6
J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Linux Kernel - dve bezpecnostné zranitelnosi

Popis

Vyvojari jadra opera¢ného systému Linux vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje dve bezpecnostné zranitelnosti, z toho jednu znadmu ako "Dirty Pipe".

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouZivatela
eskalovat svoje privilégia a nasledne vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
07.03.2022

CVE
CVE-2022-0847, CVE-2022-25636

Zasiahnuté systémy

Linux Kernel vo verzii starSej ako 5.16.11
Linux Kernel vo verzii starSej ako 5.15.25
Linux Kernel vo verzii starSej ako 5.10.102

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitefnosti, ktoré mohli spdsobit lokdlne vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
http://www.dsl.sk/article.php?article=25925
https://thehackernews.com/2022/03/dirty-pipe-linux-flaw-affects-wide.html
https://thehackernews.com/2022/03/new-linux-bug-in-netfilter-firewall.html
https://seclists.org/oss-sec/2022/q1/170
https://dirtypipe.cm4all.com/
https://kernel.org/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-0847
https://exchange.xforce.ibmcloud.com/vulnerabilities/221112
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Istio produkt - bezpecnostna zranitelhost

Popis

Vyvojari nastroja Istio vydali bezpeénostnu aktualizaciu svojho produktu, ktora opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utoénikovi spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
10.03.2022

CVE
CVE-2022-24726

Zasiahnuté systémy

Istio vo verzii starSej ako 1.13.2
Istio vo verzii starsej ako 1.12.5
Istio vo verzii starSej ako 1.11.8

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Vyvojari dalej odporicéaju zakazat pristup k overovaciemu webhooku, ktory je vystaveny verejnému
internetu, alebo obmedzit mnoZinu IP adries, ktoré ho mézu vyhladdvat, na mnoZinu znamych,
doveryhodnych entit.

Zdroje
https://github.com/istio/istio/security/advisories/GHSA-8w5h-gr4r-2h6g
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-24726
https://exchange.xforce.ibmcloud.com/vulnerabilities/221635
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