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Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-715



NAROCDNOYS ) No: B20220330-01V
BEZPECNOSTNY X Y,
‘ URAD BEZPECNOSTNY BULLETIN b
Tyzden 24. 03. 2022 - 30. 03. 2022 1 / 6
J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

mySCADA myPRO produkt - bezpecnostna zranitelhost

Popis

Spoloénost mySCADA vydala bezpecnostnd aktualizdciu na produkt myPRO, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, autentifikovanému Gtocnikovi s pravomocami pouzivatela vykonat skodlivy
kdd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.03.2022

CVE
CVE-2022-0999

Zasiahnuté systémy

myPRO vo verzii starSej ako 8.26.0

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-22-083-02
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Google Chrome - bezpecnostna zranitelnost

Popis

Spoloénost Google vydala bezpec¢nostnu aktualizaciu na produkt Chrome, ktora opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom povrhnutia Speciadlne
vytvorenej webove;j stranky, vykonat skodlivy kdd s nasledkom Uplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
25.03.2022

CVE
CVE-2022-1096

Zasiahnuté systémy
Google Chrome vo verzii starSej ako 99.0.4844.84

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://chromereleases.googleblog.com/2022/03/stable-channel-update-for-desktop 25.html
https://www.cisecurity.org/advisory/a-vulnerability-in-google-chrome-could-allow-for-arbitrary-code-execution
2022-040
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Yokogawa CENTUM a Exaopc produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Yokogawa vydala bezpec¢nostnu aktualizéciu na produkty CENTUM a Exaopc, ktord opravuje
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje lokalnemu, neautentifikovanému utocnikovi prostrednictvom zasielania
$pecialne vytvorenych paketov, eskalovat svoje privilégia a nasledne vykonat Skodlivy kéd s nasledkom
Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.03.2022

CVE

CVE-2022-21177, CVE-2022-21194, CVE-2022-21808, CVE-2022-22141, CVE-2022-22145, CVE-2022-22148,
CVE-2022-22151, CVE-2022-22729, CVE-2022-23401, CVE-2022-23402

Zasiahnuté systémy

CENTUM VP vo verzii starSej ako R6.09.00

CENTUM CS 3000 vyrobca odporiéa migrovat na najnovsiu verziu CENTUM VP
Exaopc vo verzii starSej ako R3.80.00

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Eskaldcia privilégii

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitefnosti, ktoré mohli spdsobit lokalne vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-22-083-01
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Razer Synapse produkt - bezpecnostna zranitelhost

Popis

Spoloénost Razer vydala bezpec¢nostnu aktualizaciu na produkt Synapse, ktord opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
podvrhnutia $pecidlne vytvoreného suboru, eskalovat svoje privilégia a nasledne vykonat skodlivy kéd
s ndsledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
23.03.2022

CVE
CVE-2021-44226

Zasiahnuté systémy
Razer Synapse vo verzii starSej ako 3.7.0228.022817

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit lokalne vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://www.syss.de/fileadmin/dokumente/Publikationen/Advisories/SYSS-2021-058.txt
https://www2.razer.com/eu-en/synapse-3
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-44226
https://exchange.xforce.ibmcloud.com/vulnerabilities/222454
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Jupyter Server - bezpe€nostna zranitelnost

Popis

Vyvojari ndstroja Jupyter Server vydali bezpecnostnu aktualizaciu svojho produktu, ktorda opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziiuje vzdialenému, neautentifikovanému utocnikovi ziskat neopravneny pristup k citlivym
udajom.

Datum prvého zverejnenia varovania
23.03.2022

CVE
CVE-2022-24757

Zasiahnuté systémy

Jupyter Server vo verzii starsej ako 1.15.4

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Zdroje

https://github.com/jupyter-server/jupyter server/security/advisories/GHSA-p737-p57g-4cpr
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-24757
https://exchange.xforce.ibmcloud.com/vulnerabilities/222427
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Okta Advanced Server Access Client - bezpeénostna zranitelnost

Popis

Vyvojdri nastroja Okta Advanced Server Access Client vydali bezpecnostnu aktualizdciu svojho
produktu, ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania Specidlne vytvorenej
poziadavky, vykonat Skodlivy kdd s nasledkom dplného narusenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
21.03.2022

CVE
CVE-2022-1030

Zasiahnuté systémy

Okta Advanced Server Access Client pre Linux a macOS vo verzii starSej ako 1.58.0

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://trust.okta.com/security-advisories/okta-advanced-server-access-client-cve-2022-1030/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-1030
https://exchange.xforce.ibmcloud.com/vulnerabilities/222495
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