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Skére

01. | Mozilla Firefox - viacero bezpeénostnych zranitelnosti Vysoka 8.8
02. | Google Chrome - bezpecnostna zranitelnost Vysoka 8.8
03. | Rockwell Automation ISaGRAF produkt - bezpecnostna zranitelhost Vysoka 8.6
04. | Omron CX-Position produkt - viacero bezpecnostnych zranitefnosti Vysoka 7.8
05. | Fuji Electric Alpha5 produkt - viacero bezpecnostnych zranitelnosti Vysoka 7.8
06. | Mitsubishi Electric MELSEC iQ-F séria produktov - viacero bezpecnostnych zranitelnosti Vysoka 7.4
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Kod sektora (dopad)
Identifikator

Mozilla Firefox - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Mozilla vydala bezpeénostni aktualizaciu na produkt Firefox, ktord opravuje viacero
bezpecnostnych zranitelnosti. Najzdvaznejsia bezpe€nostna zranitelnost spoliva v nedostatocnej
implementacii bezpecnostnych mechanizmov a umoZiuje vzdialenému, neautentifikovanému
Utocnikovi prostrednictvom povrhnutia $pecidlne vytvorenej webovej stranky, vykonat skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
05.04.2022

CVE
CVE-2022-28281, CVE-2022-28288, CVE-2022-28289

Zasiahnuté systémy

Mozilla Firefox vo verzii starSej ako 99
Mozilla Firefox vo verzii starSej ako ESR 91.8

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2022-13/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-28288
https://exchange.xforce.ibmcloud.com/vulnerabilities/223385
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Google Chrome - bezpecnostna zranitelnost

Popis

Spoloénost Google vydala bezpec¢nostnu aktualizaciu na produkt Chrome, ktora opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom povrhnutia Speciadlne
vytvorenej webove;j stranky, vykonat skodlivy kdd s nasledkom Uplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
04.04.2022

CVE
CVE-2022-1232

Zasiahnuté systémy
Google Chrome vo verzii starSej ako 100.0.4896.75

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://chromereleases.googleblog.com/2022/04/stable-channel-update-for-desktop.html
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-1232
https://exchange.xforce.ibmcloud.com/vulnerabilities/223333
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Rockwell Automation ISaGRAF produkt - bezpecnostna zranitelnost

Popis

Spoloénost Rockwell Automation vydala bezpec¢nostnu aktualizaciu na produkt ISaGRAF, ktora opravuje
bezpecnostnu zranitelnost. Bezpeclnostnd zranitelnost spociva v nedostatotnej implementacii
bezpe€nostnych mechanizmov a umoZiuje lokdlnemu, neautentifikovanému  Utocnikovi
prostrednictvom naruSenia serializacie objektu, vykonat $kodlivy kod s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
06.04.2022

CVE
CVE-2022-1118

Zasiahnuté systémy

Connected Component Workbench vo verzii starSej ako v20.00.00
ISAaGRAF Workbench vo verzii starSej ako v20.00

Safety Instrumented Systems Workstation vo verzii starSej ako v20.00

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-22-095-01
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Omron CX-Position produkt - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Omron vydala bezpeénostnu aktualizaciu na produkt CX-Position, ktord opravuje viacero
bezpecnostnych zranitelnosti. Najzdvaznejsia bezpe€nostna zranitelnost spoliva v nedostatocnej
implementacii bezpecnostnych mechanizmov a umoznuje lokdlnemu, neautentifikovanému dtocnikovi
prostrednictvom podvrhnutia Specidlne vytvorenych suborov, vykonat skodlivy kdd s nasledkom
Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
30.03.2022

CVE
CVE-2022-25959, CVE-2022-26022, CVE-2022-26417, CVE-2022-26419

Zasiahnuté systémy

CX-Position vo verzii starsSej ako 2.5.4

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit lokalne vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa

pouZivalo rovnaké heslo ¢i kl'uc.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-22-088-02
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Fuji Electric Alpha5 produkt - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Fuji Electric vydala bezpeénostnu aktualizaciu na produkt Alpha5, ktora opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZiiuje lokdlnemu, neautentifikovanému Utocnikovi, vykonat skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
01.04.2022

CVE
CVE-2022-21168, CVE-2022-21202, CVE-2022-21214, CVE-2022-21228, CVE-2022-24383

Zasiahnuté systémy

Alpha5 vo verzii starSej ako v4.4

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit lokalne vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-22-090-03
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Mitsubishi Electric MELSEC iQ-F séria produktov - viacero bezpecnostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktov FA od spolocnosti
Mitsubishi Electric.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému utoc¢nikovi ziskat neopravneny pristup
k citlivym Udajom a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
01.04.2022

CVE
CVE-2022-25155, CVE-2022-25156, CVE-2022-25157, CVE-2022-25158, CVE-2022-25159, CVE-2022-25160

Zasiahnuté systémy

MELSEC iQ-F séria FX5U(C) CPU modulov vSetky verzie
MELSEC iQ-F séria FX5UJ CPU modulov vsetky verzie

Nasledky
Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme

Odportcania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2021-031 en.pdf
https://us-cert.cisa.gov/ics/advisories/icsa-22-090-04
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