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ManageEngine ADSelfService Plus - bezpe¢nostna zranitelnost

Popis

Vyvojdri ndstroja ManageEngine ADSelfService Plus vydali bezpecnostnu aktualizaciu svojho produktu,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, autentifikovanému utocnikovi s prdvomocami pouZivatela prostrednictvom
zasielania $pecidlne vytvorenej poziadavky, vykonat Skodlivy kéd s nasledkom Uplného narusenia

dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
09.04.2022

CVE
CVE-2022-28810

Zasiahnuté systémy

ManageEngine ADSelfService Plus vo verzii starSej ako Build 6122

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.manageengine.com/products/self-service-password/kb/cve-2022-28810.html
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-28810
https://exchange.xforce.ibomcloud.com/vulnerabilities/223803
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Google Android - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Google vydala bezpecnostni aktualizaciu na produkt Android, ktord opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje lokalnemu, neautentifikovanému utocnikovi prostrednictvom zasielania
Specidlne vytvorene] pozZiadavky, eskalovat svoje privilégid a nasledne ziskat neopravneny pristup
k citlivym ddajom, vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
05.04.2022

CVE

CVE-2021-0694, CVE-2021-0707, CVE-2021-25477, CVE-2021-30281, CVE-2021-30334, CVE-2021-30338,
CVE-2021-30339, CVE-2021-30340, CVE-2021-30341, CVE-2021-30342, CVE-2021-30343, CVE-2021-30344,
CVE-2021-30345, CVE-2021-30346, CVE-2021-30347, CVE-2021-30349, CVE-2021-30350, CVE-2021-35070,
CVE-2021-35081, CVE-2021-35091, CVE-2021-35095, CVE-2021-35100, CVE-2021-35104, CVE-2021-35112,
CVE-2021-35123, CVE-2021-35130, CVE-2021-39794, CVE-2021-39795, CVE-2021-39796, CVE-2021-39797,
CVE-2021-39798, CVE-2021-39799, CVE-2021-39800, CVE-2021-39801, CVE-2021-39802, CVE-2021-39803,
CVE-2021-39804, CVE-2021-39805, CVE-2021-39807, CVE-2021-39808, CVE-2021-39809, CVE-2022-20081

Zasiahnuté systémy

Google Android vo verzii starSej ako 2021-04-05

Nasledky

Neopravneny pristup k citlivym ddajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a klfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://source.android.com/security/bulletin/2022-04-01
https://www.securityweek.com/44-vulnerabilities-patched-android-april-2022-security-updates
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SiteGround Security plugin pre WordPress - bezpec¢nostna zranitelhost

Popis

Vyvojari SiteGround Security pluginu pre WordPress vydali bezpecnostnu aktualizaciu svojho produktu,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
vytvorenych paketov, vykonat Skodlivy kdd s nasledkom uUplného narusenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
08.04.2022

CVE
CVE-2022-0993

Zasiahnuté systémy

WordPress SiteGround Security plugin pre WordPress vo verzii starSej ako 1.2.6

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Odporucame uistit sa, ¢i Vase aplikacie nevyuzivaju frameworky, kniznice, pluginy, SDK alebo moduly
v zranitelnej verzii. V pripade, Ze dno, zabezpecte aktualizaciu vietkych komponentov, od ktorych zavisi
vasa aplikdcia, na aktualne verzie bez zndmych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://wordpress.org/plugins/sg-security/
https://packetstormsecurity.com/files/166642
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-0993
https://exchange.xforce.ibmcloud.com/vulnerabilities/223808
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ABB Symphony Plus SPIET800 a PNI800 produkt - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost ABB vydala bezpec¢nostnu aktualizdciu na produkty Symphony Plus SPIET800 a PNISQO0,
ktora opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania
$pecialne vytvorenych paketov, spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
08.04.2022

CVE
CVE-2021-22285, CVE-2021-22286, CVE-2021-22288

Zasiahnuté systémy

SPIET800 s firmware vo verzii starSej ako A_C
PNI800 s firmware vo verzii starSej ako B_0

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-22-097-02
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Citrix Hypervisor a XenServer - bezpeénostna zranitelhost

Popis

Spoloénost Citrix vydala bezpecnostnu aktualizaciu na svoje portfdlio produktov, ktoré opravuju
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utoénikovi spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
05.04.2022

CVE
CVE-2022-26357

Zasiahnuté systémy

Citrix Hypervisor vo verzii starSej ako 8.2 CU1 LTSR: CTX376976
Citrix Hypervisor vo verzii starSej ako 8.2: CTX376939

Citrix XenServer vo verzii starSej ako 7.1 CU2 LTSR: CTX376940

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://support.citrix.com/article/CTX390511
https://support.citrix.com/article/CTX376976
https://support.citrix.com/article/CTX376939
https://support.citrix.com/article/CTX376940
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Node.js directus modul - bezpeénostna zranitelnost

Popis

Vyvojari modulu directus pre Node.js vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
vytvorenej poziadavky, vykonat Skodlivy kod s nasledkom dplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
07.04.2022

CVE
CVE-2022-26969

Zasiahnuté systémy
Node.js directus vo verzii starSej ako 9.7.0

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Odporucame uistit sa, ¢i Vase aplikacie nevyuzivaju frameworky, kniznice, pluginy, SDK alebo moduly
v zranitelnej verzii. V pripade, Ze dno, zabezpecte aktualizaciu vietkych komponentov, od ktorych zavisi
vasa aplikdcia, na aktualne verzie bez zndmych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://security.snyk.io/vuln/SNYK-JS-DIRECTUS-2441822
https://github.com/directus/directus/pull/12022
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-26969
https://exchange.xforce.ibmcloud.com/vulnerabilities/223871
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