NARODNY
‘ BEZPECNOSTNY

URAD BEZPECNOSTNY BULLETIN
Tyzden 13. 04. 2022 - 19. 04. 2022

OBSAH BEZPECNOSTNEHO BULLETINU

No: B20220419

% o Ay v | CV
C. Identifikator Délezitost ¢ ’SS
Skére

01. | Valmet DNA produkt - bezpeénostna zranitelnost Vysoka 8.8
02. | Microsoft Edge - bezpeénostna zranitelnost Vysoka 8.3
03. | Johnson Controls Metasys ADS/ADX/OAS servery - bezpecnostna zranitelnost Vysoka 8.1
04. | LDAP Account Manager (LAM) - bezpe¢nostna zranitelnost Vysoka 8.1
05. | Siemens produkty - dve bezpecnostné zranitelnosti Vysoka 7.5
06. | Inductive Automation Ignition produkt - bezpeénostna zranitelnost Vysoka 7.0
Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-737



NAROCDNOYS ) No: B20220419-01V
BEZPECNOSTNY X Y,
‘ URAD BEZPECNOSTNY BULLETIN b
Tyzden 13. 04. 2022 - 19. 04. 2022 1 / 6
J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Valmet DNA produkt - bezpecnostna zranitelnost

Popis

Spoloénost Valmet vydala bezpec¢nostnu aktualizaciu na produkt DNA, ktora opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje neautentifikovanému uUtocnikovi, ktory sa nachddza v rovnakom sietovom segmente
prostrednictvom zasielania Specialne vytvorenych paketov, vykonat $kodlivy kéd s nasledkom tplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
13.04.2022

CVE
CVE-2021-26726

Zasiahnuté systémy

Valmet DNA vo verzii starSej ako Collection 2022

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-22-102-01
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Microsoft Edge - bezpecnostna zranitelnost

Popis

Spoloénost Microsoft vydala bezpecnostni aktualizaciu na produkt Microsoft Edge, ktora opravuje
bezpecnostnu zranitelnost. Bezpeclnostnd zranitelnost spociva v nedostatotnej implementacii
bezpecnostnych mechanizmov a umoznuje vzdialenému, neautentifikovanému Utocnikovi eskalovat
svoje privilégia a nasledne vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
15.04.2022

CVE
CVE-2022-29144

Zasiahnuté systémy
Microsoft Edge vo verzii starSej ako 100.0.1185.44

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2022-29144
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-29144
https://exchange.xforce.ibmcloud.com/vulnerabilities/224528
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Johnson Controls Metasys ADS/ADX/OAS servery - bezpe€nostna zranitelnost

Popis

Spoloénost Johnson Controls vydala bezpe€nostni aktualizaciu na servery Metasys ADS/ADX/OAS,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utoénikovi vykonat skodlivy kod s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.04.2022

CVE
CVE-2021-36205

Zasiahnuté systémy
All Metasys ADS/ADX/OAS Servers: Versions 10 and 11

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-22-104-02
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LDAP Account Manager (LAM) - bezpeénostna zranitelnost

Popis

Vyvojari ndstroja LDAP Account Manager vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, autentifikovanému Gtocnikovi s pravomocami administratora ziskat neopravneny pristup
k citlivym Udajom a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
15.04.2022

CVE
CVE-2022-24851

Zasiahnuté systémy
LDAP Account Manager (LAM) vo verzii starSej ako 7.9.1

Nasledky
Neopravneny pristup k citlivym Gdajom
Neoprdvnend zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje
https://github.com/LDAPAccountManager/lam/security/advisories/GHSA-f2fr-cccr-583v
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-24851
https://exchange.xforce.ibmcloud.com/vulnerabilities/224515
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Siemens produkty - dve bezpecnostné zranitelnosti

Popis

Spoloénost Siemens vydala bezpec¢nostnd aktualizaciu na svoje portfélio produktov, ktora opravuje dve
bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania
$pecialne vytvorenych paketov, spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
19.04.2022

CVE
CVE-2021-40368, CVE-2022-27194

Zasiahnuté systémy

SIMATIC S7-400 HV6 vo verzii starSej ako v6.0.10

SIMATIC S7-400 PN/DP V7 vsetky verzie

SIMATIC S7-410 V8 vsetky verzie

SIMATIC S7-410 V10 vo verzii starSej ako v10.1

SIMATICS PCS neo (Administration Console) vo verzii starSej ako v3.1 SP1
SINETPLAN vsetky verzie

TIA Portal verzie 15, 15.1, 16 a 17

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

V pripade produktov, pre ktoré eSte neboli vydané aktualizacie, odporicame sledovat stranku vyrobcu
a po vydani bezpecnostnych zaplat vykonat aktualizaciu zasiahnutych systémov.

Pre docasnu mitigaciu v pripade produktov SIMATICS PCS neo, SINETPLAN a TIA Portal odporuca
vyrobca obmedzit pristup k portu 8888/tcp na localhost.

V pripade produktov SIMATIC S7-400 PN/DP V7 a SIMATIC S7-410 V8 odporuca vyrobca ako docasnu
mitigdciu obmedzit pristup k portu 102/tcp iba na déveryhodnych pouZivatelov a systémy.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-22-104-16
https://us-cert.cisa.gov/ics/advisories/icsa-22-104-12
https://cert-portal.siemens.com/productcert/pdf/ssa-711829.pdf
https://cert-portal.siemens.com/productcert/pdf/ssa-557541.pdf
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Inductive Automation Ignition produkt - bezpecnostna zranitelnost

Popis

Spoloénost Inductive Automation vydala bezpecnostnu aktualizaciu na produkt Ignition, ktora opravuje
bezpecnostnu zranitelnost. Bezpeclnostnd zranitelnost spociva v nedostatotnej implementacii
bezpecnostnych mechanizmov a umoZiuje vzdialenému, autentifikovanému Gtocnikovi s prdvomocami
administratora vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
13.04.2022

CVE
CVE-2022-1264

Zasiahnuté systémy

Inductive Automation Ignition vo verzii starSej ako 8.1.10

Nasledky
Neopravnena zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-22-102-03
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