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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
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Kod sektora (dopad)
Identifikator

Delta Electronics ASDA-Soft produkt - dve bezpecnostné zranitelnosti

Popis

Spoloénost Delta Electronics vydala bezpec¢nostni aktualizaciu na produkt ASDA-Soft, ktora opravuje
dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZnuje lokdlnemu, neautentifikovanému Utocnikovi prostrednictvom povrhnutia
$pecialne vytvorenej webovej stranky, vykonat Skodlivy kdd s nasledkom dplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
26.04.2022

CVE
CVE-2022-1402, CVE-2022-1403

Zasiahnuté systémy
ASDA-Soft vo verzii starSej ako v5.5.0.0

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit lokalne vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa

pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-22-111-01
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Linux Kernel - bezpec¢nostna zranitelnost

Popis

Vyvojari jadra opera¢ného systému Linux vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokadlnemu, autentifikovanému uUtoc¢nikovi s pravomocami pouZivatela eskalovat svoje
privilégia a nasledne vykonat Skodlivy kéd s nasledkom dplného naruSenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
22.04.2022

CVE
CVE-2022-29582

Zasiahnuté systémy

Linux Kernel vo verzii starSej ako 5.17.3

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://seclists.org/oss-sec/2022/q2/54
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=e677edbcabee849bfdd43f1602bcc
becf736a646
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-29582
https://exchange.xforce.ibmcloud.com/vulnerabilities/225034
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Amazon AWS amazon-ssm-agent - bezpecnostna zranitelnost

Popis

Spoloénost Amazon vydala bezpecnostnu aktualizaciu na produkt AWS amazon-ssm-agent, ktora
opravuje bezpeénostnu zranitelnost. Bezpe¢nostna zranitelnost spociva v nedostato¢nej implementacii
bezpecnostnych mechanizmov a umoznuje lokdalnemu, autentifikovanému Utocnikovi s prdvomocami
pouzivatela prostrednictvom zasielania Specialne vytvorenej poZiadavky, eskalovat svoje privilégia
a nasledne vykonat Skodlivy kdd s nasledkom uUplného narusenia dovernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
20.04.2022

CVE
CVE-2022-29527

Zasiahnuté systémy
Amazon AWS amazon-ssm-agent vo verzii starSej ako 3.1.1208.0

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit lokalne vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje

https://bugzilla.suse.com/show bug.cgi?id=1196556
https://github.com/aws/amazon-ssm-agent/commit/0fe8ae99b2ff25649¢c7b86d3bc05fc037400aca7
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-29527
https://exchange.xforce.ibmcloud.com/vulnerabilities/224878
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Cisco produkty - dve bezpecnostné zranitelnosti

Popis

Spoloénost Cisco vydala bezpecnostnu aktualizidciu na svoje portfélio produktov, ktora opravuje dve
bezpecnostné zranitelnosti. NajzdvaznejsSia bezpecnostnd zranitelnost spociva v nedostatoénom
overovani pouzivatelskych vstupov a umoziiuje vzdialenému, neautentifikovanému utocnikovi spdsobit
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
20.04.2022

CVE
CVE-2022-20685, CVE-2022-20783

Zasiahnuté systémy

Cisco RoomOS Software vo verzii starSej ako RoomOS January 2022

Cisco TelePresence Collaboration Endpoint Software vo verzii starsej ako 9.15.10.8
Cisco TelePresence Collaboration Endpoint Software vo verzii starSej ako 10.11.2.2
Cisco FTD and FirePOWER Services vo verzii starSej ako 6.4.0.13

Cisco FTD and FirePOWER Services vo verzii starSej ako 6.6.5.1

Cisco FTD and FirePOWER Services vo verzii starSej ako 7.0.1

Cisco Cyber Vision vo verzii starSej ako 4.0.2

Cisco UTD vo verzii starSej ako 16.12.7

Cisco UTD vo verzii starsej ako 17.3.5

Cisco UTD vo verzii starSej ako 17.6.2

Cisco Snort vo verzii starSej ako 2.9.19

Cisco Snort vo verzii starSej ako 3.1.11.0

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporucéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ce-roomos-dos-c65x2Qf?2
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-20783
https://exchange.xforce.ibmcloud.com/vulnerabilities/224850
https://thehackernews.com/2022/04/researchers-detail-bug-that-could.html
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-snort-dos-9D3hJLuj
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ASUS WebStorage pre Android - bezpeénostna zranitelnost

Popis

Spoloénost ASUS vydala bezpecnostnt aktualizaciu na produkt WebStorage pre Android, ktora
opravuje bezpecnostnu zranitelnost. Bezpecnostna zranitelnost spociva v existencii zabudovaného API
tokenu a umozZiuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom zasielania Specidlne
vytvorenej poziadavky, ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny
v systéme a spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
22.04.2022

CVE
CVE-2022-26672

Zasiahnuté systémy
ASUS WebStorage pre Android vo verzii starSej ako 3.10.2

Nasledky

Neopravneny pristup k citlivym Gdajom
Neoprdvnend zmena v systéme
Znepristupnenie sluzby

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://www.twcert.org.tw/tw/cp-132-6041-7bd67-1.html
https://www.asus.com/us/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-26672
https://exchange.xforce.ibmcloud.com/vulnerabilities/225047
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