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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
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Kod sektora (dopad)
Identifikator

Johnson Controls Metasys ADS/ADX/OAS produkty - bezpe€nostna zranitelnost

Popis

Spolocnost Johnson Controls vydala bezpecnostnl aktualiziciu na produkty Metasys ADS/ADX/OAS
Servers, ktora opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, autentifikovanému utoénikovi s pravomocami pouZivatela eskalovat svoje
privilégia a nasledne vykonat Skodlivy kéd s nasledkom dplného naruSenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
03.05.2022

CVE
CVE-2021-36207

Zasiahnuté systémy

Metasys ADS/ADX/OAS Servers vo verzii starsej ako 10.1.5
Metasys ADS/ADX/OAS Servers vo verzii starSej ako 11.0.2

Nasledky

Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-22-118-01
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Google Chrome - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Google vydala bezpeénostnu aktualizaciu webového prehliadaéa Chrome, ktora opravuje
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému uUtoénikovi prostrednictvom povrhnutia
$pecialne vytvorenej webovej stranky, vykonat Skodlivy kdd s nasledkom dplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
15.03.2022

CVE

CVE-2022-1477, CVE-2022-1478, CVE-2022-1479, CVE-2022-1481, CVE-2022-1482, CVE-2022-1483,
CVE-2022-1484, CVE-2022-1485, CVE-2022-1486, CVE-2022-1487, CVE-2022-1488, CVE-2022-1489,
CVE-2022-1490, CVE-2022-1491, CVE-2022-1492, CVE-2022-1493, CVE-2022-1494, CVE-2022-1495,
CVE-2022-1496, CVE-2022-1497, CVE-2022-1498, CVE-2022-1499, CVE-2022-1500, CVE-2022-1501

Zasiahnuté systémy

Google Chrome vo verzii starSej ako 101.0.4951.41

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Taktiez odporiéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Zdroje
https://chromereleases.googleblog.com/2022/04/stable-channel-update-for-desktop 26.html
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Cisco ASA a FTD produkty - bezpeénostna zranitelnost

Popis

Spolocnost Cisco vydala bezpecnostné aktualizicie na produkty Adaptive Security Appliance (ASA)
a Firepower Threat Defense (FTD), ktoré opravuju bezpeénostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utoénikovi spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
27.04.2022

CVE
CVE-2022-20715

Zasiahnuté systémy

Cisco ASA Software vo verzii starSej ako 9.15.1.21

Cisco ASA Software vo verzii starsej ako 9.16.2.14

Cisco ASA Software vo verzii starSej ako 9.17.1.7

Cisco FTD Software vo verzii starSej ako 6.4.0.15 (May 2022)
Cisco FTD Software vo verzii starsej ako 6.6.5.2

Cisco FTD Software vo verzii starsej ako 7.0.2 (May 2022)
Cisco FTD Software vo verzii starSej ako 7.1.0.1

Nasledky
Znepristupnenie sluzby

Odporucania
Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asa-dos-tL4uA4AA
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Qt produkt - bezpeénostna zranitelnost

Popis

Vyvojari multiplatformovej kniznice Qt pre vytvaranie programov s GUI vydali bezpecnostnu
aktualizaciu svojho produktu, ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
zasielania Specidlne vytvorenej poZiadavky, eskalovat svoje privilégia a nasledne vykonat Skodlivy kod
s ndsledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
28.04.2022

CVE
CVE-2022-26873

Zasiahnuté systémy

Qt vo verzii starSej ako 5.14

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit lokalne vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://www.qt.io/

http://www.kb.cert.org/vuls/id/411271
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-26873
https://exchange.xforce.ibmcloud.com/vulnerabilities/225372
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Linuxové distribucie na baze Debian - dve bezpecnostné zranitelnosti 'Nimbuspwn'
Popis
Bezpecnostni vyskumnici zverejnili informacie o dvoch zranitelnostiach Linuxového démona networkd-
dispatcher.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému utocnikovi s prdvomocami pouZivatela
eskalovat svoje privilégia a nasledne ziskat neopravneny pristup k citlivym Udajom, vykonat
neopravnené zmeny v systéme a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
27.04.2022

CVE
CVE-2022-29799, CVE-2022-29800

Zasiahnuté systémy

Linux Mint vo verzii starSej ako 20.3 (vratane) s nainsStalovanym networkd-dispatcher
Zranitelné mozu byt aj dalsie distriblcie Linuxu postavené na Debiane s nainstalovanym networkd-
dispatcher

Nasledky

Eskalacia privilégii

Neopravneny pristup k citlivym ddajom
Neoprdvnena zmena v systéme

Znepristupnenie sluzby

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a klfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo

rovhaké heslo ¢i kluc.
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Zdroje
https://www.microsoft.com/security/blog/2022/04/26/microsoft-finds-new-elevation-of-privilege-linux-vulnerabi
lity-nimbuspwn/
https://thehackernews.com/2022/04/microsoft-discovers-new-privilege.html
https://www.bleepingcomputer.com/news/security/new-nimbuspwn-linux-vulnerability-gives-hackers-root-privil
eges/
https://www.infosecurity-magazine.com/news/nimbuspwn-linux-bugs-could-provide/
https://gitlab.com/craftyguy/networkd-dispatcher/-/commit/074ff68f08d64a963al3e3cfc4fb3e3fb9006dfe
https://www.helpnetsecurity.com/2022/04/27/cve-2022-29799-cve-2022-29800/

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-750


https://www.microsoft.com/security/blog/2022/04/26/microsoft-finds-new-elevation-of-privilege-linux-vulnerability-nimbuspwn/
https://www.microsoft.com/security/blog/2022/04/26/microsoft-finds-new-elevation-of-privilege-linux-vulnerability-nimbuspwn/
https://thehackernews.com/2022/04/microsoft-discovers-new-privilege.html
https://www.bleepingcomputer.com/news/security/new-nimbuspwn-linux-vulnerability-gives-hackers-root-privileges/
https://www.bleepingcomputer.com/news/security/new-nimbuspwn-linux-vulnerability-gives-hackers-root-privileges/
https://www.infosecurity-magazine.com/news/nimbuspwn-linux-bugs-could-provide/
https://gitlab.com/craftyguy/networkd-dispatcher/-/commit/074ff68f08d64a963a13e3cfc4fb3e3fb9006dfe
https://www.helpnetsecurity.com/2022/04/27/cve-2022-29799-cve-2022-29800/
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cURL nastroj - dve bezpecnostné zranitelnosti

Popis

Vyvojari nastroja cURL vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje dve
bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania
$pecialne vytvorenej poziadavky, ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
27.04.2022

CVE
CVE-2022-27775, CVE-2022-27776

Zasiahnuté systémy

cURL vo verzii starsej ako 7.83.0

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://curl.se/docs/CVE-2022-27776.html
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-27776
https://exchange.xforce.ibmcloud.com/vulnerabilities/225296
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