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Kingsoft WPS Office - bezpe¢nostna zranitelnost

Popis

Vyvojari kancelarskeho balika WPS Office vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost umoziuje vzdialenému, neautentifikovanému Gtocnikovi prostrednictvom
podvrhnutia $pecidlne vytvorenych XLS siborov vykonat skodlivy kod s nasledkom uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
09.05.2022

CVE
CVE-2021-40399

Zasiahnuté systémy
Kingsoft WPS Office vo verzii starSej ako 11.8.2.11542

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit lokalne vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://talosintelligence.com/vulnerability reports/TALOS-2021-1412
https://www.wps.com/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-40399
https://exchange.xforce.ibmcloud.com/vulnerabilities/225992
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QNAP produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost QNAP vydala bezpecnostné aktualizacie, ktoré opravuju viacero bezpecnostnych
zranitelnosti v produktoch QTS, QuTS hero, QuTScloud a QNAP NAS vyuzivajucich funkcionalitu Video
Station a Photo Station.

NajzavaznejSia zranitelnost sa nachadza v produktoch QTS, QuTS hero a QuTScloud, spodiva
v nedostato¢nej implementdcii bezpeénostnych mechanizmov a umoZiuje vzdialenému,
autentifikovanému utocnikovi s pradvomocami pouzivatela prostrednictvom zasielania Specidlne
vytvorenej poziadavky, vykonat Skodlivy kod s nasledkom Gplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania

06.05.2022

CVE

CVE-2021-44051, CVE-2021-44052, CVE-2021-44053, CVE-2021-44054, CVE-2021-44055, CVE-2021-44056,
CVE-2021-44057

Zasiahnuté systémy

Video Station vo verzii starSej ako 5.5.9

Video Station vo verzii starSej ako 5.3.13

Video Station vo verzii starSej ako 5.1.8

Photo Station vo verzii starsej ako 6.0.20 (2022/02/15)
Photo Station vo verzii starsej ako 5.7.16 (2022/02/11)
Photo Station vo verzii starSej ako 5.4.13 (2022/02/11)

QTS vo verzii starSej ako 5.0.0.1986 build 20220324

QTS vo verzii starSej ako 4.5.4.1991 build 20220329

QTS vo verzii starSej ako 4.3.6.1965 build 20220302

QTS vo verzii starSej ako 4.3.4.1976 build 20220303

QTS vo verzii starSej ako 4.3.3.1945 build 20220303

QTS vo verzii starSej ako 4.2.6 build 20220304

QuTS hero h5.0.0.1986 vo verzii starSej ako build 20220324
QuTS hero h4.5.4.1971 vo verzii starSej ako build 20220310
QuTScloud vo verzii starsej ako ¢5.0.1.1998

Nasledky

Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
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Odporucania

Administratorom a pouzivatefom odporuéame vykonat aktualizaciu zasiahnutych systémov.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.gnap.com/en/security-advisory/qsa-22-14
https://www.gnap.com/en/security-advisory/qsa-22-15
https://www.gnap.com/en/security-advisory/qsa-22-16
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-44051
https://exchange.xforce.ibmcloud.com/vulnerabilities/225864
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https://www.qnap.com/en/security-advisory/qsa-22-14
https://www.qnap.com/en/security-advisory/qsa-22-15
https://www.qnap.com/en/security-advisory/qsa-22-16
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-44051
https://exchange.xforce.ibmcloud.com/vulnerabilities/225864
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rsyslog nastroj - bezpecnostna zranitelnost

Popis

Vyvojari nastroja rsyslog vydali bezpeénostnli aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost v komponente TCP syslog server (receiver).

Bezpecnostna zranitelnost v spodiva v nedostatoénom overovani prijatych poZiadaviek a umoznuje
vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania S$pecidlne vytvorenej
poziadavky, vykonat Skodlivy kdd s nasledkom dplného narusenia dévernosti, integrity a dostupnosti

systému.

Datum prvého zverejnenia varovania
05.05.2022

CVE
CVE-2022-24903

Zasiahnuté systémy

rsyslog vo verzii starSej ako 8.2204.1

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://seclists.org/oss-sec/2022/q2/85
https://github.com/rsyslog/rsyslog/security/advisories/GHSA-ggw7-xr6h-mmr8
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-24903
https://exchange.xforce.ibmcloud.com/vulnerabilities/225843
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https://seclists.org/oss-sec/2022/q2/85
https://github.com/rsyslog/rsyslog/security/advisories/GHSA-ggw7-xr6h-mmr8
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-24903
https://exchange.xforce.ibmcloud.com/vulnerabilities/225843
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Johnson Controls Metasys ADS/ADX/OAS produkty - bezpe€nostna zranitelnost

Popis

Spolocnost Johnson Controls vydala bezpecnostnl aktualiziciu na produkty Metasys ADS/ADX/OAS
Servers, ktora opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a autentifikovany utocik v rovnakom sietovom segmente by ju mohol zneuzZit na zablokovanie pristupu
a ziskanie kontroly nad pouzivatelskymi kontami ostatnych pouZivatelov systému.

Datum prvého zverejnenia varovania
05.05.2022

CVE
CVE-2022-21934

Zasiahnuté systémy

Metasys ADS/ADX/OAS Servers vo verzii starsej ako 10.1.5
Metasys ADS/ADX/OAS Servers vo verzii starsej ako 11.0.2

Nasledky

Znepristupnenie sluzby
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-22-125-01
https://www.johnsoncontrols.com/-/media/jci/cyber-solutions/product-security-advisories/2022/jci-psa-2022-09.
@df?|a=en&hash=CDBC2D715 E982A79F3A11C86819CF4766F047274
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https://us-cert.cisa.gov/ics/advisories/icsa-22-125-01
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F5 BIG-IP ASM, Advanced WAF, APM - bezpecnostna zranitelnost

Popis

Spoloénost F5 vydala bezpecnostnu aktualizaciu na produkty BIG-IP ASM, Advanced WAF a APM, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
vytvorenej poziadavky, spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
04.05.2022

CVE
CVE-2022-26890

Zasiahnuté systémy

F5 BIG-IP ASM, Advanced WAF, APM vo verzii starSej ako 17.0.0
F5 BIG-IP ASM, Advanced WAF, APM vo verzii starSej ako 16.1.2.1
F5 BIG-IP ASM, Advanced WAF, APM vo verzii starSej ako 15.1.5
F5 BIG-IP ASM, Advanced WAF, APM vo verzii starSej ako 14.1.4.6
F5 BIG-IP ASM, Advanced WAF, APM vo verzii starSej ako 13.1.5

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://support.f5.com/csp/article/K03442392
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-26890
https://exchange.xforce.ibmcloud.com/vulnerabilities/225745
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