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PostgreSQL - bezpe€nostna zranitelnost

Popis

Vyvojari nastroja PostgreSQL vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostatocnej implementacii mechanizmov autentifikacie
a umoznuje vzdialenému, autentifikovanému atoénikovi s pravomocami privilegovaného pouZivatela
prostrednictvom zasielania Specialne vytvorenej poziadavky, vykonat skodlivy kéd s nasledkom tplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.05.2022

CVE
CVE-2022-1552

Zasiahnuté systémy

PostgreSQL vo verzii starSej ako 10.21
PostgreSQL vo verzii starSej ako 11.16
PostgreSQL vo verzii starSej ako 12.11
PostgreSQL vo verzii starSej ako 13.7
PostgreSQL vo verzii starSej ako 14.3

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

V pripade, Ze aktualizacia systému nie je mozna, tak vyvojari nastroja odporucaju zakazat funkcionalitu
autovacuum a neobnovovat zélohy prostrednictvom prikazu pg_dump.

Odporucame uistit sa, ¢i Vase aplikacie interne nevyuzivaju PostgreSQL v zranitelnej verzii.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kliu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.postgresql.org/support/security/CVE-2022-1552/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-1552
https://exchange.xforce.ibmcloud.com/vulnerabilities/226521
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Apache Tomcat - bezpecnostna zranitelnost

Popis

Nadacia Apache vydalo bezpecnostnu aktualizaciu na svoj produkt Tomcat, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziiuje vzdialenému, neautentifikovanému utocnikovi ziskat neopravneny pristup k citlivym
Gdajom, vykonat neopridvnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
12.05.2022

CVE
CVE-2022-25762

Zasiahnuté systémy

Apache Tomcat vo verzii starSej ako 9.0.21
Apache Tomcat vo verzii starSej ako 8.5.76

Nasledky

Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://lists.apache.org/thread/qzkqh2819x6zsmj7vwdf14ng2fdgckw?7
https://access.redhat.com/security/cve/cve-2022-25762
https://www.cisa.gov/uscert/ncas/current-activity/2022/05/16/apache-releases-security-advisory-tomcat
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SonicWall produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost SonicWall vydala bezpeénostnl aktualizaciu na produkty série SMA, ktora opravuje viacero
bezpecnostnych zranitelnosti. Najzdvaznejsia bezpe€nostna zranitelnost spoliva v nedostatocnej
implementacii mechanizmov autentifikdcie a umoznuje vzdialenému, neautentifikovanému udtocnikovi
prostrednictvom zasielania Specidlne vytvorenej poziadavky, ziskat neoprivneny pristup k citlivym
Gdajom a vykonat neopriavnené zmeny v systéme.

Datum prvého zverejnenia varovania
13.05.2022

CVE
CVE-2022-1701, CVE-2022-1702, CVE-2022-22282

Zasiahnuté systémy

SonicWall SMA1000 vo verzii starSej ako 12.4.1-02994

SonicWall SMA 6200, 6210, 7200, 7210, 8000v (ESX, KVM, Hyper-V, AWS, Azure) vo verzii starSej ako
12.4.1-02994

Nasledky
Neopravneny pristup k citlivym ddajom
Neopravnend zmena v systéme

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2022-0009
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-22282
https://exchange.xforce.ibmcloud.com/vulnerabilities/226489
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Delta Electronics CNCSoft produkt - dve bezpecnostné zranitelhosti

Popis

Spoloénost Delta Electronics vydala bezpecnostnu aktualizaciu na produkt CNCSoft, ktora opravuje dve
bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, neautentifikovanému atoénikovi prostrednictvom podvrhnutia
$pecidlne vytvoreného suboru, vykonat skodlivy kéd s nasledkom uUplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.05.2022

CVE
CVE-2022-1404, CVE-2022-1405

Zasiahnuté systémy
CNCSoft vo verzii starsej ako 1.01.32

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit lokalne vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa

pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-22-132-01
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Inkscape - viacero bezpecnostnych zranitelnhosti

Popis

Vyvojari nastroja Inkscape vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozriuje lokalnemu, neautentifikovanému utocnikovi vykonat skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.05.2022

CVE
CVE-2021-42700, CVE-2021-42702, CVE-2021-42704

Zasiahnuté systémy

Inkscape vo verzii starsej ako 1.0

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit lokalne vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-22-132-03
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Foxit PDF Reader - bezpecnostna zranitelnost

Popis
Vyvojari nastroja Foxit PDF Reader vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje

bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému uUtocnikovi prostrednictvom povrhnutia Specidlne
vytvorenych suborov, vykonat skodlivy kdd s ndasledkom uUplného naruSenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
12.05.2022

CVE
CVE-2022-28671

Zasiahnuté systémy
Foxit PDF Reader vo verzii starSej ako 11.2.2
Foxit PDF Editor vo verzii starSej ako 11.2.2

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit lokalne vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-22-762/
https://www.foxit.com/support/security-bulletins.html
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-28671
https://exchange.xforce.ibmcloud.com/vulnerabilities/226454
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