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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Mozilla produkty - dve bezpecnostné zranitelnosti

Popis

Spoloénost Mozilla Foundation vydala bezpec¢nostné aktualizacie na produkty Mozilla Firefox, Firefox
ESR, Firefox pre Android a Thunderbird ktoré opravuju dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
20.05.2022

CVE
CVE-2022-1529, CVE-2022-1802

Zasiahnuté systémy

Mozilla Firefox vo verzii starSej ako 100.0.2
Firefox ESR vo verzii starSej ako 91.9.1

Firefox pre Android vo verzii starSej ako 100.3
Thunderbird vo verzii starSej ako 91.9.1

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i klUc.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/227037
https://exchange.xforce.ibmcloud.com/vulnerabilities/227036
https://www.mozilla.org/en-US/security/advisories/mfsa2022-19/#CVE-2022-1802
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Mitsubishi Electric MELSEC iQ-F produkty - dve bezpecénostné zranitelhosti

Popis

Spoloénost Mitsubishi Electric vydala bezpeénostnu aktualizéciu na produkt MELSEC iQ-F Series
Najzévazinejsia bezpeclnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania Specidlne
vytvorenych paketov, spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
19.05.2022

CVE
CVE-2022-25161, CVE-2022-25162

Zasiahnuté systémy

MELSEC iQ-F FX5U-xMy/z x=32,64,80, y=T,R, z=ES,DS,ESS,DSS vo verzii starsej ako 1.270

MELSEC iQ-F FX5UC-xMy/z x=32,64,96, y=T,R, z=D,DS vo verzii starsej ako 1.270

MELSEC iQ-F FX5UC-32MT/DS-TS, FX5UC-32MT/DSS-TS, FX5UC-32MR/DS-TS vo verzii starsej ako 1.270
MELSEC iQ-F FX5UJ-xMy/z x=24,40,60, y=T,R, z=ES,ESS vo verzii starsej ako 1.030

Nasledky
Znepristupnenie sluzby

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-22-139-01
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

NVIDIA GPU Display Driver - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost NVIDIA vydala bezpec¢nostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, autentifikovanému uUtocnikovi s pravomocami pouZivatela
eskalovat svoje privilégia a nasledne vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.05.2022

CVE

Zasiahnuté systémy

GeForce driver R510 pre Windows vo verzii starsej ako 512.77

Studio driver R510 pre Windows vsetky verzie

NVIDIA RTX/QUADRO, NVS driver R510 pre Windows vo verzii starsej ako 512.78
NVIDIA RTX/QUADRO, NVS driver R740 pre Windows vo verzii starsej ako 473.47
Tesla, driver R510 pre Windows vsetky verzie

Tesla, driver R470 pre Windows vo verzii starsej ako 473.47

Tesla, driver R450 pre Windows vo verzii starsej ako 453.51

GeForce driver R510 pre Linux vo verzii starSej ako 510.73.05

GeForce driver R470 pre Linux vo verzii starSej ako 470.129.06

GeForce driver R390 pre Linux vo verzii starSej ako 390.151

GeForce driver R510 pre Linux vietky verzie

GeForce driver R470 pre Linux vo verzii starSej ako 470.129.06

GeForce driver R450 pre Linux vo verzii starSej ako 450.191.01

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

v pripade Tesla driver R510 pre Windows a GeForce driver R510 pre Linux odporucame sledovat
stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.
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Zdroje

https://nvidia.custhelp.com/app/answers/detail/a id/5353
https://www.bleepingcomputer.com/news/security/nvidia-fixes-ten-vulnerabilities-in-windows-gpu-display-drive

s/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

TatsuBuilder pluginu pre Wordpress - bezpec¢nostna zranitelnost

Popis

Vyvojari pluginu TatsuBuilder vydali bezpeénostni aktualizaciu svojho produktu, opravujucu
bezpecnostnu zranitelnost ktord umozniuje vzdialenému, neautentifikovanému utocnikovi vykonat
skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
17.05.2022

CVE
CVE-2021-25094

Zasiahnuté systémy

TatsuBuilder plugin pre WordPress vo verzii starSej ako 3.3.13

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporuéame vykonat aktualizaciu zasiahnutych systémov.
Odporucame uistit sa, ¢i Vase aplikacie nevyuZivaju frameworky, kniznice, pluginy, SDK alebo moduly
v zranitelnej verzii. V pripade, Ze dno, zabezpecte aktualizaciu vsetkych komponentov, od ktorych zavisi
vasa aplikacia, na aktualne verzie bez znamych bezpecnostnych zranitelnosti.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://nvd.nist.gov/vuln/detail/CVE-2021-25094#vulnCurrentDescriptionTitle
https://www.wordfence.com/blog/2022/05/millions-of-attacks-target-tatsu-builder-plugin/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Linux Kernel - bezpec¢nostna zranitelnost

Popis

Vyvojari jadra opera¢ného systému Linux vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje bezpecnostnl zranitelnost.

Zranitelnost spociva v nedostatotnom overovani pouzivatelskych vstupov a umoziiuje lokdlnemu,
autentifikovanému Utoc¢nikovi s pravomocami pouzivatela eskalovat svoje privilégia a ziskat
neopravneny pristup k citlivym uGdajom, vykonat neopravnené zmeny v systéme a spOsobit
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
20.05.2022

CVE
CVE-2022-1729

Zasiahnuté systémy

Linux Kernel vo verzii starSej ako v5.18

Nasledky
Eskaldcia privilégii a nasledné Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibomcloud.com/vulnerabilities/227038
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.1
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Kod sektora (dopad)
Identifikator

NETGEAR BR200 a BR500 - viacero bezpecnostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktov BR200 a BR500 od
spolo¢nosti NETGEAR.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky eskalovat svoje privilégia a nasledne ziskat neopravneny pristup
k citlivym Udajom, vykonat neopravnené zmeny v systéme a spdsobit ¢iastocné znepristupnenie sluzby.

Datum prvého zverejnenia varovania
20.05.2022

CVE

Zasiahnuté systémy
BR200 - vsetky verzie
BR500 - vsetky verzie

Nasledky
Neopravneny pristup do systému a Uplné narusSenie dovernosti, integrity a ciasto€né narusenie
dostupnosti systému

Odporucania

Na uvedenu zranitelnost podla vyrobcu kvéli technickym limitdcidam nebude vydand bezpecnostna
zaplata, administratorom preto odporic¢ame sledovat stranku vyrobcu a pripadne vykonat vymenu
zasiahnutych systémov za novsie odporucané vyrobcom.

Detailné instrukcie moZete najst na webovej adrese: https://kb.netgear.com/000064712/Security-
Advisory-for-Multiple-Security-Vulnerabilities-on-BR200-and-BR500-PSV-2021-0286

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://kb.netgear.com/000064712/Security-Advisory-for-Multiple-Security-Vulnerabilities-on-BR200-and-BR500-
PSV-2021-0286
https://www.helpnetsecurity.com/2022/05/20/two-business-grade-netgear-vpn-routers-have-security-vulnerabili
ties-that-cant-be-fixed/
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Kod sektora (dopad)
Identifikator

BIND 9 - bezpec¢nostna zranitelnost

Popis

Konzorcium ISC vydala bezpecnostnu aktualizaciu na svoj produkt BIND 9, ktora opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej poziadavky spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
18.05.2022

CVE
CVE-2022-1183

Zasiahnuté systémy
BIND vo verzii starSej ako 9.18.3 (aktualna stabilna verzia )
BIND vo verzii starsej ako 9.19.1 (development verzia )

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://kb.isc.org/docs/cve-2022-1183
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