URAD BEZPECNOSTNY BULLETIN

NARODNY No: B20220531
BEZPECNOSTNY
‘ Tyzdef 25. 05. 2022 - 31. 05. 2022

OBSAH BEZPECNOSTNEHO BULLETINU

(o Identifikator Délezitost CV’SS
Skére
01. | iOS a iPadOS - viacero bezpecénostnych zranitelnosti Vysoka 8.8
02. | Google Chrome - viacero bezpecnostnych zranitelnosti Vysoka 8.8
03. | Fidelis Network a Fidelis Deception - viacero bezpecnostnych zranitelnosti Vysoka 8.8
04. | KiviCare WordPress plugin - bezpec¢nostna zranitelnost Vysoka 8.3
05. | Guzzle - bezpeénostna zranitelnost Vysoka 8.0
06. | Adobe produkty - viacero bezpecnostnych zranitelnosti Vysoka 7.8
07. | Citrix ADC a Citrix Gateway - dve bezpecnostné zranitelnosti Vysoka 7.5
Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:

851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-770



NAROCDNOYS ) No: B20220531-01V
BEZPECNOSTNY X Y,
‘ URAD BEZPECNOSTNY BULLETIN b
Tyzden 25. 05. 2022 - 31. 05. 2022 1 / 7
J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

iOS a iPadOS - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Apple vydala bezpeénostnli aktualizaciu na kniznicu Webkit vo svojich produktoch i0S
a iPadOS, ktora opravuje viacero bezpecnostnych zranitelnosti. Kniznica webkit sa pouZiva vo vacsine
iOS aplikacii na zobrazovanie multimedidlneho obsahu.

NajzavaznejSia bezpec€nostnd zranitelnost spocdiva v nedostatoénej implementacii bezpeénostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kdd s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
24.05.2022

CVE

CVE-2021-30809, CVE-2021-30818, CVE-2021-30836, CVE-2021-30846, CVE-2021-30848, CVE-2021-30849,
CVE-2021-30851, CVE-2021-30884, CVE-2021-30897, CVE-2021-31005, CVE-2021-31008

Zasiahnuté systémy
iOS a iPadOS Webkit vo verzii starSej ako 15

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouZivatelom odpori¢ame bezodkladne vykonat aktualizdciu zasiahnutych
systémov.

Taktiez odporucame poucit pouZivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'Uc.

Zdroje
https://nvd.nist.gov/vuln/detail/CVE-2021-31008
https://support.apple.com/en-us/HT212814
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Google Chrome - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Google vydala bezpecnostnl aktualizaciu na svoj webovy prehliada¢ Google Chrome, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
24.05.2022

CVE

CVE-2022-1853, CVE-2022-1854, CVE-2022-1855, CVE-2022-1856, CVE-2022-1857, CVE-2022-1858,
CVE-2022-1859, CVE-2022-1860, CVE-2022-1861, CVE-2022-1862, CVE-2022-1863, CVE-2022-1864,
CVE-2022-1865, CVE-2022-1866, CVE-2022-1867, CVE-2022-1868, CVE-2022-1869, CVE-2022-1870,
CVE-2022-1871, CVE-2022-1872, CVE-2022-1873, CVE-2022-1874, CVE-2022-1875, CVE-2022-1876

Zasiahnuté systémy

Google Chrome vo verzii starSej ako 102.0.5005.61

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Taktiez odporiéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Zdroje
https://chromereleases.googleblog.com/2022/05/stable-channel-update-for-desktop 24.html
https://www.redpacketsecurity.com/google-chrome-indexed-db-code-execution-cve-2022-1853/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
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Kod sektora (dopad)
Identifikator

Fidelis Network a Fidelis Deception - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Fidelis Cybersecurity vydala bezpec¢nostnl aktualizaciu na svoje produkty Fidelis Network
a Fidelis Deception, ktora opravuje viacero bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej HTTP poziadavky vykonat skodlivy kod s ndsledkom dplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
17.05.2022

CVE
CVE-2022-24388, CVE-2022-24389, CVE-2022-24391, CVE-2022-24392, CVE-2022-24393, CVE-2022-24394

Zasiahnuté systémy

Fidelis Network vo verzii starSej ako 9.4.5
Fidelis Deception vo verzii starSej ako 9.4.5

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://nvd.nist.gov/vuln/detail/CVE-2022-24394
https://www.cve.org/CVERecord?id=CVE-2022-24394
https://support.fidelissecurity.com/hc/en-

us/article attachments/6212028955411/Security Advisory 20220515.pdf
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.3
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Kod sektora (dopad)
Identifikator

KiviCare WordPress plugin - bezpecnostna zranitelnost

Popis

Vyvojari pluginu KiviCare vydali bezpecnostni aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziiuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom SQL injekcie vykonat
Skodlivy kéd s ndsledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
23.05.2022

CVE
CVE-2022-0786

Zasiahnuté systémy

KiviCare plugin vo verzii starsej ako 2.3.9

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://patchstack.com/database/vulnerability/kivicare-cliniccmanagement-system/wordpress-kivicare-
[plugin-2-3-8-unauthenticated-sgl-injection-sgli-vulnerability
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Identifikator

Guzzle - bezpec€nostna zranitelnost

Popis

Vyvojari PHP HTTP klienta Guzzle vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne
vytvorenej HTTP odpovede z webového servera ziskat neopravneny pristup k citlivym Gdajom a vykonat
neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
25.05.2022

CVE
CVE-2022-29248

Zasiahnuté systémy

Guzzle vo verzii starSej ako 7.5.0

Nasledky
Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://nvd.nist.gov/vuln/detail/CVE-2022-29248
https://github.com/guzzle/guzzle/security/advisories/GHSA-cwmx-hcrg-mhc3
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Adobe produkty - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Adobe vydala bezpec¢nostnl aktualizaciu na svoje portfélio produktov, ktord opravuje
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému neautentifikovanému prostrednictvom podvrhnutia Specidlne
vytvorenych suborov vykonat Skodlivy kéd s nasledkom uUplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
25.05.2022

CVE

CVE-2021-44701, CVE-2021-44702, CVE-2021-44703, CVE-2021-44704, CVE-2021-44705, CVE-2021-44706,
CVE-2021-44707, CVE-2021-44708, CVE-2021-44709, CVE-2021-44710, CVE-2021-44711, CVE-2021-44712,
CVE-2021-44713, CVE-2021-44714, CVE-2021-44715, CVE-2021-44739, CVE-2021-44740, CVE-2021-44741,
CVE-2021-44742, CVE-2021-45060, CVE-2021-45061, CVE-2021-45062, CVE-2021-45063, CVE-2021-45064,
CVE-2021-45067, CVE-2021-45068, CVE-2022-24091, CVE-2022-24092

Zasiahnuté systémy

Acrobat DC vo verzii starSej ako 21.011.20039

Acrobat Reader DC vo verzii starsej ako 21.011.20039
Acrobat 2020 vo verzii starSej ako 20.004.30020
Acrobat Reader 2020 vo verzii starSej ako 20.004.30020
Acrobat 2017 vo verzii starSej ako 17.011.30207
Acrobat Reader 2017 vo verzii starSej ako 17.011.30207

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kliu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje
https://nvd.nist.gov/vuln/detail/CVE-2021-44705
https://helpx.adobe.com/security/products/acrobat/apsb22-01.html
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Identifikator

Citrix ADC a Citrix Gateway - dve bezpecnostné zranitelnosti

Popis

Spoloénost Citrix Systems vydala bezpecnostné aktualizacie na produkty Citrix ADC a Citrix Gateway,
ktoré opravuju dve bezpecnostné zranitelnosti.

Bezpecnostné zranitelnosti by vzdialeny utoénik mohol zneuzit na znepristupnenie sluzby.
Bezpecénostnu zranitelnost s oznadenim CVE-2022-27507 je mozné zneuzit vyluéne na zariadeniach
Citrix ADC a Citrix Gateway s aktivovanym DTLS a konfiguraciou HDX Insight pre EDT traffic alebo
SmartControl.

Datum prvého zverejnenia varovania
25.05.2022

CVE
CVE-2022-27507, CVE-2022-27508

Zasiahnuté systémy

Citrix ADC a Citrix Gateway vo verzii starSej ako 13.1-21.50
Citrix ADC a Citrix Gateway vo verzii starSej ako 13.0-85.19
Citrix ADC a Citrix Gateway vo verzii starSej ako 12.1-64.17
Citrix ADC 12.1-FIPS vo verzii starsej ako 12.1-55.278

Citrix ADC 12.1-NDcPP vo verzii starSej ako 12.1-55.278

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://support.citrix.com/article/CTX457048
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