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Kod sektora (dopad)
Identifikator

Horde Webmail - bezpecénostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti webového mailového klienta Horde.
Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvoreného e-mailu vykonat Skodlivy kéd s nasledkom uplného narusenia dbévernosti, integrity
a dostupnosti systému. Na spustenie Skodlivého kddu staci pouZivatelovi otvorit spravu.
Zranitelnost je v si¢asnosti aktivne zneuzivana uto¢nikmi.

Datum prvého zverejnenia varovania
31.05.2022

CVE
CVE-2022-30287

Zasiahnuté systémy

Horde Groupware Webmail Edition vo vSetkych verzidch

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Odporucame zvazit pouzitie inych webovych mailovych klientov s aktivnou podporou.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://blog.sonarsource.com/horde-webmail-rce-via-email/
https://securityaffairs.co/wordpress/131870/hacking/rce-flaw-horde-webmail.html
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TikTok pre Android - bezpec¢nostna zranitelnost

Popis

Spoloénost ByteDance vydala bezpecnostni aktualizaciu pre TikTok pre platformu Android, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specialne
vytvorenej URL ziskat Uplnd kontrolu nad pouZivatelskym kontom obete.

Datum prvého zverejnenia varovania
01.06.2022

CVE
CVE-2022-28799

Zasiahnuté systémy

TikTok pre platformu Android vo verzii starSej ako 23.8.4

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.redpacketsecurity.com/tiktok-account-hijacking-cve-2022-28799/
https://github.com/ChOpin/security-advisories/security/advisories/GHSA-v39p-88g5-5cvr
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Mozilla Firefox, Firefox ESR a Thunderbird - viacero kritickych bezpecnostnych zranitelnosti

Popis

Spoloénost Mozilla vydala bezpe€nostni aktualizaciu na svoje portfélio produktov, ktord opravuje
viacero kritickych bezpecnostnych zranitelnosti.

Najzédvaznejsia kritickd bezpe€nostna zranitelnost spoliva v nedostatotnej implementacii
bezpecnostnych mechanizmov a umoZiuje vzdialenému, neautentifikovanému Gtoénikovi
prostrednictvom podvrhnutia $pecialne vytvorenej webovej stranky, vykonat skodlivy kod s nasledkom

Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
31.05.2022

CVE

CVE-2022-1834, CVE-2022-1887, CVE-2022-1919, CVE-2022-31736, CVE-2022-31737, CVE-2022-31738,
CVE-2022-31739, CVE-2022-31740, CVE-2022-31741, CVE-2022-31742, CVE-2022-31743, CVE-2022-31744,
CVE-2022-31745, CVE-2022-31747, CVE-2022-31748

Zasiahnuté systémy

Firefox vo verzii starSej ako 101

Firefox pre iOS vo verzii starSej ako 101
Thunderbird vo verzii starSej ako 91.10
Firefox ESR vo verzii starsej ako 91.10

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame bezodkladne wvykonat aktualizaciu zasiahnutych
systémov.

Taktiez odporuéame poudit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2022-23/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-22/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-21/
https://www.mozilla.org/en-US/security/advisories/mfsa2022-20/
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WordPress plugin HTML2WP - viacero bezpecnostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach WordPress pluginu HTML2WP.
NajzévaznejSia zranitelnost spoliva v nedostatocnej implementécii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych suborov vykonat Skodlivy kéd s nasledkom uUplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
06.06.2022

CVE
CVE-2022-1572, CVE-2022-1573, CVE-2022-1574

Zasiahnuté systémy
HTML2WP WordPress plugin - vSetky verzie

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Na uvedené zranitelnosti v sucasnosti nie su dostupné aktualizacie a plugin bol v rdmci CMS Wordpress
odstraneny zo zoznamu pluginov na stiahnutie. Administratorom odpordéame uistit sa, ¢i ich webové
stranky a aplikacie nevyuZivaju predmetny plugin a do vydania bezpecnostnych zdplat plugin
deaktivovat a odinstalovat.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://patchstack.com/database/vulnerability/html2wp/wordpress-html|2wp-plugin-1-0-0-unauthenticated-
arbitrary-file-upload-vulnerability
https://wordpress.org/plugins/html2wp/
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FreeBSD - bezpecnostna zranitelnost

Popis

Vyvojari operacného systému FreeBSD vydali bezpecnostni aktualizdciu svojho produktu, ktord
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spociva v nespravnom spracovani 802.11.Wi-Fi beacon ramcov a umozriuje
neautentifikovanému utoénikovi, ktory sa nachddza v rovnakom sietovom segmente, prostrednictvom
prepisania kernel pamate vykonat skodlivy kod s nasledkom Uplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
06.04.2022

CVE
CVE-2022-23088

Zasiahnuté systémy

FreeBSD vo verzii starSej ako 13.1-STABLE
FreeBSD vo verzii starSej ako 13.1-RC1-p1
FreeBSD vo verzii starSej ako 13.0-RELEASE-p11
FreeBSD vo verzii starSej ako 12.3-STABLE
FreeBSD vo verzii starSej ako 12.3-RELEASE-p5

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-22-806/
https://www.freebsd.org/security/advisories/FreeBSD-SA-22:07.wifi meshid.asc
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Apache Traffic Server - dve bezpecnostné zranitelnosti

Popis

Spoloénost Apache vydala bezpecnostnl aktualizaciu na proxy server Apache, ktorda opravuje dve
bezpecnostné zranitelnosti.

NajzédvainejSia bezpecnostnd zranitelnost spocliva v nedostatoénej implementacii mechanizmov
autentifikacie a umozriuje vzdialenému, neautentifikovanému utocnikovi zrealizovat MITM (Man In The
Middle) utok s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti komunikacie.

Datum prvého zverejnenia varovania
23.05.2022

CVE
CVE-2021-44040, CVE-2021-44759

Zasiahnuté systémy
ATS vo verziach 8.0.0 az 8.1.3
ATS vo verziach 9.0.0 az 9.1.1

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://lists.apache.org/thread/zblwzcfs9ryhwir89wz4osw55pxm6dx6
https://nvd.nist.gov/vuln/detail/CVE-2021-44759%range-7766051
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Zyxel - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Zyxel Networks vydala bezpec¢nostnl aktualizaciu na svoje portfélio produktov, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému uUtocnikovi prostrednictvom zaslania
$pecidlne upravenych prikazov vykonat Skodlivy kéd s nasledkom Uplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
27.05.2022

CVE
CVE-2022-0734, CVE-2022-0910, CVE-2022-26531, CVE-2022-26532

Zasiahnuté systémy

Kompletny zozham zasiahnutych zariadeni mozno najst na
https://www.zyxel.com/support/multiple-vulnerabilities-of-firewalls-AP-controllers-and-APs.shtml

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://www.zyxel.com/support/multiple-vulnerabilities-of-firewalls-AP-controllers-and-APs.shtml
https://nvd.nist.gov/vuln/detail/CVE-2022-26532
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