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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Tenda HG6 - bezpecénostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informdcie o zranitelnosti inteligentného FTTH terminalu Tenda HG6
3.3.0-210926.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, autentifikovanému Utocnikovi s pravomocami pouZivatela pomocou zneuZitia
HTTP POST parametrov 'pingAddr' a 'traceAddr' vykonat skodlivy kod s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
03.05.2022

CVE
CVE-2022-30425

Zasiahnuté systémy
HG6 3.3.0-210926 vo verzii starSej ako 3.3.0-210926 (vratane)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Administratorom odpori¢ame sledovat stranku vyrobcu a po vydani bezpecnostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://nvd.nist.gov/vuln/detail/CVE-2022-30425#match-8051506
https://www.zeroscience.mk/en/vulnerabilities/ZSL-2022-5706.php
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Google Chrome - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Google vydala bezpecnostnl aktualizaciu na svoj internetovy prehliada¢ Google Chrome,
ktora opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
09.06.2022

CVE
CVE-2022-2007, CVE-2022-2008, CVE-2022-2010, CVE-2022-2011

Zasiahnuté systémy
Google Chrome vo verzii starSej ako 102.0.5005.115

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://exchange.xforce.ibomcloud.com/vulnerabilities/228457
https://chromereleases.googleblog.com/2022/06/stable-channel-update-for-desktop.html
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

NVIDIA DGX A100 - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost NVIDIA vydala bezpec¢nostnu aktualiziciu na svoj firmware systému DGX A100 ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, autentifikovanému uUtocnikovi s prdvomocami administratora
vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
07.06.2022

CVE

Zasiahnuté systémy
NVIDIA DGX A100

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://nvidia.custhelp.com/app/answers/detail/a id/5367
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Verbatim Keypad Secure USB 3.2 Gen 1 Drive - viacero bezpecnostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnostiach produktu Verbatim Keypad Secure
USB 3.2 Gen 1 Drive.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozriuje neautentifikovanému utoc¢nikovi s fyzickym pristupom k zariadeniu vykonat
Skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
08.06.2022

CVE
CVE-2022-28382, CVE-2022-28383, CVE-2022-28384, CVE-2022-28385, CVE-2022-28386, CVE-2022-28387

Zasiahnuté systémy

Keypad Secure USB 3.2 Gen 1 Drive vo vsetkych verziach firmwéru
Verbatim Store 'n' Go Secure Portable HDD vo vsetkych verzidch firmwéru

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Pouzivatelom odporic¢ame neponechavat vyssie spomenuté zariadenia volne poloZzené ¢i bez dozoru
aby sa zamedzilo pripadnému pristupu ¢ zneuZitiu tretou osobou. Dalej odporti¢ame nepripajat
k nedbéveryhodnym zariadeniam, ktoré predstavuju bezpecnostné riziko.

Na uvedenu zranitelnost v suéasnosti nebola vydana bezpeénostnd zaplata, administratorom preto
odporu¢ame sledovat stranku vyrobcu a po vydani bezpecnostnych zdplat vykonat aktualizaciu
zasiahnutych systémov.

Zdroje
https://seclists.org/fulldisclosure/2022/Jun/10
https://exchange.xforce.ibmcloud.com/vulnerabilities/228387
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Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Meeting Owl Pro a Whiteboard Owl - bezpecnostna zranitelhost

Popis

Spoloénost Owl Labs vydala bezpecnostnu aktualizaciu na svoje videokonferencné rieSenia Meeting
Owl Pro a Whiteboard Owl, ktord opravuje bezpec¢nostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZnuje autentifikovanému Utocnikovi s prdvomocami pouZivatela, ktory sa nachadza v rovnakom
sietovom segmente vykonat neopravnené zmeny v systéme a znepristupnenie sluzby.

Datum prvého zverejnenia varovania
02.06.2022

CVE
CVE-2022-31460

Zasiahnuté systémy

Meeting Owl Pro a Whiteboard Owl vo verzii starsej ako 5.4.1.4

Nasledky
Uplné narugenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.securityweek.com/threat-actors-start-exploiting-meeting-owl-pro-vulnerability-days-after-disclosure
https://blog.malwarebytes.com/exploits-and-vulnerabilities/2022/06/update-now-patch-against-vulnerabilities-
in-meeting-owl-pro-and-whiteboard-owl|-devices/

https://resources.owllabs.com/blog/owl-labs-update
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Apache HTTP Server - bezpecnostna zranitelhost

Popis

Spoloénost Apache vydala bezpecnostnu aktualizaciu na svoj produkt Apache HTTP Server ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania
$pecialne vytvorenej HTTP poZziadavky spdsobit narusenie doévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
09.06.2022

CVE
CVE-2022-26377, CVE-2022-28330, CVE-2022-28614, CVE-2022-28615, CVE-2022-29404, CVE-2022-30522,
CVE-2022-30556, CVE-2022-31813

Zasiahnuté systémy

Apache HTTP Server vo verzii starSej ako 2.4.54

Nasledky
Narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a klfu€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo

rovhaké heslo ¢i kluc.

Zdroje
https://httpd.apache.org/security/vulnerabilities 24.html
https://exchange.xforce.ibomcloud.com/vulnerabilities/228343
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

SerComm h500s - bezpecnostna zranitelnost

Popis

Spoloénost SerComm vydala bezpecnostnu aktualizidciu na bezdrétovy router SerComm h500s, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, autentifikovanému Utocnikovi s pravomocami administratora prostrednictvom zaslania
Specidlne vytvorenej poziadavky vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.06.2022

CVE
CVE-2021-44080

Zasiahnuté systémy

SerComm h500s vo verzii starSej ako lowi-h500s-v3.4.22 (vratane)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odporuc¢ame bezodkladne vykonat aktualizaciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://nvd.nist.gov/vuln/detail/CVE-2021-44080
https://research.nccgroup.com/2022/05/24/technical-advisory-sercomm-h500s-authenticated-remote-
command-execution-cve-2021-44080/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.0
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Microsoft Office - bezpe€nostna zranitelnost

Popis

Spoloénost Microsoft vydala bezpec¢nostnu aktualizaciu na svoj balicek produktov MS Office, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
lokdlnemu, neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specidlne vytvorenej
webovej stranky alebo suboru vykonanie Skodlivého kédu a ndsledné Uplné naruSenie dovernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.06.2022

CVE
CVE-2021-43875

Zasiahnuté systémy
MS Office vo verzii starSej ako 16.56 (Build 21121100)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa

pouZzivalo rovnaké heslo ¢i kl'uc.
TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje

https://www.zerodayinitiative.com/advisories/ZDI-22-813/
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-43875
https://docs.microsoft.com/en-us/officeupdates/release-notes-office-for-mac

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01794/2022/SK-CERT-786


https://www.zerodayinitiative.com/advisories/ZDI-22-813/
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-43875
https://docs.microsoft.com/en-us/officeupdates/release-notes-office-for-mac

	Tenda HG6 - bezpečnostná zraniteľnosť
	Google Chrome - viacero bezpečnostných zraniteľností
	NVIDIA DGX A100 - viacero bezpečnostných zraniteľností
	Verbatim Keypad Secure USB 3.2 Gen 1 Drive - viacero bezpečnostných zraniteľností
	Meeting Owl Pro a Whiteboard Owl - bezpečnostná zraniteľnosť
	Apache HTTP Server - bezpečnostná zraniteľnosť
	SerComm h500s - bezpečnostná zraniteľnosť
	Microsoft Office - bezpečnostná zraniteľnosť

