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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 8.8
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Tenda HG6 - bezpečnostná zraniteľnosť

Popis
Bezpečnostní výskumníci zverejnili informácie o zraniteľnos inteligentného FTTH terminálu Tenda HG6
3.3.0-210926.
Bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných  mechanizmov
a umožňuje vzdialenému, autenfikovanému útočníkovi s právomocami používateľa pomocou zneužia
HTTP POST parametrov 'pingAddr'  a 'traceAddr'  vykonať škodlivý kód s následkom úplného narušenia
dôvernos, integrity a dostupnos systému.

Dátum prvého zverejnenia varovania
03.05.2022

CVE
CVE-2022-30425

Zasiahnuté systémy
HG6 3.3.0-210926 vo verzii staršej ako 3.3.0-210926 (vrátane)

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom  odporúčame  limitovať  prístup  k  administravnemu  rozhraniu  a  jeho  funkciám
zavedením  zoznamu  pre  riadenie  prístupov  (ACL).
Administrátorom  odporúčame  sledovať  stránku  výrobcu  a  po  vydaní  bezpečnostných  záplat  vykonať
aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.

Zdroje
hps://nvd.nist.gov/vuln/detail/CVE-2022-30425#match-8051506
hps://www.zeroscience.mk/en/vulnerabilies/ZSL-2022-5706.php

https://nvd.nist.gov/vuln/detail/CVE-2022-30425#match-8051506
https://www.zeroscience.mk/en/vulnerabilities/ZSL-2022-5706.php
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 8.8
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Google Chrome - viacero bezpečnostných zraniteľnos

Popis
Spoločnosť  Google  vydala  bezpečnostnú  aktualizáciu  na  svoj  internetový  prehliadač  Google  Chrome,
ktorá opravuje viacero bezpečnostných zraniteľnos.
Najzávažnejšia  bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných
mechanizmov a umožňuje vzdialenému, neautenfikovanému útočníkovi prostredníctvom podvrhnua
špeciálne vytvorenej webovej stránky vykonať škodlivý kód s následkom úplného narušenia dôvernos,
integrity a dostupnos systému.

Dátum prvého zverejnenia varovania
09.06.2022

CVE
CVE-2022-2007, CVE-2022-2008, CVE-2022-2010, CVE-2022-2011

Zasiahnuté systémy
Google Chrome vo verzii staršej ako 102.0.5005.115

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.

Zdroje
hps://exchange.xforce.ibmcloud.com/vulnerabilies/228457
hps://chromereleases.googleblog.com/2022/06/stable-channel-update-for-desktop.html

https://exchange.xforce.ibmcloud.com/vulnerabilities/228457
https://chromereleases.googleblog.com/2022/06/stable-channel-update-for-desktop.html
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 8.2
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
NVIDIA DGX A100 - viacero bezpečnostných zraniteľnos

Popis
Spoločnosť  NVIDIA  vydala  bezpečnostnú  aktualizáciu  na  svoj  firmware  systému  DGX  A100  ktorá
opravuje  viacero  bezpečnostných  zraniteľnos.
Najzávažnejšia  bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných
mechanizmov  a  umožňuje  lokálnemu,  autenfikovanému  útočníkovi  s  právomocami  administrátora
vykonať  škodlivý  kód  s  následkom  úplného  narušenia  dôvernos,  integrity  a  dostupnos  systému.

Dátum prvého zverejnenia varovania
07.06.2022

CVE
-

Zasiahnuté systémy
NVIDIA DGX A100

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.

Zdroje
hps://nvidia.custhelp.com/app/answers/detail/a_id/5367

https://nvidia.custhelp.com/app/answers/detail/a_id/5367
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.6
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Verbam Keypad Secure USB 3.2 Gen 1 Drive - viacero bezpečnostných zraniteľnos

Popis
Bezpečnostní  výskumníci  zverejnili  informácie  o  zraniteľnosach  produktu  Verbam  Keypad  Secure
USB  3.2  Gen  1  Drive.
Najzávažnejšia  bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných
mechanizmov a umožňuje neautenfikovanému útočníkovi s fyzickým prístupom k zariadeniu vykonať
škodlivý kód s následkom úplného narušenia dôvernos, integrity a dostupnos systému.

Dátum prvého zverejnenia varovania
08.06.2022

CVE
CVE-2022-28382, CVE-2022-28383, CVE-2022-28384, CVE-2022-28385, CVE-2022-28386, CVE-2022-28387

Zasiahnuté systémy
Keypad Secure USB 3.2 Gen 1 Drive vo všetkých verziách firmwéru
Verbam Store 'n' Go Secure Portable HDD vo všetkých verziách firmwéru

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Používateľom  odporúčame  neponechávať  vyššie  spomenuté  zariadenia  voľne  položené  či  bez  dozoru
aby  sa  zamedzilo  prípadnému  prístupu  či  zneužiu  treťou  osobou.  Ďalej  odporúčame  nepripájať
k  nedôveryhodným  zariadeniam,  ktoré  predstavujú  bezpečnostné  riziko.
Na  uvedenú  zraniteľnosť  v  súčasnos  nebola  vydaná  bezpečnostná  záplata,  administrátorom  preto
odporúčame  sledovať  stránku  výrobcu  a  po  vydaní  bezpečnostných  záplat  vykonať  aktualizáciu
zasiahnutých  systémov.

Zdroje
hps://seclists.org/fulldisclosure/2022/Jun/10
hps://exchange.xforce.ibmcloud.com/vulnerabilies/228387

https://seclists.org/fulldisclosure/2022/Jun/10
https://exchange.xforce.ibmcloud.com/vulnerabilities/228387
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.4
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Meeng Owl Pro a Whiteboard Owl - bezpečnostná zraniteľnosť

Popis
Spoločnosť  Owl  Labs  vydala  bezpečnostnú  aktualizáciu  na  svoje  videokonferenčné  riešenia  Meeng
Owl Pro a Whiteboard Owl, ktorá opravuje bezpečnostnú zraniteľnosť.
Bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných  mechanizmov
a umožňuje autenfikovanému útočníkovi s právomocami používateľa, ktorý sa nachádza v rovnakom
sieťovom segmente vykonať neoprávnené zmeny v systéme a zneprístupnenie služby.

Dátum prvého zverejnenia varovania
02.06.2022

CVE
CVE-2022-31460

Zasiahnuté systémy
Meeng Owl Pro a Whiteboard Owl vo verzii staršej ako 5.4.1.4

Následky
Úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.

Zdroje
hps://www.securityweek.com/threat-actors-start-exploing-meeng-owl-pro-vulnerability-days-aer-disclosure
hps://blog.malwarebytes.com/exploits-and-vulnerabilies/2022/06/update-now-patch-against-vulnerabilies-
in-meeng-owl-pro-and-whiteboard-owl-devices/
hps://resources.owllabs.com/blog/owl-labs-update

https://www.securityweek.com/threat-actors-start-exploiting-meeting-owl-pro-vulnerability-days-after-disclosure
https://blog.malwarebytes.com/exploits-and-vulnerabilities/2022/06/update-now-patch-against-vulnerabilities-in-meeting-owl-pro-and-whiteboard-owl-devices/
https://blog.malwarebytes.com/exploits-and-vulnerabilities/2022/06/update-now-patch-against-vulnerabilities-in-meeting-owl-pro-and-whiteboard-owl-devices/
https://resources.owllabs.com/blog/owl-labs-update
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.3
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Apache HTTP Server - bezpečnostná zraniteľnosť

Popis
Spoločnosť  Apache  vydala  bezpečnostnú  aktualizáciu  na  svoj  produkt  Apache  HTTP  Server  ktorá
opravuje  viacero  bezpečnostných  zraniteľnos.
Najzávažnejšia  bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných
mechanizmov  a  umožňuje  vzdialenému,  neautenfikovanému  útočníkovi  prostredníctvom  zaslania
špeciálne vytvorenej HTTP požiadavky spôsobiť narušenie dôvernos, integrity a dostupnos systému.

Dátum prvého zverejnenia varovania
09.06.2022

CVE
CVE-2022-26377,  CVE-2022-28330,  CVE-2022-28614,  CVE-2022-28615,  CVE-2022-29404,  CVE-2022-30522,
CVE-2022-30556,  CVE-2022-31813

Zasiahnuté systémy
Apache HTTP Server vo verzii staršej ako 2.4.54

Následky
Narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť získanie prístupu k citlivým údajom je dobrou praxou
zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa  používalo
rovnaké  heslo  či  kľúč.

Zdroje
hps://hpd.apache.org/security/vulnerabilies_24.html
hps://exchange.xforce.ibmcloud.com/vulnerabilies/228343

https://httpd.apache.org/security/vulnerabilities_24.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/228343
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.2
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
SerComm h500s - bezpečnostná zraniteľnosť

Popis
Spoločnosť  SerComm  vydala  bezpečnostnú  aktualizáciu  na  bezdrôtový  router  SerComm  h500s,  ktorá
opravuje bezpečnostnú zraniteľnosť.
Bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnom  overovaní  používateľských  vstupov  a  umožňuje
vzdialenému,  autenfikovanému  útočníkovi  s  právomocami  administrátora  prostredníctvom  zaslania
špeciálne  vytvorenej  požiadavky  vykonať  škodlivý  kód  s  následkom  úplného  narušenia  dôvernos,
integrity  a  dostupnos  systému.

Dátum prvého zverejnenia varovania
02.06.2022

CVE
CVE-2021-44080

Zasiahnuté systémy
SerComm h500s vo verzii staršej ako lowi-h500s-v3.4.22 (vrátane)

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom  a  používateľom  odporúčame  bezodkladne  vykonať  aktualizáciu  zasiahnutých
systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.

Zdroje
hps://nvd.nist.gov/vuln/detail/CVE-2021-44080
hps://research.nccgroup.com/2022/05/24/technical-advisory-sercomm-h500s-authencated-remote-
command-execuon-cve-2021-44080/

https://nvd.nist.gov/vuln/detail/CVE-2021-44080
https://research.nccgroup.com/2022/05/24/technical-advisory-sercomm-h500s-authenticated-remote-command-execution-cve-2021-44080/
https://research.nccgroup.com/2022/05/24/technical-advisory-sercomm-h500s-authenticated-remote-command-execution-cve-2021-44080/
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.0
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Microso Office - bezpečnostná zraniteľnosť

Popis
Spoločnosť  Microso  vydala  bezpečnostnú  aktualizáciu  na  svoj  balíček  produktov  MS  Office,  ktorá
opravuje  bezpečnostnú  zraniteľnosť.
Bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnom  overovaní  používateľských  vstupov  a  umožňuje
lokálnemu,  neautenfikovanému  útočníkovi  prostredníctvom  podvrhnua  špeciálne  vytvorenej
webovej  stránky  alebo  súboru  vykonanie  škodlivého  kódu  a  následné  úplné  narušenie  dôvernos,
integrity  a  dostupnos  systému.

Dátum prvého zverejnenia varovania
02.06.2022

CVE
CVE-2021-43875

Zasiahnuté systémy
MS Office vo verzii staršej ako 16.56 (Build 21121100)

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.
Takež  odporúčame  poučiť  používateľov,  aby  neotvárali  neoverené  e-mailové  správy,  prílohy
z  neznámych  zdrojov  a  nenavštevovali  nedôveryhodné  webové  stránky.

Zdroje
hps://www.zerodayiniave.com/advisories/ZDI-22-813/
hps://msrc.microso.com/update-guide/vulnerability/CVE-2021-43875
hps://docs.microso.com/en-us/officeupdates/release-notes-office-for-mac

https://www.zerodayinitiative.com/advisories/ZDI-22-813/
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-43875
https://docs.microsoft.com/en-us/officeupdates/release-notes-office-for-mac
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